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ROZHODNUTI

ROZHODNUTI KOMISE (EU, Euratom) 2017/46
ze dne 10. ledna 2017

o bezpecnosti komunikaénich a informaénich systémii v Evropské komisi

EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovéni Evropské unie, a zejména na ¢lanek 249 této smlouvy,
s ohledem na Smlouvu o zalozeni Evropského spolecenstvi pro atomovou energii,
vzhledem k témto dtivodiim:

(1)  Komunika¢ni a informaéni systémy Komise jsou nedilnou soucdsti fungovani Komise a incidenty v oblasti
bezpe¢nosti IT mohou mit vazny dopad na ¢innost Komise i tietich stran, jako jsou naptiklad jednotlivci,
podniky ¢i ¢lenské staty.

(2)  Existuje mnoho hrozeb, které mohou narusit davérnost, integritu nebo dostupnost komunika¢nich
a informacnich systéma Komise a jimi zpracovdvanych informaci. Patfi mezi né nepfedvidané uddlosti, chyby,
zdmérné Gtoky a piirodni jevy, které je tfeba identifikovat jako provozni rizika.

(3)  Komunika¢nim a informa¢nim systémtim je nutné poskytnout troven ochrany odpovidajici pravdépodobnosti,
dopadu a povaze rizik, kterym jsou vystaveny.

(4)  Bezpecnost IT v Komisi by méla zajistovat, Ze komunika¢ni a informacni systémy Komise ochrdni informace,
které zpracovavaji, a budou fungovat, jak bude tfeba a kdy bude tieba, a to pod kontrolou oprdvnénych
uzZivateld.

(5)  Politiku Komise pro bezpecnost IT je tfeba provadét konzistentné s politikami bezpec¢nosti v ramci Komise.

(6)  Obecné za bezpecnost v Komisi odpovidd Reditelstvi pro bezpecnost pod Generdlnim feditelstvim pro lidské
zdroje a bezpecnost, které podléhd vedeni a spadd do odpovédnosti ¢lena Komise odpovédného za bezpecnost.

(7)  Pristup Komise by mél rovnéz zohlediovat politické iniciativy a pravni predpisy EU tykajici se bezpecnosti siti
a informaci, bezpe¢nostnich norem a osvédéenych postupt, aby byly dodrzeny vSechny piislusné pravni predpisy
a umoznéna interoperabilita a kompatibilita.

(8) K zajisténi Gc¢innosti a ucelnosti je tieba, aby ttvary Komise odpovédné za komunikac¢ni a informacni systémy
vypracovaly a provedly vhodnd opatfeni a aby byla koordinovana opatieni pro bezpecnost IT za ticelem ochrany
komunika¢nich a informacnich systému v rdmci celé Komise.

(9)  Pravidla a postupy pro pfistup k informacim v kontextu bezpe¢nosti IT vcetné FeSeni bezpe¢nostnich incidentt
v oblasti IT by mély byt imérné hrozbé pro Komisi a jeji zaméstnance a mély by odpovidat zdsadim vymezenym
v nafizen{ Evropského parlamentu a Rady (ES) ¢. 45/2001 () o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tidaji orgdny a institucemi Unie a o volném pohybu téchto dajii a zohlediovat zdsadu
profesniho tajemstvi, jak stanovuje ¢ldnek 339 SFEU.

(') Nafizeni Evropského parlamentu a Rady (ES) ¢. 45/2001ze dne 18. prosince 2000 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich idajti orgdny a institucemi Spolecenstvi a o volném pohybu téchto tdaji (Ut. vést. L 8,12.1.2001, s. 1).
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(10) Politiky a pravidla pro komunika¢ni a informacni systémy zpracovavajici utajované informace EU, citlivé
neutajované informace a neutajované informace maji byt plné v souladu s rozhodnutimi Komise (EU, Euratom)
2015/443 (") a (EU, Euratom) 2015/444 ().

(11) Je treba, aby Komise pfezkoumala a aktualizovala ustanoveni tykajici se bezpecnosti komunikacnich
a informacnich systémil vyuzivanych Komisi.

(12) Rozhodnuti Komise C(2006) 3602 by proto mélo byt zruseno,

PRIJALA TOTO ROZHODNUTI:
KAPITOLA 1

OBECNA USTANOVEN(
Cldnek 1
Pfedmét a oblast piisobnosti

1. Toto rozhodnuti se tykd vSech komunika¢nich a informacnich systémd, které jsou vlastnény, opatfovany,
spravovany ¢i provozovany Komisi nebo jejim jménem, a veskerého pouziti téchto systémd Komisi.

2. Toto rozhodnuti vymezuje zdkladni zdsady, cile, organizaci a odpovédnost v souvislosti s bezpecnosti téchto
systémtl, zejména pak pro utvary Komise, které je vlastni, opatiuji, spravuji ¢i provozuji, a také pro komunikac¢ni
a informacni systémy poskytované internim poskytovatelem sluzeb IT. V pfipadé, Ze je komunikacni a informacni
systém poskytovén, vlastnén, spravovin ¢i provozovan externé na zdkladé bilaterdlni dohody ¢i smlouvy s Komisi, jsou
podminky takovéto dohody ¢i smlouvy v souladu s timto rozhodnutim.

3. Toto rozhodnuti plati pro viechny utvary Komise a vykonné agentury. V piipadé, ze komunika¢ni a informacni
systém Komise vyuZivaji jiné organy a instituce na zdkladé bilaterdlni dohody s Komisi, jsou podminky takovéto dohody
v souladu s timto rozhodnutim.

4. Bez ohledu na piipadné zvldstni ddaje ohledné konkrétnich skupin zaméstnancd se toto rozhodnuti tykd vsech
¢lent Komise, zaméstnancti Komise spadajicich pod sluzebni fad tfednikti Evropské unie (,sluzebni f4d“) a pod pracovni
fad ostatnich zaméstnancti Evropské unie (}), ndrodnich odbornikii vyslanych ke Komisi (¥), externich poskytovateld
sluzeb a jejich zaméstnanct, staZistd a kazdého s pfistupem ke komunikaénimu a informaénimu systému v pusobnosti
tohoto rozhodnuti.

5. Toto rozhodnuti se vztahuje na Evropsky tfad pro boj proti podvodim (OLAF), je-li to slucitelné s pravnimi
pfedpisy Unie a rozhodnutim Komise 1999/352/ES, ESUO, Euratom (°). Opatieni stanovend timto rozhodnutim vcetné
pokynti, kontrol, 3etfeni a obdobnych opatfeni se nemuseji vztahovat na komunika¢ni a informacni systém dfadu,
zejména pokud jsou neslucitelnd s nezavislosti vySetfovaci funkce tfadu ¢&i s diivérnosti informaci ziskanych Gradem pi
plnéni této funkce.

Cldnek 2
Definice

Pro tGéely tohoto rozhodnuti se pouziji tyto definice:

1) ,Ruéicim” se rozumi ten, kdo nese zodpovédnost za kroky, rozhodnuti a plnéni.

() Rozhodnuti Komise (EU, Euratom) 2015/443 ze dne 13. bfezna 2015 o bezpecnosti v Komisi (Ur. vést. L 72, 17.3.2015, 5. 41).

() Rozhodnuti Komise (EU, Euratom) 2015/444 ze dne 13. biezna 2015 o bezpecnostnich pravidlech na ochranu utajovanych informaci
EU (Ut. vést. L 72,17.3.2015,s. 53).

(*) Stanoveno nafizenim Rady (EHS, Euratom, ESUO) ¢&. 259/68 ze dne 29. inora 1968, kterym se stanovi sluzebni ¥d tfednikd
Evropskych spolecenstvi a pracovni fdd ostatnich zaméstnanct Evropskych spolecenstvi a kterym se stanovi zvldstn{ opatfeni docasné
pouzitelnd na tiedniky Komise (pracovni i4d ostatnich zaméstnanct) (UF. vést. L 56, 4.3.1968, s. 1).

(*) Commission Decision of 12. Listopadu 2008 laying down rules on the secondment to the Commission of national experts and national experts in
professional training (rozhodnuti Komise ze dne 12. listopadu 2008, kterym se stanovi pravidla pro vysildni ndrodnich odbornikd
a odborné stdze u Komise [C(2008) 6866 final]).

() Rozhodnuti Komise 1999/352/ES, ESUO, Euratom ze dne 28. dubna 1999 o zfizeni Evropského tfadu pro boj proti podvodim (OLAF)
(Ut. vést. L 136, 31.5.1999, 5. 20).



L 6/42 Utednt véstnik Evropské unie 11.1.2017

2) ,CERT-EU“ je skupina pro reakci na pocitacové hrozby pro orgdny a agentury EU. Jejim dkolem je podporovat
evropské organy pii jejich ochrané proti zdmérnym a zlovolnym dtokdm s potencidlem narusit integritu jejich
prostiedkd IT a poskodit zdjmy EU. Rozsah ¢innosti CERT-EU zahrnuje prevenci, detekei, reakci a obnovu.

3) ,Utvarem Komise* se rozumi generdlni feditelstvi ¢i sluzba Komise nebo kabinet ¢lena Komise.
4) ,Bezpecnostni organ Komise“ odkazuje na dlohu vymezenou rozhodnutim (EU, Euratom) 2015/444.

5) ,Komunika¢nim a informa¢nim systémem*“ se rozumi jakykoli systém, ktery umoziuje manipulaci s informacemi
v elektronickém formadtu, vetné vSech aktiv potfebnych pro jeho fungovani a v¢etné infrastruktury, organizace,
persondlu a informacnich zdroji. Definice zahrnuje obchodni aplikace, sdilené sluzby IT, externé zajistované
systémy a zafizeni koncovych uzivateld.

6) ,Ridici rada“ (CMB) zajistuje nejvyssi tiroven fidictho dohledu v oblasti operaci a administrativy v Komisi.

° «

7) Vlastnikem tdaji“ se rozumi osoba odpovidajici za zajistovani ochrany a vyuZzivani konkrétniho datového souboru
zpracovavaného v komunika¢nim a informaénim systému.

8) ,Datovym souborem* se rozumi soubor informaci, ktery slouzi konkrétnimu postupu nebo ¢innosti Komise.

9) ,Nouzovym postupem” se rozumi pfedem stanoveny soubor metod a povinnosti pro reakce na naléhavé situace za
tcelem zabranit vaznym dopadim pro Komisi.

10) ,Politikou bezpec¢nosti informaci“ se rozumi soubor cilii v oblasti bezpecnosti informaci, které jsou nebo musi byt
stanoveny, providény a kontrolovany. Patii sem mimo jiné rozhodnuti (EU, Euratom) 2015/444 a (EU, Euratom)
2015/443,

11) ,Radou pro fizen{ informaéni bezpe¢nosti“ (ISSB) se rozumi fidici organ, ktery podporuje fidici radu v dkolech
souvisejicich s bezpe¢nosti IT.

12) ,Internim poskytovatelem sluzeb IT“ se rozumi titvar Komise poskytujici sdilené sluzby IT.

13) ,Bezpecnosti IT* nebo ,bezpetnosti komunikaéntho a informaéntho systému“ se rozumi zachovani divérnosti,
integrity a dostupnosti komunikacnich a informacnich systémt a datovych soubord, které zpracovévaji.

14) ,Pokyny pro bezpecnost IT“ tvori doporucend, ale dobrovolnd opatfeni, kterd napomahaji podpofe standardt
bezpecnosti IT, pfipadné slouzi jako reference v piipadg, ze neni zddny pouzitelny standard zaveden.

15) ,Incidentem v oblasti bezpecnosti IT* se rozumi{ udélost, kterd by mohla mit neptiznivy vliv na divérnost, integritu
nebo dostupnost komunikaéniho a informaéniho systému.

16) ,Opatfenim pro bezpe¢nost IT“ se rozumi technické nebo organiza¢ni opatient, jehoz cilem je zmirfiovani bezpec-
nostnich rizik IT.

17) ,Potfebou v oblasti bezpecnosti IT“ se rozumi presnd a jednoznacnd definice drovné davérnosti, integrity
a dostupnosti spojend s tidajem nebo systémem IT, jejimZ cilem je ur¢it pozadovanou troveii ochrany.

18) ,Cilem v oblasti bezpec¢nosti IT“ se rozumi stanoveni zdméru s cilem Celit uréenym hrozbdm ¢ vyhovét urcenym
organizaénim bezpe¢nostnim pozadavkim & predpokladim.

19) ,Plinem bezpecnosti IT“ se rozumi dokumentace opatfeni pro bezpecnost IT nutnych ke splnéni potieb v oblasti
bezpecnosti IT konkrétniho komunika¢niho a informaéniho systému.

20) ,Politikou bezpecnosti IT* se rozumi soubor cilii bezpecnosti IT, které jsou nebo musi byt pfijaty, provadény
a kontrolovény. Zahrnuje toto rozhodnutf a jeho provadéci pravidla.

21) ,Pozadavkem na bezpe¢nost IT“ se rozumi potfeba v oblasti bezpe¢nosti IT formalizovand pfedem stanovenym
postupem.
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22) ,Bezpe¢nostnim rizikem IT“ se rozumi disledek, ktery by mohl vyuzitim zranitelného mista vyplynout z hrozby
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pro bezpecnost IT pro komunika¢ni a informacni systém. Bezpecnostni riziko IT charakterizuji dva faktory: 1)
nejistota, tj. pravdépodobnost, Ze hrozba pro bezpecnost IT zptsobi nezddouci uddlost, a 2) dopady, tj. disledky,
které takovdto nezddouci uddlost miiZze mit na komunika¢ni a informaéni systém.

,Standardy bezpe¢nosti IT“ se rozumi konkrétni povinnd opatieni pro bezpecnost IT, kterd poméhaji prosazovat
a podporovat politiku bezpe¢nosti IT.

,Strategii pro bezpecnost IT“ se rozumi soubor projektt a ¢innosti, které jsou ur¢eny k dosazeni cilt Komise a které
je nutné zavést, provadét a kontrolovat.

,Hrozbou pro bezpe¢nost IT“ se rozumi faktor, ktery mize potencidlné vést k nezddouci uddlosti, v jejimz disledku
dojde k narugeni komunika¢niho a informac¢niho systému. Takovéto hrozby mohou byt netmyslné ¢ Gmyslné
a vyznacuji se ohrozujicimi prvky, potencidlnimi cili a metodami ttoku.

,2Ufednikem pro bezpecnost informatiky na mistni Grovni“ nebo ,LISO“ se rozumi tfednik, ktery za ttvar Komise
odpovidé za bezpecnostni spolupraci.

,Osobni udaje”, ,zpracovani osobnich ddaji“, ,spravce” a ,evidence osobnich Gdaji“ maji stejny vyznam, jaky uvadi
naffzeni (ES) €. 45/2001, a zejména jeho ¢lanek 2.

,Zpracovanim tdaji“ se rozumi veskeré funkce komunikaéniho a informa¢niho systému tykajici se datovych
souborl v&etné vytvofeni, tipravy, zobrazeni, uloZeni, pfenosu, smazdni a archivace daji. Zpracovani tidaji muze
zaji§tovat komunikacni a informacni systém jako sadu funkci pro uZivatele a jako sluzby IT pro dalsi komunikac¢ni
a informacni systém.

,Profesnim tajemstvim“ se rozumi ochrana obchodnich tidajd, které svym charakterem spadaji pod profesni
tajemstvi, zejména informaci o podnicich, jejich obchodnich vztazich ¢i slozkdch nakladd, jak stanovuje ¢lanek 339
SEEU.

,Odpovédnym* se rozumi majici povinnost jednat a pfijimat rozhodnuti k dosazeni pozadovanych vysledka.
,Bezpecnosti v Komisi“ se rozumi bezpecnost osob, majetku a informaci v rdmci Komise, zejména pak fyzickd
nedotknutelnost osob a majetku, integrita, divérnost a dostupnost informaci a komunikacnich a informacnich

systémi a neruSené fungovani Komise pfi plnéni jejich tikold.

,Sdilenou sluzbou IT* se rozumi sluzba, kterou komunika¢ni a informaéni systém poskytuje jinym komunika¢nim
a informac¢nim systémtim v rdmci zpracovani udajt.

JVlastnik systému“ je osoba odpovédnd za celkové obstardni, vyvoj, integraci, Gpravy, provoz, Gdrzbu a vyfazeni
komunika¢niho a informaéntho systému.

,Uzivatelem“ se rozumi kdokoli, kdo vyuzivd funkce poskytované komunikaénim a informa¢nim systémem, a to
uvniti: Komise i mimo ni.

Cldnek 3
Zisady bezpecnosti IT v Komisi
Bezpecnost IT v Komisi vychdzi ze zdsad legality, transparentnosti, proporcionality a odpovédnosti.

Problematika bezpecnosti IT se zohlediiuje od pocatku vyvoje a zavddéni komunikacnich a informacnich systém

Komise. Proto se v oblastech, za které odpovidaji, zapojuji Generalni feditelstvi pro informatiku a Generdlni feditelstvi
pro lidské zdroje a bezpecnost.

3.

Ucinnd bezpecnost IT zajisti odpovidajici trover:
autenticity: zdruka, Ze informace jsou autentické a z divéryhodnych zdrojd;
dostupnosti: ptistupnost a pouzitelnost informaci na zZddost opravnéného subjektu;

davérnosti: skutenost, Ze informace se nezpfistupiiuji neopravnénym osobdm a subjekttim nebo pro nedovolené
ucely;

integrity: zajiSténi spravnosti a Gplnosti aktiv a informact;
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e) nepopiratelnosti: schopnost prokdzat zpétné jedndni ¢i uddlost tak, aby dané jedndni ¢i uddlost nemohly byt ndsledné
popieny;

f) ochrany osobnich udaji: zajisténi vhodnych ochrannych opatfeni tykajicich se osobnich ddajia zcela vyhovujicich
nafizeni (ES) ¢. 45/2001;

g) profesntho tajemstvi: ochrana ddaju, které svym charakterem spadaji pod profesni tajemstvi, zejména informaci
o podnicich, jejich obchodnich vztazich ¢i slozkdch ndkladd, jak stanovuje ¢ldnek 339 SFEU.

4. Bezpecnost IT je zaloZena na procesu fizeni rizik. Cilem tohoto procesu je uréeni drovné bezpec¢nostnich rizik IT
a stanoveni bezpec¢nostnich opatfeni ke sniZen{ téchto rizik na odpovidajici Groven za pfiméfenou cenu.

5. Vsechny komunikaéni a informaéni systémy musi byt identifikovany, pfifazeny vlastnikovi systému a zaznamendny
v evidenci.

6.  Bezpectnostni poZadavky na vSechny komunika¢ni a informaéni systémy je nutné stanovit na zdkladé pfislusnych
bezpecnostnich potieb a pozadavkd na bezpecnost dajl, které zpracovavaji. Komunikacni a informaéni systémy, které
poskytuji sluzby jinym komunikaénim a informacnim systémm, mohou byt konstruovdny tak, aby podporovaly
stanovené trovné bezpec¢nostnich potieb.

7. Pliny a opatfeni pro bezpecnost IT musi byt dmérné bezpecnostnim potiebdm komunikaéniho a informac¢niho
systému.

Postupy souvisejici s témito zdsadami a ¢innostmi se podrobnéji stanovi v provadécich pravidlech.

KAPITOLA 2

ORGANIZACE A ODPOVEDNOST
Cldnek 4
Ridici rada

Ridici rada pfevezme v Komisi celkovou odpovédnost za zeni bezpec¢nosti IT jako celku.

Cldnek 5
Rada pro fizeni informaéni bezpec¢nosti (ISSB)

1. ISSB ptedsedd niméstek generdlniho tajemnika odpovédny za fizeni bezpecnosti IT v Komisi. Jeji ¢lenové zastupuji
obchodni, technologické i bezpe¢nostni zdjmy vSech ttvarti Komise a jsou mezi nimi zdstupci Generalniho feditelstvi
pro informatiku, Generalniho feditelstvi pro lidské zdroje a bezpecnost, Generdlniho Feditelstvi pro rozpocet a stiidavé
po dvou letech zdstupci ¢tyt dalsich zicastnénych dtvarG Komise, pro jejichZz operace je bezpe¢nost IT dilezitou
otdzkou. Clenstvi je na drovni vyssiho vedeni.

2. ISSB podporuje Fdici radu v tikolech tykajicich se bezpecnosti IT. ISSB pfevezme v Komisi operaéni odpovédnost
za fizeni bezpe¢nosti IT jako celku.

3. ISSB doporuéi politiku bezpe¢nosti IT Komise k pfijeti Komisi.

4. ISSB provétfuje zélezitosti Fizeni a otdzky souvisejici s bezpecnosti IT veetné zdvaznych incidentd v oblasti
bezpecnosti IT a kazdé dva roky o tom podava zpravu fidici radé.

5. ISSB sleduje a provéfuje celkové provadéni tohoto rozhodnuti a podavé o tom zpravu Fidici radé.

6. Na ndvrh Generédlniho feditelstvi pro informatiku ISSB provétuje, schvaluje a sleduje provadéni aktudlni strategie
pro bezpecnost IT. Poddva o tom zpravu Fdici radé.
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7.

ISSB sleduje, vyhodnocuje a kontroluje situaci v Komisi z hlediska Fizen rizik spojenych s informacemi a md

pravomoc v nezbytnych piipadech vzndset formélni pozadavky na zlep3eni.

Postupy souvisejici s témito odpovédnostmi a ¢innostmi se podrobnéji stanovi v provadécich pravidlech.

Cldnek 6

Generdlni feditelstvi pro lidské zdroje a bezpecnost

V souvislosti s bezpe¢nosti IT ma Generalni feditelstvi pro lidské zdroje a bezpe¢nost nasledujici odpovédnost. Must:

1) zajistovat soulad mezi politikou bezpecnosti IT a politikou bezpeénosti informaci Komise;

2) vytvofit rimec pro autorizaci pouzivani Sifrovacich technologii pro ukladddni a komunikaci ddajti v komunikacnich

)
~

=

a informacnich systémech;

informovat Generélni feditelstvi pro informatiku o konkrétnich hrozbach, které by mohly mit vyznamny dopad na
bezpe¢nost komunika¢nich a informacnich systémt a datovych souborti, které zpracovavaji;

provadét bezpe¢nostni kontroly IT k vyhodnoceni souladu komunika¢nich a informacnich systémt Komise
s bezpe¢nostni politikou a podédvat zpravy o vysledcich ISSB;

vytvofit rdmec pro autorizaci pistupu ke komunika¢nim a informaénim systémim Komise z vnéjsich siti a pro
souvisejici vhodnd bezpe¢nostni pravidla a vypracovat souvisejici standardy a pokyny pro bezpecnost IT v tizké
spoluprici s Generalnim Feditelstvim pro informatiku;

navrhnout zdsady a pravidla pro externi zajistovani komunika¢nich a informacnich systémi za Gcelem udrzeni
vhodné kontroly nad bezpecnosti daji;

vypracovat pfislusné standardy a pokyny pro bezpecnost IT v souvislosti s ¢ldnkem 6 v tizké spolupraci s Generdlnim
feditelstvim pro informatiku.

Postupy souvisejici s témito odpovédnostmi a ¢innostmi se podrobnéji stanovi v provadécich pravidlech.

Cldnek 7

Generilni feditelstvi pro informatiku

V souvislosti s celkovou bezpecnosti IT Komise md Generdlni feditelstvi pro informatiku ndsledujici odpovédnost. Must:

1

)

—
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= =

—_ =

vypracovat standardy a pokyny pro bezpe¢nost IT, s vyjimkou ustanoveni ¢ldnku 6, v Gzké spolupraci s Generdlnim
feditelstvim pro lidské zdroje a bezpecnost, aby byla zajisténa konzistentnost mezi politikou bezpecnosti IT
a politikou bezpecnosti informaci Komise, a navrhnout je ISSB;

vyhodnotit metody, postupy a vysledky fizeni rizik pro bezpe¢nost IT u vSech utvarti Komise a podivat o tom
pravidelné zpravu ISSB;

navrhnout aktudlni strategii pro bezpecnost IT k revizi a schvileni ISSB a dalsimu pfijeti fidici radou a navrhnout
program, véetné pldnovani projektt a ¢innosti k provadéni strategie pro bezpe¢nost IT;

sledovat plnéni strategie Komise pro bezpe¢nost IT a pravidelné o tom podavat zpravu ISSB;

sledovat bezpecnostni rizika IT a opatieni pro bezpe¢nost IT zavedend v komunikac¢nich a informacnich systémech
a pravidelné o tom podavat zpravu ISSB;

pravidelné ISSB podévat zpravu o celkovém provddéni a dodrzovani tohoto rozhodnuti;
po konzultaci s Generdlnim feditelstvim pro lidské zdroje a bezpecnost pozadat vlastniky systémt, aby provedli

konkrétni opatfeni pro bezpecnost IT za Gcelem zmirnéni bezpecnostnich rizik IT u komunikaénich a informaénich
systémt Komise;
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8) zajistit, aby méli vlastnici systémt a dajt k dispozici odpovidajici katalog sluzeb pro bezpecnost IT Generdlniho
feditelstvi pro informatiku, a mohli tak plnit své povinnosti v oblasti bezpelnosti IT a dodrzovat politiku
a standardy bezpe¢nosti IT;

O
~

poskytovat vlastniktim systéma a ddaji odpovidajici dokumentaci a v p¥ipadé potreby s nimi konzultovat opatfeni
pro bezpecnost IT pfijatd pro jejich sluzby IT za Géelem usnadnéni dodrzovani politiky bezpecnosti IT a podpory
vlastnikd systém v Fzeni rizik IT;

10

~

organizovat pravidelnd setkdni sité LISO a podporovat LISO pfi plnéni jejich povinnosti;

11

~

ve spoluprci s utvary Komise urcit potieby Skoleni a koordinovat skolici programy v oblasti bezpe¢nosti IT
a v uzké spoluprici s Generdlnim feditelstvim pro lidské zdroje a bezpe¢nost vypracovat, provadét a koordinovat
informacn{ kampané o bezpe¢nosti IT;

12

—

zajistit, Ze vlastnici systémd, vlastnici Gidaji a dal$i zcastnéni odpovidajici za bezpe¢nost IT v ttvarech Komise jsou
obezndmeni s politikou bezpe¢nosti IT;

13

~

informovat Generalni feditelstvi pro lidské zdroje a bezpecnost o konkrétnich hrozbach pro bezpecnost IT,
incidentech a vyjimkach z politiky bezpe¢nosti IT Komise, které ozndmili vlastnici systéma a které by mohly mit
vyznamny dopad na bezpe¢nost v Komisi;

14

=

z hlediska jeho role interniho poskytovatele sluzeb IT dodat Komisi katalog sdilenych sluzeb IT, které poskytuji
stanovenou uroveil bezpecnosti. To se provadi systematickym vyhodnocovanim, f{zenim a sledovanim bezpec-
nostnich rizik IT za G¢elem zavadéni bezpecnostnich opatieni, kterymi se dosdhne stanovené trovné bezpe¢nosti.

Souvisejici postupy a podrobnéjsi informace o odpovédnostech se déle vymezuji v provadécich pravidlech.

Cldnek 8
Utvary Komise

V souvislosti s bezpe¢nosti IT ve svém oddéleni kazdy vedouci dGtvaru Komise:
1) formdlné jmenuje pro kazdy komunika¢ni a informacni systém vlastnika systému, kterym bude tfednik nebo
docasny zaméstnanec a ktery bude odpovidat za bezpecnost IT daného komunikaéntho a informaéniho systému,
a formdlné jmenuje vlastnika adaji pro kazdy datovy soubor widaji zpracovdvanych v komunikaénim
a informaénim systému, ktery by mél patiit ke stejnému spravnimu subjektu, jenz je spravcem datovych souborii
podléhajicich nafizeni (ES) ¢. 45/2001;

2) formélné jmenuje tifednika pro bezpe¢nost informatiky na mistni drovni (LISO), ktery mize vykondvat své tikoly
nezévisle na vlastnicich systému ¢i tidaji. LISO miiZe byt jmenovan pro vice neZ jeden ttvar Komise;

3) zajistuje vypracovani a provadéni vhodnych vyhodnoceni a pldnt bezpecnosti IT;

4) zajistuje pravidelné poddvani souhrnnych zprdv o bezpecnostnich rizicich IT a prislusnych opatfeni Generdlnimu
feditelstvi pro informatiku;

5) zajistuje, s podporou Generédlniho Feditelstvi pro informatiku, Ze budou zavedeny vhodné procesy, postupy a Feseni
slouzici k a¢innému zjistovani, hldeni a feeni incidentd v oblasti bezpe¢nosti IT souvisejicich s jejich komuni-
ka¢nimi a informac¢nimi systémy;

6) spousti nouzovy postup v piipadé nouzové situace v oblasti bezpecnosti IT;

7) nese nejvyssi odpovédnost za bezpecnost IT véetné odpovédnosti vlastnika systému a vlastnika tidajd;

8) nese rizika tykajici se jejich komunikaénich a informacnich systémi a datovych soubori;

9) fesi piipadné neshody mezi vlastniky tdaji a vlastniky systémd a v piipadé pokracujici neshody predkladd
zdlezitost k feseni ISSB;

10) zajistuje provddéni plani a opatfeni pro bezpecnost IT a odpovidajici pokryti rizik.

Postupy souvisejici s témito odpovédnostmi a ¢innostmi se podrobnéji stanovi v provadécich pravidlech.
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Cldnek 9
Vlastnici systémi

1. Vlastnik systému odpovidd za bezpe¢nost IT v komunika¢nim a informaénim systému a je podtizeny vedoucimu
utvaru Komise.

2. Vsouvislosti s bezpe¢nosti IT vlastnik systému:
a) zajistuje soulad komunika¢niho a informacniho systému s politikou bezpe¢nosti IT;
b) zajistuje, Ze komunikaéni a informacni systém je spravné zaznamendn v pfislusné evidenci;

¢) ve spoluprici s vlastniky tdaji a po konzultaci s Generdlnim feditelstvim pro informatiku vyhodnocuje
bezpecnostni rizika IT a urcuje potfeby v oblasti bezpe¢nosti IT pro kazdy komunika¢ni a informacni systém;

d) pfipravuje bezpecnostni plan, v nezbytnych piipadech vcetné podrobnosti o vyhodnocenych rizicich a ptipadnych
dalsich nutnych bezpec¢nostnich opatfeni;

e) zavddi vhodnd opatfeni pro bezpecnost IT Umérnd zji§ténym bezpecnostnim rizikim IT a postupuje podle
doporuceni ISSB;

f) identifikuje pfipadnou zdvislost na jinych komunika¢nich a informacnich systémech nebo sdilenych sluzbach IT
a zavadi vhodnd bezpetnostni opatfeni podle tirovné bezpecnosti doporucované témito komunikaénimi
a informaénimi systémy nebo sdilenymi sluzbami IT;

g) fidi a sleduje bezpe¢nostni rizika IT;

h) pravidelné podavd zprivu vedoucimu utvaru Komise o profilu bezpecnostnich rizik IT ve svych komunikacnich
a informacnich systémech a poddvd zpravu Generdlnimu feditelstvi pro informatiku o souvisejicich rizicich,
¢innostech fizent rizik a pfijatych bezpe¢nostnich opatfenich;

i) konzultuje s LISO pfislusného dtvaru (Gtvarti) Komise aspekty bezpecnosti IT;

j) vydavd pro uzivatele pokyny k pouzivini komunikacniho a informaéniho systému a souvisejicich udaja
a k odpovédnosti uzivateldi v souvislosti s témito systémy;

k) vyzadd si autorizaci od Generdlniho Feditelstvi pro lidské zdroje a bezpecnost, které vystupuje ve funkci orgdnu pro
kryptografickou ochranu, pro kazdy komunika¢ni a informacni systém, ktery vyuziva sifrovani;

1) s predstihem vede s bezpecnostnim orgdnem Komise konzultace ohledné vSech systémt zpracovavajicich utajované
informace EU;

m) zajistuje, Ze budou zdlohy vsech Sifrovacich klict uloZeny v wctu tfeti strany. Obnoveni Sifrovanych ddaji lze
provadét pouze v piipadé autorizace v souladu s rimcem definovanym Generdlnim feditelstvim pro lidské zdroje
a bezpecnost;

n) fidi se pokyny od pfislusnych spravcti dat ohledné ochrany osobnich tdaji a uplatnéni pravidel ochrany tdaji na
bezpe¢nost zpracovani;

o) uvédomi Generdlni feditelstvi pro informatiku o piipadnych vyjimkich z politiky bezpe¢nosti IT Komise vcetné
piislusnych odtivodnéni;

p) vedoucimu dtvaru Komise hldsi veskeré nefesitelné neshody mezi vlastniky tidaji a vlastniky systémd, podle potieby
v¢as hldsi incidenty v oblasti bezpe¢nosti IT pfislusnym zdcastnénym stranim podle zdvaznosti, jak vymezuje
¢lanek 15;

q) u externé zajistovanych systémi zajistuje, Ze ve smlouvich o externim zajisfovani jsou zahrnuta vhodnd ustanoveni
tykajici se bezpecnosti IT a Ze incidenty v oblasti bezpecnosti IT, ke kterym dochdzi v externé zajistovanych komuni-
ka¢nich a informacnich systémech, jsou hlaseny v souladu s ¢lankem 15;

1) u komunika¢ntho a informa¢niho systému poskytujictho sdilené sluzby IT zajiStuje, aby byla poskytnuta
a jednozna¢né dokumentovéna urcend Groven bezpecnosti a zavedena bezpe¢nostni opatfeni pro dany komunikaéni

a informacni systém za Gcelem dosaZeni uréené Girovné bezpecnosti.

3. Vlastnici systémti mohou formdlné delegovat nékteré nebo viechny své tkoly souvisejici s bezpe¢nosti IT, ale za
bezpecnost IT svych komunika¢nich a informacnich systémd zistavaji odpovédni.

Postupy souvisejici s témito odpovédnostmi a ¢innostmi se podrobnéji stanovi v provadécich pravidlech.
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Cldnek 10
Vlastnici ddaji

1. Vlastnik tdajo odpovidd za bezpe¢nost IT pro konkrétni datovy soubor vedoucimu dtvaru Komise a ruci za
davérnost, integritu a dostupnost tohoto datového souboru.

2.V souvislosti s timto datovym souborem vlastnik tdaji:

a) zajistuje, aby veskeré datové soubory, za které odpovidd, byly odpovidajicim zpiisobem klasifikoviny v souladu
s rozhodnutimi (EU, Euratom) 2015/443 a (EU, Euratom) 2015/444;

b) definuje potieby v oblasti bezpe¢nosti informaci a informuje o téchto potfebdch pfisluiné vlastniky systémd;
¢) podili se na vyhodnocovani rizik pro komunika¢ni a informaéni systém;

d) hlasi pfipadné nefesitelné neshody mezi vlastnikem tidaja a vlastnikem systému vedoucimu ttvaru Komise;
e) hldsi incidenty v oblasti bezpecnosti IT, jak stanovuje ¢ldnek 15.

3. Vlastnici ddaji mohou formdlné delegovat nékteré nebo viechny své tkoly souvisejici s bezpecnosti IT, ale
odpovédnost podle tohoto ¢ldnku jim zGstdva zachovéna.

Postupy souvisejici s témito odpovédnostmi a ¢innostmi se podrobnéji stanovi v provadécich pravidlech.

Cldnek 11
Utednik pro bezpeénost informatiky na mistni drovni (LISO)

V souvislosti s bezpe¢nosti IT LISO:

a) aktivné identifikuje vlastniky systémd, vlastniky tdaji a dalsi zdcastnéné odpovidajici za bezpecnost IT v tGtvarech
Komise a informuje je o politice bezpecnosti IT;

b) v otdzkdch bezpe¢nosti IT v ttvarech Komise spolupracuje s Generdlnim feditelstvim pro informatiku v rdmci sité
LISO;

c) Gcastni se pravidelnych setkdni LISO;

d) udriuje pfehled o procesech fizeni rizika pro bezpecnost informaci a o vyvoji a provadéni plant bezpe¢nosti
informacniho systému;

e) poskytuje vlastnikiim tdaji, vlastnikéim systémt a vedoucim ttvartt Komise poradenstvi ohledné otdzek souvisejicich
s bezpe¢nosti IT;

f) spolupracuje s Generdlnim feditelstvim pro informatiku pfi $ifeni doporucenych postupi pro bezpecnost IT
a navrhuje konkrétni skolici a informativni programy;

g) podava zpravy o bezpecnosti IT, hldsi nedostatky a mozna zlepSeni vedoucim ttvart Komise.

Postupy souvisejici s témito odpovédnostmi a ¢innostmi se podrobnéji stanovi v provadécich pravidlech.

Cldnek 12
Uzivatelé

1. V souvislosti s bezpec¢nosti IT uZivatel:

a) dodrzuje politiku bezpecnosti IT a pokyny vydavané vlastnikem systému k pouzivani kazdého komunika¢niho
a informacniho systému;

b) hldsi incidenty v oblasti bezpec¢nosti IT, jak stanovuje ¢ldnek 15.

2. Pouzivani komunika¢niho a informa¢niho systému Komise v rozporu s politikou bezpecnosti IT nebo pokyny
vydanymi vlastnikem systému mohou byt déivodem zahdjeni disciplindrniho Fzeni.

Postupy souvisejici s témito odpovédnostmi a ¢innostmi se podrobnéji stanovi v provadécich pravidlech.
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KAPITOLA 3

BEZPECNOSTNI POZADAVKY A POVINNOSTI
Cldnek 13
Provaddéni tohoto rozhodnuti

1. Pijeti provadécich pravidel k ¢lanku 6 a souvisejicich standardi a pokynt bude predmétem rozhodnuti Komise
o zmocnéni ¢lena Komise odpovédného za zélezitosti bezpecnosti.

2. PHjeti jinych provddécich pravidel a souvisejicich standardd a pokynt pro bezpecnost IT bude predmétem
rozhodnuti Komise o zmocnéni ¢lena Komise odpovédného za zdleZitosti informatiky.

3. ISSB schvali provadéci pravidla, standardy a pokyny uvedené v odstavcich 1 a 2 pfed jejich piijetim.

Cldnek 14
Povinnost dodrZovat ustanoveni
1. Dodrzovéni ustanoveni obsazenych v politice bezpe¢nosti IT a standardd je povinné.

2. NedodrzZeni politiky a standardG bezpenosti IT mtze vést k zahdjeni disciplindrntho fizeni v souladu se
Smlouvami, sluzebnim fiddem a pracovnim fadem ostatnich zaméstnanctt Evropské unie, ke smluvnim postihiim ¢i
k pravnim krokim podle vnitrostatnich pravnich a spravnich predpisa.

3. Generalni feditelstvi pro informatiku je informovano o ptipadnych vyjimkach z politiky bezpecnosti IT.

4. 'V ptipadé, ze ISSB rozhodne, Ze hrozi trvalé nepfijatelné riziko pro komunika¢ni a informacéni systém Komise,
navrhne Generdln{ feditelstvi pro informatiku ve spolupraci s vlastnikem systému zmirfiujici opatfeni a pfedlozi je ISSB
ke schvaleni. Tato opatfeni mohou mimo jiné zahrnovat intenzivnéjsi sledovani a hldseni, omezeni sluzby ¢i odpojeni.

5. ISSB v pfipadé potfeby uloZi provedeni schvilenych zmirfijicich opatfeni. ISSB mizZe rovnéZz doporudit
generdlnimu fediteli Generdlntho feditelstvi pro lidské zdroje a bezpecnost zahdjeni spravniho Setfeni. Generdlni
feditelstvi pro informatiku informuje ISSB o kazdé situaci, kdy jsou zavedena zmirtiujici opatfeni.

Postupy souvisejici s témito odpovédnostmi a ¢innostmi se podrobnéji stanovi v provadécich pravidlech.

Cldnek 15
Reseni bezpecnostnich incidenté v oblasti IT

1. Generalni feditelstvi pro informatiku odpovidéd za poskytovani hlavnich opera¢nich kapacit pro reakci na incidenty
v oblasti bezpecnosti IT v Evropské komisi.

2. Generalni feditelstvi pro lidské zdroje a bezpecnost jako zii€astnénd strana reakce na incident v oblasti IT:
a) md pravo na piistup k souhrnnym informacim u zdznamd vsech incidentd a k dplnym zdznamtim na vyZzadani;

b) Gcastni se skupin krizového Fizeni incidentl v oblasti bezpe¢nosti IT a nouzovych postupt pro bezpe¢nost IT;
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¢) ma na starosti vztahy s donucovacimi orgdny a zpravodajskymi sluzbami;

d) provadi forenzni analyzu v oblasti kybernetické bezpecnosti v souladu s ¢ldnkem 11 rozhodnuti (EU, Euratom)
2015/443;

e) rozhoduje o zahdjeni formélniho Setfeni;

f) informuje Generdlni feditelstvi pro informatiku o veskerych incidentech v oblasti bezpecnosti IT, které mohou
pfedstavovat riziko pro jiné komunika¢ni a informacni systémy.

3. Mezi Generdlnim feditelstvim pro informatiku a Generdlnim feditelstvim pro lidské zdroje a bezpe¢nost probihd
pravidelnd komunikace za tG¢elem vymény informaci a koordinace feSeni bezpe¢nostnich incidentd, zejména veskerych
incidentdl v oblasti IT, které mohou vyzadovat formalni Setfeni.

4.V ptipadé potieby lze vyuzit sluzeb pro koordinaci incidentl skupiny pro reakci na pocita¢ové hrozby pro organy
a agentury EU (CERT-EU) k podpofe procesti feseni incidentt a ke sdileni poznatkil s dal$imi orgdny a agenturami EU,
kterych se to mize rovnéz tykat.

5. Vlastnici systém, kterych se dotkl incident v oblasti IT:

a) neprodlené uvédomi vedouci dtvard Komise, Generédlni feditelstvi pro informatiku, Generdlni feditelstvi pro lidské
zdroje a bezpe¢nost, LISO a pfipadné také vlastnika tdaji o veskerych zavaznych incidentech v oblasti bezpe¢nosti
IT, zejména pokud se jednd o poruseni divérnosti tidaji;

b) pfi informovéni o incidentech, reakcich na né a jejich ndpravé spolupracuje s pfislusnymi orgdny Komise a Fdi se

jejich pokyny.

6.  Uzivatelé vcas hldsi veskeré skute¢né i domnélé incidenty v oblasti bezpe¢nosti IT na pfislusnd kontaktni mista.

7. Vlastnici Gdaji véas hlasi veskeré skutecné i domnélé incidenty v oblasti bezpecnosti IT piislusnym tymam IT
urenym pro reakci na bezpecnostni incidenty.

8.  Generdlni feditelstvi pro informatiku s podporou ostatnich pfispivajicich ztcastnénych stran odpovidd za feSeni
veskerych incidentti v oblasti bezpe¢nosti IT zjisténych v souvislosti s komunika¢nimi a informa¢nimi systémy Komise,
které nejsou zajistovany externé.

9.  Generalni feditelstvi pro informatiku v nezbytné nutném rozsahu informuje o bezpe¢nostnich incidentech v oblasti
IT zasazené utvary Komise, p¥islusné LISO, pfipadné i CERT-EU.

10.  Generdlni feditelstvi pro informatiku pravidelné poddvé zpravy ISSB o incidentech v oblasti bezpecnosti IT, které
ovliviiuji komunika¢ni a informacni systém Komise.

11.  Piislusny LISO ziskd na vyzadani pfistup k zdznamim o incidentech v oblasti bezpecnosti IT tykajicich se
komunika¢niho a informacniho systému pfislusného ttvaru Komise.

12. V pifpadé zdvainého incidentu v oblasti bezpecnosti IT je Generdlni feditelstvi pro informatiku kontaktnim
bodem pro fizeni krizovych situaci a koordinuje ¢innost skupin krizového fizeni incidentt v oblasti bezpecnosti IT.

13. V piipadé nouzovych situaci maZe generdlni Feditel Generdlntho feditelstvi pro informatiku rozhodnout
o zahdjeni nouzového postupu pro bezpecnost IT. Generdlni feditelstvi pro informatiku vypracuje nouzové postupy,
které schvali ISSB.

14.  Generdlni feditelstvi pro informatiku podavd ISSB a vedoucim zasazenych dtvarti Komise zprivy o provadéni
nouzovych postupt.

Postupy souvisejici s témito odpovédnostmi a ¢innostmi se podrobnéji stanovi v provadécich pravidlech.
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KAPITOLA 4

ZAVERECNA USTANOVENI
Cldnek 16
Transparentnost

Toto rozhodnuti se d4 na védomi zaméstnanctim Komise a viem osobdm, na které se vztahuje, a zvefejni se v Urednim
véstniku Evropské unie.

Cldnek 17
Vztah k jinym pravnim pfedpisim

Ustanoveni tohoto rozhodnuti se nedotykaji rozhodnuti (EU, Euratom) 2015443, rozhodnuti (EU, Euratom) 2015/444,
nafizeni (ES) €. 45/2001, naf{zeni Evropského parlamentu a Rady (ES) ¢. 1049/2001 ('), rozhodnuti Komise ES, ESUO,
Euratom 200247 (%), nafizeni Evropského parlamentu a Rady (EU, Euratom) ¢. 8832013 (*), rozhodnuti 1999/352]ES,
ESUO, Euratom.

Cldnek 18
Zruseni a pfechodnd opatfeni
Rozhodnuti C(2006) 3602 ze dne 16. srpna 2006 se zrusuje.

Provadéci pravidla a standardy bezpe¢nosti IT piijaté podle ¢lanku 10 rozhodnuti C(2006) 3602 zistdvaji v platnosti,
pokud nejsou v rozporu s timto rozhodnutim, dokud nebudou nahrazeny provddécimi pravidly a standardy, které je
tieba pijmout podle ¢lanku 13 tohoto rozhodnuti. Veskeré odkazy na ¢lanek 10 rozhodnuti C(2006) 3602 se povazuji
za odkaz na ¢lanek 13 tohoto rozhodnuti.

Cldnek 19
Vstup v platnost

Toto rozhodnuti vstupuje v platnost dvacitym dnem po zvefejnéni v Urednim véstniku Evropské unie.

V Bruselu dne 10. ledna 2017.

Za Komisi
predseda
Jean-Claude JUNCKER

() Natizeni Evropského parlamentu a Rady (ES) ¢. 1049/2001 ze dne 30. kvétna 2001 o piistupu vefejnosti k dokumentiim Evropského
parlamentu, Rady a Komise (Uf‘. vést. L 145, 31.5.2001, s. 43). .

() Rozhodnuti Komise 2002/47ES, ESUO, Euratom ze dne 23. ledna 2002 o doplnéni jejtho jednaciho fadu (UF. vést. L 21, 24.1.2002,
s.23).

é) Naff;eni Evropského parlamentu a Rady (EU, Euratom) ¢. 883/2013 ze dne 11. zaf{ 2013 o vy3etfovani providéném Evropskym tfadem
pro boj proti podvodim (OLAF) a o zru$eni naiizeni Evropského parlamentu a Rady (ES) ¢. 1073/1999 a nafizeni Rady (Euratom)
¢.1074/1999 (Ut. vést. L 248, 18.9.2013,s. 1).
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