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(Lovgivningsmaessige retsakter)

FORORDNINGER

EUROPA-PARLAMENTETS OG RADETS FORORDNING (EU) 2022/2554
af 14. december 2022
om digital operationel modstandsdygtighed i den finansielle sektor og om @ndring af forordning (EF)
nr. 1060/2009, (EU) nr. 648/2012, (EU) nr. 6002014, (EU) nr. 909/2014 og (EU) 2016/1011

(E@S-relevant tekst)

EUROPA-PARLAMENTET OG RADET FOR DEN EUROP£ISKE UNION HAR —

under henvisning til traktaten om Den Europziske Unions funktionsmadde, serlig artikel 114,
under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale parlamenter,

under henvisning til udtalelse fra Den Europaiske Centralbank (Y),

under henvisning til udtalelse fra Det Europaiske @konomiske og Sociale Udvalg (%),

efter den almindelige lovgivningsprocedure (*), og

ud fra folgende betragtninger:

(1) I den digitale tidsalder understotter informations- og kommunikationsteknologi (IKT) komplekse systemer, der
anvendes i forbindelse med hverdagsaktiviteter. Den holder vores gkonomier i gang i centrale sektorer, herunder
den finansielle sektor, og fremmer det indre markeds funktion. @get digitalisering og indbyrdes forbundethed
forsteerker ogsd IKT-risiko, der gor samfundet som helhed og iser det finansielle system mere sdrbart over for
cybertrusler eller IKT-forstyrrelser. Universel brug af IKT-systemer og en hej grad af digitalisering og konnektivitet
er i dag vigtige kendetegn ved alle aktiviteter i Unionens finansielle enheder, men der skal gores mere ved deres
digitale modstandsdygtighed, og den skal integreres i deres bredere operationelle rammer.

(2)  Brugen af IKT har i de seneste drtier indtaget en sa central rolle inden for levering af finansielle tjenesteydelser, at den
i dag har fdet kritisk betydning for driften af typiske daglige funktioner i alle finansielle enheder. Digitalisering
omfatter nu f.eks. betalinger, som i stigende grad er gdet fra kontanter og papirbaserede metoder til brugen af
digitale lesninger, samt clearing og afvikling af vardipapirer, elektronisk og algoritmisk handel, lantagning og
finansiering, peer-to-peer-finansiering, kreditvurdering, behandling af skadesanmeldelser og back office-funktioner.
Forsikringssektoren har ogsa forandret sig med brugen af IKT, fra fremkomsten af forsikringsformidlere, der tilbyder

(") EUT C 343 af 26.8.2021, s. 1.
() EUTC 155 af 30.4.2021, s. 38.
(®) Europa-Parlamentets holdning af 10.11.2022 (endnu ikke offentliggjort i EUT) og Radets afgorelse af 28.11.2022.
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deres tjenester online ved anvendelse af InsurTech, til digital tegning af forsikring. Finansiering er ikke kun blevet
overvejende digital 1 hele sektoren, men digitalisering har ogsd uddybet den indbyrdes forbundethed og
atheengighed inden for den finansielle sektor og med og af tredjeparters infrastruktur og tredjepartsudbydere af
tjenester.

Det Europaiske Udvalg for Systemiske Risici (ESRB) bekraftede pd ny i en rapport fra 2020 om systemiske
cyberrisici, hvordan det eksisterende hgje niveau af indbyrdes forbundethed blandt finansielle enheder, finansielle
markeder og finansielle markedsinfrastrukturer, og navnlig deres IKT-systemers indbyrdes forbundethed, kan
udgere en systemisk sdrbarhed, fordi lokaliserede cyberhaendelser hurtigt kan sprede sig fra én af de ca. 22 000
finansielle enheder i Unionen til hele det finansielle system, uhindret af geografiske granser. Alvorlige IKT-
overtradelser i den finansielle sektor har ikke kun virkninger for finansielle enheder isoleret set. De baner ogsé
vejen for udbredelsen af lokaliserede sdrbarheder pa tvars af de finansielle transmissionskanaler og udleser
potentielt negative konsekvenser for stabiliteten i Unionens finansielle system sdsom skabelse af likviditetsud-
stromning og et generelt tab af tillid og tiltro til finansielle markeder.

I de seneste dr har politiske beslutningstagere, lovgivere og standardiseringsorganer pa internationalt plan, EU-plan
og nationalt plan sat fokus pd IKT-risiko i et forsog pd at gge den digitale modstandsdygtighed, fastsatte standarder
og koordinere det regulerings- og tilsynsmassige arbejde. P4 internationalt plan sigter Baselkomitéen for Banktilsyn,
Udvalget om Betalings- og Markedsinfrastrukturer, Radet for Finansiel Stabilitet, the Financial Stability Institute samt
G7 og G20 mod at udstyre kompetente myndigheder og markedsoperaterer pd tvars af forskellige jurisdiktioner
med varktojer, der skal styrke deres finansielle systemers modstandsdygtighed. Dette arbejde har ogsa veret drevet
af behovet for at tage behorigt hensyn til IKT-risiko i forbindelse med et sterkt indbyrdes forbundet globalt
finansielt system og for at tilstraebe storre ssammenhzang i relevant bedste praksis.

Til trods for mélrettede politiske og lovgivningsmaessige initiativer pd EU-plan og nationalt plan udger IKT-risiko
fortsat en udfordring for den operationelle modstandsdygtighed, preastation og stabilitet i Unionens finansielle
system. De reformer, der fulgte efter den finansielle krise i 2008 styrkede primeart den finansielle modstands-
dygtighed i Unionens finansielle sektor og sigtede mod at bevare Unionens konkurrenceevne og stabilitet set fra et
gkonomisk, tilsyns- og markedsadferdsmessigt perspektiv. Selv om IKT-sikkerhed og digital modstandsdygtighed
er led i den operationelle risiko, har der veret mindre fokus herpd i den reguleringsmessige dagsorden efter den
finansielle krise, og de er kun blevet udviklet pd nogle omrdder inden for Unionens politik for finansielle
tjenesteydelser og reguleringsmessige rammer eller kun i nogle f& medlemsstater.

I Kommissionens meddelelse af 8. marts 2018 med titlen »Fintechhandlingsplan for en mere konkurrencedygtig og
innovativ finanssektor i Europa« fremhavedes den afgerende betydning af at gere Unionens finansielle sektor mere
modstandsdygtig, herunder set fra et operationelt perspektiv, for at sikre dens teknologiske sikkerhed, og at den
fungerer godt, at den hurtigt kan genoprettes efter IKT-overtradelser og -handelser, hvilket i sidste ende gor det
muligt at udbyde finansielle tjenesteydelser pd en effektiv og gnidningsfri made i hele Unionen, herunder i
situationer med stresspavirkning, samtidig med at forbrugernes og markedets tiltro og tillid bevares.

I april 2019 udsendte Den Europaiske Tilsynsmyndighed (Den Europaiske Banktilsynsmyndighed) (EBA), der er
oprettet ved Europa-Parlamentets og Ridets forordning (EU) nr. 1093/2010 (*), Den Europaeiske Tilsynsmyndighed
(Den Europeaiske Tilsynsmyndighed for Forsikrings- og Arbejdsmarkedspensionsordninger) (»EIOPA«), der er
oprettet ved Europa-Parlamentets og Rédets forordning (EU) nr. 1094/2010 (), og Den Europziske
Tilsynsmyndighed (Den Europaiske Vardipapir- og Markedstilsynsmyndighed) (-ESMA«), der er oprettet ved

Europa-Parlamentets og Rédets forordning (EU) nr. 1093/2010 af 24. november 2010 om oprettelse af en europzisk
tilsynsmyndighed (Den Europewiske Banktilsynsmyndighed), om @ndring af afgerelse nr. 716/2009/EF og om ophavelse af
Kommissionens afggrelse 2009/78/EF (EUT L 331 af 15.12.2010, s. 12).

Europa-Parlamentets og Radets forordning (EU) nr. 1094/2010 af 24. november 2010 om oprettelse af en europwisk
tilsynsmyndighed (Den Europaiske Tilsynsmyndighed for Forsikrings- og Arbejdsmarkedspensionsordninger), om @ndring af
afgorelse 716/2009/EF og om ophavelse af Kommissionens afggrelse 2009/79/EF (EUT L 331 af 15.12.2010, s. 48).
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Europa-Parlamentets og Rddets forordning (EU) nr. 1095/2010 (°), (samlet betegnet som »europziske tilsynsmyn-
digheder« eller »ESA’er«) i feellesskab teknisk rddgivning, hvori de opfordrede til en sammenhzngende tilgang til IKT-
risiko inden for finansiering og henstillede til pd en forholdsmaessigt afpasset made at styrke den digitale
operationelle modstandsdygtighed i sektoren for finansielle tjenesteydelser gennem et sektorspecifikt EU-initiativ.

(8)  Unionens finansielle sektor er reguleret af et felles regels@t og underlagt et europzisk finanstilsynssystem. Ikke desto
mindre er bestemmelserne om handtering af digital operationel modstandsdygtighed og IKT-sikkerhed endnu ikke
harmoniseret fuldt ud eller konsekvent, og det til trods for, at digital operationel modstandsdygtighed er afgerende
for at sikre finansiel stabilitet og markedsintegritet i den digitale tidsalder og ikke er mindre vigtig end f.eks. falles
standarder for tilsyn og markedsadfard. Det felles regelsat og tilsynssystemet ber derfor udvikles med henblik pa
ogsd at omfatte digital operationel modstandsdygtighed ved at styrke mandatet for de kompetente myndigheder, sa
de far mulighed for at fore tilsyn med IKT-risikostyring i den finansielle sektor med henblik pd at beskytte det indre
markeds integritet og effektivitet og for at fremme, at det fungerer efter sin hensigt.

(9)  Lovgivningsmaessige forskelle og uensartede nationale regulerings- eller tilsynsmaessige tilgange med hensyn til IKT-
risiko udleser hindringer for et velfungerende indre marked for finansielle tjenesteydelser, som hammer en
problemfri udgvelse af den frie etableringsret og af retten til fri udveksling af tjenesteydelser for finansielle enheder,
som har aktiviteter pd et grenseoverskridende grundlag. Konkurrencen mellem samme type af finansielle enheder,
som har aktiviteter i forskellige medlemsstater, kan ogsé blive fordrejet. Dette galder navnlig for omrdder, hvor
EU-harmonisering har varet meget begranset, sdsom test af digital operationel modstandsdygtighed, eller
ikkeeksisterende, sdsom overvigning af IKT-tredjepartsrisici. Forskelle, der skyldes en pétaenkt udvikling pé
nationalt plan, vil kunne udlese yderligere hindringer for et velfungerende indre marked til skade for
markedsdeltagere og den finansielle stabilitet.

(10) Da bestemmelser vedrerende IKT-risiko kun delvis er blevet behandlet pd EU-plan, er der pd nuvarende tidspunkt
huller eller overlapninger péd vigtige omrader, f.eks. indberetning af IKT-relaterede handelser og test af digital
operationel modstandsdygtighed og uoverensstemmelser som folge af nye divergerende nationale regler eller
omkostningsineffektiv anvendelse af overlappende regler. Dette er serligt skadeligt for en IKT-intensiv bruger som
den finansielle sektor, da teknologiske risici er granseoverskridende, og den finansielle sektor udbyder sine
tjenesteydelser pd et bredt granseoverskridende grundlag inden for og uden for Unionen. Individuelle finansielle
enheder, som har aktiviteter pé et grenseoverskridende grundlag, eller som er indehavere af flere tilladelser (f.eks.
kan én finansiel enhed have tilladelser til henholdsvis at udeve bankvirksomhed, udeve virksomhed som
investeringsselskab og betalingsinstitut, som hver isaer er meddelt af en forskellig kompetent myndighed i en eller
flere medlemsstater), stir over for operationelle udfordringer i forbindelse med at imedegé IKT-risiko og afbede
negative virkninger af IKT-handelser pa egen hdnd og pa en sammenhangende omkostningseffektiv made.

(11) Da det felles regelset ikke er blevet ledsaget af en omfattende IKT-ramme eller ramme for operationel risiko, er der
behov for yderligere harmonisering af centrale krav til digital operationel modstandsdygtighed for alle finansielle
enheder. De IKT-kapaciteter og den samlede modstandsdygtighed, som finansielle enheder med udgangspunkt i
disse centrale krav skal udvikle for at modstd operationelle driftstop, vil bidrage til at bevare stabiliteten og
integriteten pa Unionens finansielle markeder og dermed bidrage til at sikre et hojt beskyttelsesniveau for investorer
og forbrugere i Unionen. Da denne forordning har til formal at bidrage til et velfungerende indre marked, ber den
bygge pa bestemmelserne i artikel 114 i traktaten om Den Europaiske Unions funktionsmédde (TEUF) som fortolket
i overensstemmelse med EU-Domstolens (Domstolens) faste praksis.

(12) Denne forordning har til formdl at konsolidere og opgradere kravene til IKT-risiko som en del af kravene til
operationel risiko, som hidtil er blevet behandlet separat i forskellige EU-retsakter. Disse retsakter omfattede
hovedkategorierne af finansiel risiko (f.eks. kreditrisiko, markedsrisiko, modpartskreditrisiko og likviditetsrisiko,
risiko forbundet med markedsadfeerd), men pd tidspunktet for deres vedtagelse tacklede de ikke alle de
komponenter, der indgar i operationel modstandsdygtighed, pé fyldestgarende vis. I reglerne om operationel risiko
blev der, da de blev yderligere udviklet i de pigeldende EU-retsakter, ofte foretrukket en traditionel kvantitativ
tilgang til risikohdndtering (dvs. ved at fastseette et kapitalkrav til at daekke IKT-risiko) frem for malrettede kvalitative
regler for beskyttelses-, detektions-, inddemnings-, genopretnings- og reparationskapaciteter som varn mod IKT-
relaterede handelser eller for indberetningskapaciteter og digitale testkapaciteter. Disse retsakter skulle primert

() Europa-Parlamentets og Rdidets forordning (EU) nr. 1095/2010 af 24. november 2010 om oprettelse af en europeisk
tilsynsmyndighed (Den Europeiske Verdipapir- og Markedstilsynsmyndighed), om andring af afgerelse nr. 716/2009/EF og om
ophavelse af Kommissionens afgorelse 2009/77/EF (EUT L 331 af 15.12.2010, s. 84).
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omfatte og ajourfere vasentlige regler om tilsyn, markedsintegritet eller -adfeerd. Ved at konsolidere og opgradere de
forskellige regler om IKT-risici ber alle bestemmelser om digital risiko i den finansielle sektor for forste gang blive
samlet pd en konsekvent médde i én enkelt lovgivningsmassig retsakt. Denne forordning udfylder derfor hullerne
eller afhjaelper uoverensstemmelserne i nogle af de navnte tidligere retsakter, herunder med hensyn til den heri
anvendte terminologi, og henviser eksplicit til IKT-risiko gennem madlrettede regler om kapaciteter til IKT-
risikostyring, indberetning af handelser, test af operationel modstandsdygtighed, samt overvdgning af IKT-
tredjepartsrisiko. Denne forordning ber siledes ogsd @ge bevidstheden om IKT-risiko og anerkende, at IKT-
heandelser og manglende operationel modstandsdygtighed potentielt kan udgere en fare for finansielle enheders
soliditet.

(13) Finansielle enheder ber folge samme tilgang og samme principbaserede regler ved behandling af IKT-risiko under
hensyntagen til deres sterrelse og samlede risikoprofil samt karakteren, omfanget og kompleksiteten af deres
tjenester, aktiviteter og operationer. Konsekvens bidrager til at gge tilliden til det finansielle system og bevare dets
stabilitet, navnlig i tider med hej athengighed af IKT-systemer, platforme og infrastrukturer, hvilket medferer ggede
digitale risici. Overholdelse af en grundlaeggende cyberhygiejne ber ogsd hindre, at gkonomien péferes store
omkostninger ved at minimere virkningerne af og omkostningerne i forbindelse med IKT-forstyrrelser.

(14)  En forordning hjelper med at mindske reguleringsmaessig kompleksitet, fremmer tilsynsmessig konvergens og eger
retssikkerheden og bidrager ogsa til at begranse overholdelsesomkostningerne, navnlig for finansielle enheder, der
har aktiviteter pd tvaers af greenserne, og til at mindske konkurrenceforvridninger. Valget af en forordning med
henblik pé oprettelse af en faelles ramme for digital operationel modstandsdygtighed i finansielle enheder er derfor
den mest hensigtsmassige metode til at sikre en homogen og sammenhzangende anvendelse af alle de komponenter,
der indgdr i IKT-risikostyring i Unionens finansielle sektor.

(15) Europa-Parlamentets og Rédets direktiv (EU) 2016/1148 (’) var den forste horisontale ramme for cybersikkerhed,
der blev vedtaget pd EU-plan, som ogsé finder anvendelse pa tre typer af finansielle enheder, nemlig kreditinstitutter,
markedspladser og centrale modparter. Eftersom direktiv (EU) 2016/1148 fastsatte en mekanisme til identifikation
pa nationalt plan af operatorer af vasentlige tjenester, var det imidlertid kun visse kreditinstitutter, markedspladser
og centrale modparter, der blev udpeget af medlemsstaterne, og som blev medtaget under dets anvendelsesomrade i
praksis, og som derfor skal overholde de heri fastsatte krav til IKT-risici og indberetning af handelser. Europa-
Parlamentets og Radets direktiv (EU) 2022/2555 (%) fastsatter et ensartet kriterium til bestemmelse af de enheder,
der er omfattet af dets anvendelsesomrade (storrelsesloftet), samtidig med at anvendelsesomradet stadig omfatter de
tre typer finansielle enheder.

(16) Da denne forordning eger niveauet af harmonisering af de forskellige komponenter, der indgar i digital modstands-
dygtighed, ved at indfere krav til IKT-risikostyring og indberetning af IKT-relaterede handelser, som er strengere i
forhold til de krav, der er fastlagt i den nuverende EU-ret om finansielle tjenesteydelser, udger dette hgjere niveau
imidlertid ligeledes en gget harmonisering i sammenligning med de krav, der er fastlagt i direktiv (EU) 2022/2555.
Derfor udger denne forordning lex specialis i forhold til direktiv (EU) 2022/2555. Det er samtidig yderst vigtigt at
bevare en twt forbindelse mellem cybersikkerhedsrammen for den finansielle sektor og Unionens horisontale
ramme for cybersikkerhed, som i gjeblikket fastsat i direktiv (EU) 2022/2555, for at sikre sammenhzang med de
strategier om cybersikkerhed, som medlemsstaterne har vedtaget, og for at give de finansielle tilsynsmyndigheder
mulighed for at fa kendskab til cyberhandelser, der har virkninger for de ovrige sektorer, som er omfattet af navnte
direktiv.

() Europa-Parlamentets og Rddets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et hejt falles
sikkerhedsniveau for net- og informationssystemer i hele Unionen (EUT L 194 af 19.7.2016, s. 1).

(*) Europa-Parlamentets og Radets direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til sikring af et hejt faelles
cybersikkerhedsniveau i hele Unionen om @ndring af forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972 og om ophavelse af
direktiv (EU) 2016/1148 (NIS 2-direktiv) (se side 80 i denne EUT).
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(17) 1 overensstemmelse med artikel 4, stk. 2, i traktaten om Den Europziske Union og med forbehold af Domstolens
provelse ber denne forordning ikke bergre medlemsstaternes ansvar for sd vidt angdr centrale statslige funktioner
vedrerende offentlig sikkerhed, forsvar og beskyttelse af den nationale sikkerhed f.eks. i forbindelse med
foreleeggelse af oplysninger, der ville vere i strid med beskyttelsen af den nationale sikkerhed.

(18) For at muliggere tvaersektoriel lering og for effektivt at udnytte andre sektorers erfaringer med héndtering af
cybertrusler ber de finansielle enheder, der er omhandlet i direktiv (EU) 2022/2555, fortsat indgd i navnte direktivs
»gkosysteme« (f.eks. samarbejdsgruppen og enheder, der hindterer IT-sikkerhedshaendelser (CSIRT’er)). ESA’er og
nationale kompetente myndigheder ber have mulighed for at deltage i de strategiske politiske droftelser og det
tekniske arbejde i samarbejdsgruppen i henhold til nevnte direktiv og for at udveksle oplysninger og samarbejde
yderligere med de centrale kontaktpunkter, der er udpeget eller oprettet i overensstemmelse med navnte direktiv.
De kompetente myndigheder i henhold til denne forordning ber ogsd ridfere sig med og samarbejde med
CSIRTerne. De kompetente myndigheder bear ogsd kunne anmode om teknisk rddgivning hos de kompetente
myndigheder, der er udpeget eller oprettet i overensstemmelse med henhold til direktiv (EU) 20222555, og etablere
samarbejdsordninger, der har til formdl at sikre effektive og hurtigt reagerende koordineringsmekanismer.

(19) Ibetragtning af de staerke indbyrdes forbindelser mellem finansielle enheders digitale modstandsdygtighed og fysiske
modstandsdygtighed er det nedvendigt med en sammenhangende tilgang i denne forordning og i Europa-
Parlamentets og Rddets direktiv (EU) 2022/2557 (°) til kritiske enheders modstandsdygtighed. Eftersom finansielle
enheders fysiske modstandsdygtighed behandles omfattende af forpligtelserne med hensyn til IKT-risikostyring og
IKT-indberetning i denne forordning, ber forpligtelserne i kapitel IIl og IV i direktiv (EU) 2022/2557 ikke finde
anvendelse pd finansielle enheder, der er omfattet af naevnte direktivs anvendelsesomrade.

(20) Udbydere af cloudcomputingtjenester er én kategori af digital infrastruktur, som er omfattet af direktiv (EU) 2022/
2555 Den EU-tilsynsramme (stilsynsrammes), der fastlegges ved denne forordning, finder anvendelse pa alle
kritiske tredjepartsudbydere af IKT-tjenester, herunder udbydere af cloudcomputingtjenester, ndr de udbyder IKT-
tjenester til finansielle enheder, og ber betragtes som et supplement til tilsynet gennemfert i henhold til direktiv
(EU) 2022/2555 Derudover ber den tilsynsramme, der fastleegges ved denne forordning, omfatte udbydere af
cloudcomputingtjenester i fraver af en horisontal EU-ramme om oprettelse af en digital tilsynsmyndighed.

(21)  For at bevare den fulde kontrol med IKT-risiko er det ngdvendigt, at finansielle enheder har omfattende kapaciteter,
der muligger en sterk og effektiv IKT-risikostyring, og specifikke mekanismer og politikker med henblik pa
héndtering af alle IKT-relaterede haendelser og indberetning af sterre IKT-relaterede haendelser. P4 samme made ber
finansielle enheder indfere politikker for test af IKT-systemer, -kontroller og -processer samt for hdndtering af IKT-
tredjepartsrisici. Standarden for digital operationel modstandsdygtighed for finansielle enheder ber hgjnes, samtidig
med at der ogsd skabes mulighed for en forholdsmaessigt afpasset anvendelse af krav til visse finansielle enheder, iser
mikrovirksomheder, og finansielle enheder, der er omfattet af en forenklet ramme for IKT-risikostyring. For at
muliggere et effektivt tilsyn med arbejdsmarkedsrelaterede pensionskasser, der er forholdsmaessigt og
imedekommer behovet for at mindske de administrative byrder for de kompetente myndigheder, ber de relevante
nationale tilsynsmaessige rammer med hensyn til sddanne finansielle enheder tage hejde for deres sterrelse og
samlede risikoprofil samt karakteren, omfanget og kompleksiteten af deres tjenester, aktiviteter og operationer, selv
hvis de relevante teerskler i artikel 5 i Europa-Parlamentets og Rédets direktiv (EU) 2016/2341 (*% overskrides.
Navnlig ber tilsynsaktiviteterne primert fokusere pd behovet for at imedegd alvorlige risici i forbindelse med IKT-
risikostyring i en bestemt enhed.

() Europa-Parlamentets og Radets direktiv (EU) 20222557 af 14. december 2022 om kritiske enheders modstandsdygtighed og om
ophavelse af Ridets direktiv 2008/114/EF (se side 164 i denne EUT).

(") Europa-Parlamentets og Rédets direktiv (EU) 2016/2341 af 14. december 2016 om arbejdsmarkedsrelaterede pensionskassers
(IORPers) aktiviteter og tilsynet hermed (EUT L 354 af 23.12.2016, s. 37).
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Kompetente myndigheder ber ogsa fastholde en drvigen, men forholdsmeessig, tilgang til tilsynet med arbejdsmar-
kedsrelaterede pensionskasser, som i overensstemmelse med artikel 31 i direktiv (EU) 2016/2341 outsourcer en
betydelig del af deres centrale forretningsomréader sdsom kapitalforvaltning, aktuarmassig beregning, regnskab og
dataforvaltning til tjenesteydere.

Taerskler og klassificeringssystemer vedrgrende indberetning af IKT-relaterede handelser varierer vesentligt pd
nationalt plan. Der kan sandsynligvis opnds enighed gennem det relevante arbejde, der udferes af Den Europziske
Unions Agentur for Cybersikkerhed (ENISA), der er oprettet ved Europa-Parlamentets og Radets forordning (EU)
2019/881 (), og samarbejdsgruppen i henhold til direktiv (EU) 2022/2555, men der findes stadig, eller der kan
opstd divergerende tilgange til fastsattelse af terskler og anvendelse af klassificeringssystemer for de resterende
finansielle enheder. P& grund af disse forskelle er der flere krav, som de finansielle enheder skal overholde, navnlig
ndr de har aktiviteter pa tvars af flere medlemsstater, og nér de er del af en finansiel koncern. Disse forskelle kan
desuden potentielt hindre indferelsen af yderligere ensartede eller centraliserede EU-mekanismer, der fremskynder
indberetningsprocessen og understotter en hurtig og problemfri informationsudveksling mellem kompetente
myndigheder, hvilket er yderst vigtigt for imedegdelsen af IKT-risikoen i tilfelde af storstilede angreb med
potentielle systemiske konsekvenser til folge.

For at mindske den administrative byrde og mulige overlappende indberetningsforpligtelser for visse finansielle
enheder ber kravet om indberetning af handelser i henhold til Europa-Parlamentets og Radets direktiv (EU)
2015/2366 (') ikke leengere finde anvendelse pa betalingstjenesteudbydere, der er omfattet af denne forordnings
anvendelsesomréde. Derfor ber kreditinstitutter, e-pengeinstitutter, betalingsinstitutter og kontooplysningstjene-
steudbydere som omhandlet i navnte direktivs artikel 33, stk. 1, fra datoen for denne forordnings anvendelse i
henhold til denne forordning indberette alle de operationelle eller sikkerhedsmzessige betalingsrelaterede haendelser,
som tidligere blev indberettet i henhold til navnte direktiv, uanset om sddanne haendelser er IKT-relaterede.

For at stte kompetente myndigheder i stand til at opfylde tilsynsmaessige roller ved at opnd et fuldstaendigt overblik
over IKT-relaterede haendelsers karakter, frekvens, betydning og virkninger og for at styrke informationsudvekslingen
mellem relevante offentlige myndigheder, herunder retshindhavende myndigheder og afviklingsmyndigheder, bor
denne forordning fastlegge en robust ordning for indberetning af IKT-relaterede haendelser, hvorved de relevante
krav afhjelper nuverende mangler i retten om finansielle tjenesteydelser og fjerne eksisterende overlapninger og
dobbeltbestemmelser for at mindske omkostningerne. Det er afgorende at harmonisere ordningen for indberetning
af IKT-relaterede haendelser ved at krave, at alle finansielle enheder indberetter til deres kompetente myndigheder
gennem en enkelt stromlinet ramme som fastsat i denne forordning. ESA’erne ber desuden tillegges befgjelse til
yderligere at pracisere relevante elementer vedrerende rammen for indberetning af IKT-relaterede haendelser, f.eks.
klassificeringssystemer, tidsrammer, dataset, modeller og galdende teaerskler. For at sikre fuld overensstemmelse
med direktiv (EU) 2022/2555 ber de finansielle enheder have mulighed for pé frivillig basis at underrette den
relevante kompetente myndighed om veasentlige cybertrusler, ndr de anser cybertruslen for at vare relevant for det
finansielle system, tjenestebrugere eller kunder.

Krav til test af digital operationel modstandsdygtighed er blevet udviklet i visse finansielle delsektorer og udger
rammer, der ikke altid er fuldt afstemt. Dette forer potentielt til en fordobling af omkostninger for graenseover-
skridende finansielle enheder, og gor den gensidige anerkendelse af resultaterne af test af digital operationel
modstandsdygtighed kompleks, hvilket igen kan fragmentere det indre marked.

Europa-Parlamentets og Radets forordning (EU) 2019/881 af 17. april 2019 om ENISA (Den Europaiske Unions Agentur for
Cybersikkerhed), om cybersikkerhedscertificering af informations- og kommunikationsteknologi og om ophavelse af forordning (EU)
nr. 526/2013 (forordningen om cybersikkerhed) (EUT L 151 af 7.6.2019, s. 15).

Europa-Parlamentets og Radets direktiv (EU) 2015/2366 af 25. november 2015 om betalingstjenester i det indre marked, og om
endring af direktiv 2002/65/EF, 2009/110/EF og 2013/36/EU og forordning (EU) nr. 1093/2010 og om ophavelse af direktiv
2007/64/EF (EUT L 337 af 23.12.2015, s. 35).
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(26) Nar IKT-test ikke er pakravet, vil sdrbarheder ikke blive detekteret, hvilket medferer, at en finansiel enhed udsattes
for en IKT-risiko, og i sidste ende skaber en hgjere risiko for stabiliteten og integriteten i den finansielle sektor. Uden
en indsats pd EU-plan vil test af digital operationel modstandsdygtighed fortsat vare inkonsekvent og mangle en
ordning for gensidig anerkendelse af IKT-testresultater pd tvers af de forskellige jurisdiktioner. Da det er
usandsynligt, at andre finansielle delsektorer vil indgd sddanne testordninger i et meningsfuldt omfang, vil de
desuden g glip af de potentielle fordele ved en testramme med hensyn til detektion af IKT-sdrbarheder og -risici, og
test af forsvarskapaciteter og driftsstabilitet, der bidrager til at ege tiltroen blandt kunder, leveranderer og
forretningspartnere. For at afhjelpe disse overlapninger, forskelle og huller er det nedvendigt at fastleegge regler for
en koordineret testordning og dermed lette den gensidige anerkendelse af avancerede test for finansielle enheder, der
opfylder kriterierne i denne forordning.

(27) Finansielle enheders afhangighed af brugen af IKT-tjenester skyldes delvist deres behov for at tilpasse sig en ny
konkurrencepraget digital og global ekonomi og for at fremme deres forretningseffektivitet og imedekomme
forbrugereftersporgslen. Karakteren og omfanget af denne athaengighed har lebende udviklet sig gennem de senere
ar og har drevet omkostningsreduktionen inden for finansiel formidling, muliggjort ekspansion og skalerbarhed af
virksomheder i forbindelse med udrulningen af finansielle aktiviteter og stillet en bred vifte af IKT-vaerktojer til
styring af komplekse interne processer til radighed.

(28) Den vidtgdende anvendelse af IKT-tjenester dokumenteres ved komplekse kontraktlige ordninger, i forbindelse med
hvilke finansielle enheder ofte stoder pd vanskeligheder med at forhandle kontraktvilkdr, der er tilpasset til de
tilsynsmaessige standarder eller andre forskriftsmessige krav, som de er omfattet af, eller pd anden méide med at
handhave specifikke rettigheder, f.eks. adgangs- eller revisionsrettigheder, selv hvis sidstnaevnte er fastsat i deres
kontraktlige ordninger. Mange af disse kontraktlige ordninger indeholder desuden ikke tilstraekkelige garantier for
en fuldgyldig overvagning af underentrepriseforhold hvorved den finansielle enhed bergves sin evne til at vurdere
de dertil knyttede risici. Dertil kommer, at sidanne kontraktlige ordninger ikke altid i tilstreekkeligt omfang tager
hgjde for individuelle eller specifikke behov blandt akterer i den finansielle sektor, da tredjepartsudbydere af IKT-
tjenester ofte udbyder standardiserede tjenester til forskellige kundetyper.

(29) Selv om EU-retten vedrerende finansielle tjenesteydelser indeholder visse generelle regler om outsourcing, er
overvagningen af den kontraktlige dimension ikke fuldt ud forankret i EU-retten. I mangel af klare og skraddersyede
EU-standarder, som finder anvendelse pd de kontraktlige ordninger, der indgds med tredjepartsudbydere af IKT-
tjenester, er der ikke pé fyldestgerende vis taget hejde for den eksterne kilde til IKT-risiko. Derfor er det nedvendigt
at fastsette visse centrale principper, der skal fungere som rettesnor for finansielle enheders styring af IKT-
tredjepartsrisici, som er af serlig betydning, ndr finansielle enheder benytter tredjepartsudbydere af IKT-tjenester til
at stotte deres kritiske eller vigtige funktioner. Disse principper ber ledsages af et sat centrale kontraktlige
rettigheder i forhold til flere elementer af opfyldelse og opsigelse af kontraktlige ordninger med henblik pa at yde
visse minimumsgarantier for at styrke finansielle enheders evne til effektivt at overvage alle IKT-risici, der opstar hos
tredjepartstjenesteudbydere. Disse principper supplerer den sektorspecifikke ret, der finder anvendelse pé
outsourcing.

(30) 1dag er det tydeligt, at der er en vis mangel pd homogenitet og konvergens i forbindelse med overvigningen af IKT-
tredjepartsrisiko og athaengighed af IKT-tredjeparter. P4 trods af bestrabelser pd at tackle outsourcing sdsom EBA’s
retningslinjer om outsourcing fra 2019 og ESMA'’s retningslinjer for outsourcing til udbydere af cloudtjenester fra
2021, tages der i EU-retten ikke i tilstraekkelig grad hejde for den bredere problematik, der er forbundet med
imedegaelse af systemisk risiko, som kan udlgses af den finansielle sektors eksponering for et begraenset antal
kritiske tredjepartsudbydere af IKT-tjenester. Manglen pé regler pd EU-plan forvearres af manglen pé nationale regler
om mandater og verktgjer, som giver nationale tilsynsmyndigheder mulighed for at opnd en god forstéelse for
atheengigheden af IKT-tredjeparter og foretage en tilstreekkelig overvdgning af risici, der opstir som folge af
koncentrationer af athengighed af IKT-tredjeparter.
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(31) I betragtning af den potentielle systemiske risiko, som eget anvendelse af outsourcing og koncentration af IKT-
tredjepartsathangighed medferer, og henset til de nationale mekanismers utilstreekkelighed med hensyn til at give
finansielle tilsynsmyndigheder tilstraekkelige varktgjer til at kvantificere, kvalificere og athjelpe konsekvenserne af
IKT-risiko, der opstdr hos kritiske tredjepartsudbydere af IKT-tjenester, er det nedvendigt at fastlegge en passende
tilsynsramme, som ger det muligt at foretage lobende overvagning af aktiviteter hos tredjepartsudbydere af IKT-
tjenester, som er kritiske tredjepartsudbydere af IKT-tjenester til finansielle enheder, samtidig med at det sikres, at
fortroligheden og sikkerheden for andre kunder end finansielle enheder bevares. Selv om koncernintern levering af
IKT-tjenester indebearer specifikke risici og fordele, ber denne ikke automatisk anses for at vaere mindre risikofyldt
end levering af IKT-tjenester fra udbydere uden for en finansiel koncern, og den ber derfor vere omfattet af den
samme reguleringsmeassige ramme. Nar IKT-tjenester leveres inden for samme finansielle koncern, kan finansielle
enheder imidlertid have en hejere grad af kontrol med koncerninterne udbydere, hvilket der ber tages hensyn til i
den samlede risikovurdering.

(32) Itakt med at IKT-risiko bliver mere og mere komplekse og sofistikerede, athaenger gode foranstaltninger til detektion
og forebyggelse af IKT-risiko i hej grad af regelmeessig udveksling mellem finansielle enheder af trussels- og
sarbarhedsefterretninger. Informationsudveksling bidrager til at skabe @get bevidsthed om cybertrusler. Dette
styrker ogsd finansielle enheders evne til at forhindre cybertrusler i at blive faktiske IKT-relaterede hendelser og
setter finansielle enheder i stand til mere effektivt at inddemme virkningen af IKT-relaterede haendelser og til at
foretage hurtigere genopretning. I fraveer af vejledning pd EU-plan synes flere faktorer at have hemmet en sddan
udveksling af efterretninger, iseer usikkerhed omkring foreneligheden med databeskyttelsesregler, antitrustregler og
regler om ansvar.

(33) Dertil kommer, at tvivl med hensyn til, hvilken type oplysninger der kan udveksles med en anden markedsdeltager
eller med ikketilsynsmyndigheder (f.eks. ENISA, med henblik pd analytisk input, eller Europol, med henblik pé
retshandhaevelse), medferer, at nyttige oplysninger tilbageholdes. Omfanget og kvaliteten af informationsud-
vekslingen er derfor fortsat begrenset og fragmenteret, da de relevante udvekslinger mest er lokale (gennem
nationale initiativer), og da der pd EU-plan ikke findes nogen konsekvente ordninger for informationsudveksling,
som er skraeeddersyet til behovene i et integreret finansielt system. Det er derfor vigtigt at styrke disse kommunikati-
onskanaler.

(34) Finansielle enheder ber tilskyndes til indbyrdes at udveksle oplysninger og efterretninger om cybertrusler og til i
feellesskab at udnytte deres individuelle viden og praktiske erfaring pd strategisk, taktisk og operationelt plan til at
styrke deres kapaciteter til i tilstreekkeligt omfang at vurdere, overvdge, forsvare sig mod og sette ind over for
cybertrusler ved at deltage i ordninger for informationsudveksling. Det er derfor nedvendigt at muliggere
indferelsen pa EU-plan af mekanismer med henblik pé frivillige ordninger for informationsudveksling, som, nér de
gennemfores i pélidelige miljoer, vil hjelpe den finansielle sektor til at forebygge og i fellesskab sztte ind over for
cybertrusler ved hurtigt at begreense spredningen af IKT-risici og hindre potentiel afsmitning pa tvars af de
finansielle kanaler. Disse mekanismer ber overholde de galdende regler i Unionens konkurrenceret, der fremgar af
Kommissionens meddelelse af 14. januar 2011 med titlen »Retningslinjer for anvendelsen af artikel 101 i traktaten
om Den Europaiske Unions funktionsméde pd horisontale samarbejdsaftaler«, og Unionens databeskyttelsesregler,
navnlig Europa-Parlamentets og Rédets forordning (EU) 2016/679 (**). De ber fungere pa grundlag af et eller flere af
de retsgrundlag, der er fastsat i artikel 6 i neaevnte forordning, feks. i forbindelse med behandling af
personoplysninger, som er ngdvendig for, at den dataansvarlige eller tredjemand kan forfglge en legitim interesse, jf.
navnte forordnings artikel 6, stk. 1, litra f), samt i forbindelse med behandling af personoplysninger, der er
nedvendig for at overholde en retlig forpligtelse, som pahviler den dataansvarlige, og som er ngdvendig af hensyn
til udferelse af en opgave i samfundets interesse eller som henherer under offentlig myndighedsudevelse, som den
dataansvarlige har faet pélagt, jf. henholdsvis artikel 6, stk. 1, litra c) og ), i neevnte forordning.

() Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (generel
forordning om databeskyttelse) (EUT L 119 af 4.5.2016, s. 1).
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For at opretholde et hgjt niveau af digital operationel modstandsdygtighed i hele den finansielle sektor og samtidig
holde trit med den teknologiske udvikling ber denne forordning imedegd risici, der hidrerer fra alle typer IKT-
tjenester. Med henblik herpd ber definitionen af IKT-tjenester i forbindelse med denne forordning forstds bredt og
omfatte digitale tjenester og datatjenester, der lobende leveres gennem IKT-systemer til én eller flere interne eller
eksterne brugere. Denne definition ber f.eks. omfatte sékaldte »over the top«tjenester, som falder ind under
kategorien elektroniske kommunikationstjenester. Den ber kun udelukke den begransede kategori af traditionelle
analoge telefonitjenester, der kan betegnes som offentlige telefonnettjenester med omkobling (PSTN),
fastnettjenester, traditionel telefoni (POTS) eller fastnettelefontjenester.

Til trods for den brede dekning, der pataenkes i denne forordning, ber der ved anvendelse af reglerne om digital
operationel modstandsdygtighed tages hensyn til de veesentlige forskelle mellem finansielle enheder med hensyn til
deres storrelse og samlede risikoprofil. Som et overordnet princip ber de finansielle enheder, nir de fordeler
ressourcer og kapaciteter til gennemforelsen af rammen for IKT-risikostyring, ngje afveje deres IKT-relaterede behov
i forhold til deres storrelse og samlede risikoprofil og karakteren, omfanget og kompleksiteten af deres tjenester,
aktiviteter og operationer, mens de kompetente myndigheder fortsat ber vurdere og gennemga tilgangen til en
sddan fordeling.

Kontooplysningstjenesteudbydere som omhandlet i artikel 33, stk. 1, i direktiv (EU) 2015/2366 er udtrykkeligt
omfattet af nervarende forordnings anvendelsesomrdde under hensyntagen til deres aktiviteters sarlige karakter og
de dermed forbundne risici. Desuden er e-pengeinstitutter og betalingsinstitutter, der er undtaget i henhold til
artikel 9, stk. 1, i Europa-Parlamentets og Radets direktiv 2009/110/EF (**) og artikel 32, stk. 1, i direktiv (EU)
2015/2366, omfattet af nervarende forordnings anvendelsesomrade, selv om de ikke er blevet meddelt tilladelse i
henhold til direktiv 2009/110/EF til at udstede elektroniske penge, eller de ikke er blevet meddelt tilladelse i
henhold til direktiv (EU) 2015/2366 til at udbyde og gennemfere betalingstjenester. Postgirokontorer som
omhandlet i artikel 2, stk. 5, nr. 3), i Europa-Parlamentets og Radets direktiv 2013/36/EU () er imidlertid ikke
omfattet af narvarende forordnings anvendelsesomrade. Den kompetente myndighed for betalingsinstitutter, der er
undtaget i henhold til direktiv (EU) 2015/2366, e-pengeinstitutter, der er undtaget i henhold til direktiv
2009/110/EF, og kontooplysningstjenesteudbydere, jf. artikel 33, stk. 1, i direktiv (EU) 2015/2366, ber vere den
kompetente myndighed, der er udpeget i henhold til artikel 22 i direktiv (EU) 2015/2366.

Da storre finansielle enheder kan have adgang til flere ressourcer og hurtigt kan afswtte midler til at udvikle
forvaltningsstrukturer og indfere forskellige virksomhedsstrategier, er det kun finansielle enheder, der ikke er
mikrovirksomheder i denne forordnings forstand, som skal palegges at indfere mere komplekse forvaltnings-
ordninger. Sddanne enheder er bedre rustet til at indfere sarlige ledelsesfunktioner med henblik pd tilsynsordninger
med tredjepartsudbydere af IKT-tjenester eller til at varetage krisestyring, til at tilretteleegge deres egen IKT-
risikostyring efter modellen med tre forsvarslinjer eller til at etablere en intern model for risikostyring og kontrol og
til at underkaste deres ramme for IKT-risikostyring intern revision.

Nogle finansielle enheder drager fordel af undtagelser eller er underlagt en meget lempelig reguleringsmassig ramme
i henhold til den relevante sektorspecifikke EU-ret. Sddanne finansielle enheder omfatter forvaltere af alternative
investeringsfonde som omhandlet i artikel 3, stk. 2, i Europa-Parlamentets og Rédets direktiv 2011/61/EU ('),
forsikrings- og genforsikringsselskaber som omhandlet i artikel 4 i Europa-Parlamentets og Rédets direktiv
2009/138/EF (V) og arbejdsmarkedsrelaterede pensionskasser, der forvalter pensionsordninger, som tilsammen ikke

Europa-Parlamentets og Radets direktiv 2009/110/EF af 16. september 2009 om adgang til at optage og udeve virksomhed som
udsteder af elektroniske penge og tilsyn med en sddan virksomhed, sndring af direktiv 2005/60/EF og 2006/48/EF og ophavelse af
direktiv 2000/46/EF (EUT L 267 af 10.10.2009, s. 7).

Europa-Parlamentets og Radets direktiv 2013/36/EU af 26. juni 2013 om adgang til at udeve virksomhed som kreditinstitut og om
tilsyn med kreditinstitutter, om @ndring af direktiv 2002/87/EF og om ophavelse af direktiv 2006/48/EF og 2006/49/EF (EUT L 176
af 27.6.2013, s. 338).

Europa-Parlamentets og Radets direktiv 2011/61/EU af 8. juni 2011 om forvaltere af alternative investeringsfonde og om andring af
direktiv 2003/41/EF og 2009/65/EF samt forordning (EF) nr. 1060/2009 og (EU) nr. 1095/2010 (EUTL 174 af 1.7.2011, 5. 1).
Europa-Parlamentets og Radets direktiv 2009/138/EF af 25. november 2009 om adgang til og udevelse af forsikrings- og genforsik-
ringsvirksomhed (Solvens II) (EUT L 335 af 17.12.2009, s. 1).
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har mere end 15 medlemmer i alt. I lyset af disse undtagelser ville det ikke vaere rimeligt at medtage sddanne
finansielle enheder i denne forordnings anvendelsesomrdde. Desuden anerkender denne forordning de serlige
forhold, der gor sig gazldende for markedsstrukturen for forsikringsformidling, med det resultat, at forsikrings-
formidlere, genforsikringsformidlere og accessoriske forsikringsformidlere, der kan betegnes som mikrovirk-
somheder eller som sma eller mellemstore virksomheder, ikke ber vare omfattet af denne forordning.

(40) Da enheder, der er omhandlet i artikel 2, stk. 5, nr. 4)-23), i direktiv 2013/36/EU, er udelukket fra naevnte direktivs
anvendelsesomrade, bor medlemsstaterne derfor kunne valge at undtage sddanne enheder, der er beliggende pa
deres respektive omrader, fra denne forordnings anvendelse.

(41) For at tilpasse denne forordning til anvendelsesomréddet for Europa-Parlamentets og Radets direktiv 2014/65/EU (**)
ber de fysiske og juridiske personer, der er omhandlet i artikel 2 og 3 i navnte direktiv, og som mé yde
investeringsservice uden at skulle indhente tilladelse i henhold til direktiv 2014/65/EU, ligeledes udelukkes fra
denne forordnings anvendelsesomrade. I henhold til artikel 2 i direktiv 2014/65/EU er enheder, der betragtes som
finansielle enheder med henblik pé denne forordning, f.eks. veerdipapircentraler, institutter for kollektiv investering
eller forsikrings- og genforsikringsselskaber, dog ogsd undtaget fra nazvnte direktivs anvendelsesomrade.
Undtagelsen fra denne forordnings anvendelsesomrade for de personer og enheder, der er omhandlet i artikel 2 og 3
i naevnte direktiv, bor ikke omfatte disse vardipapircentraler, institutter for kollektiv investering eller forsikrings- og
genforsikringsselskaber.

(42) Thenhold til sektorspecifik EU-ret er nogle finansielle enheder underlagt lempeligere krav eller undtagelser som folge
af deres storrelse eller de tjenester, de leverer. Denne kategori af finansielle enheder omfatter sma og ikke indbyrdes
forbundne investeringsselskaber, smé arbejdsmarkedsrelaterede pensionskasser, som den pagaldende medlemsstat
kan udelukke fra anvendelsesomradet for direktiv (EU) 2016/2341 pé de betingelser, der er fastsat i artikel 5 i
naevnte direktiv, og som forvalter pensionsordninger, som tilsammen ikke har mere end 100 medlemmer i alt, samt
institutter, der er fritaget i henhold til direktiv 2013/36/EU. I overensstemmelse med proportionalitetsprincippet og
for at bevare nden i den sektorspecifikke EU-ret er det derfor ogsd hensigtsmessigt at underlaegge disse finansielle
enheder en forenklet ramme for IKT-risikostyring i henhold til denne forordning. Den forholdsmaessige karakter af
rammen for IKT-risikostyring, der omfatter disse finansielle enheder, ber ikke @ndres af de reguleringsmaessige
tekniske standarder, der skal udvikles af ESA’erne. I overensstemmelse med proportionalitetsprincippet er det
desuden hensigtsmeassigt ogséd at underlaegge betalingsinstitutter som omhandlet i artikel 32, stk. 1, i direktiv (EU)
2015/2366 og e-pengeinstitutter som omhandlet i artikel 9 i direktiv. 2009/110/EF, der er undtaget i
overensstemmelse med national ret, der gennemforer disse EU-retsakter, en forenklet ramme for IKT-risikostyring i
henhold til denne forordning, hvorimod betalingsinstitutter og e-pengeinstitutter, som ikke er blevet undtaget i
overensstemmelse med deres respektive nationale ret, der gennemforer sektorspecifik EU-ret, ber overholde den
generelle ramme, der er fastsat ved denne forordning.

(43) Tilsvarende ber finansielle enheder, der betragtes som mikrovirksomheder eller er underlagt den forenklede ramme
for IKT-risikostyring i henhold til denne forordning, ikke vere forpligtet til at oprette en overvigningsfunktion for
deres ordninger indgdet med tredjepartsudbydere af IKT-tjenester vedrerende brugen af IKT-tjenester eller at udpege
et medlem af den overste ledelse som tilsynsansvarlig for den dermed forbundne risikoeksponering og relevante
dokumentation, at overdrage ansvaret for styring af og tilsyn med IKT-risiko til en kontrolfunktion og sikre, at en
sadan kontrolfunktion har en passende grad af uathangighed for at undgé interessekonflikter, mindst én gang om
dret at dokumentere og gennemgd rammen for IKT-risikostyring, regelmaessigt at underkaste rammen for IKT-
risikostyring intern revision, at foretage tilbundsgdende vurderinger efter sterre andringer i deres net- og informati-
onssysteminfrastrukturer og -processer, regelmeassigt at foretage risikoanalyser af legacy-IKT-systemer, at underkaste
gennemforelsen af planerne for IKT-indsats og -genopretning uafhengig intern revisionsgennemgang, at have en
krisestyringsfunktion, at udvide test af driftsstabiliteten samt indsats- og genopretningsplaner til at deekke overgangs-
scenarier mellem den primeere IKT-infrastruktur og redundante faciliteter, efter deres anmodning at indberette et
sken over de samlede arlige omkostninger og tab som felge af storre IKT-relaterede haendelser til de kompetente
myndigheder, at opretholde redundante IKT-kapaciteter, at informere nationale kompetente myndigheder om
gennemforte @ndringer efter gennemgange af IKT-relaterede haendelser, lobende at overvége relevant teknologisk
udvikling, at etablere et omfattende program for test af digital operationel modstandsdygtighed som en integreret

(**) Europa-Parlamentets og Radets direktiv 2014/65/EU af 15. maj 2014 om markeder for finansielle instrumenter og om andring af
direktiv 2002/92/EF og direktiv 2011/61/EU (EUT L 173 af 12.6.2014, 5. 349).
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del af den ramme for IKT-risikostyring, der er fastsat i denne forordning, eller at vedtage og regelmassigt gennemga
en strategi for IKT-tredjepartsrisiko. Desuden ber mikrovirksomheder kun veere forpligtet til at vurdere behovet for
at opretholde sddanne redundante IKT-kapaciteter pd grundlag af deres risikoprofil. Mikrovirksomheder ber drage
fordel af en mere fleksibel ordning for s vidt angdr programmer for test af digital operationel modstandsdygtighed.
Nar de skal tage stilling til typen og hyppigheden af de test, der skal foretages, bor de skabe en passende balance
mellem malet om at opretholde en hej digital operationel modstandsdygtighed og de tilgaengelige ressourcer og
deres samlede risikoprofil. Mikrovirksomheder og finansielle enheder, der er underlagt den forenklede ramme for
IKT-risikostyring i henhold til denne forordning, ber undtages fra kravet om at foretage avancerede test af IKT-
vaerktejer, -systemer og -processer baseret pa trusselsbaserede penetrationstest (TLPT), da kun finansielle enheder,
der opfylder kriterierne i denne forordning, ber palagges at foretage en sddan test. I lyset af deres begreensede
kapaciteter ber mikrovirksomheder kunne aftale med tredjepartsudbyderen af IKT-tjenester, at den finansielle
enheds ret til adgang, inspektion og revision delegeres til en uatheengig tredjepart, der udpeges af tredjepart-
sudbyderen af IKT-tjenester, forudsat at den pdgzldende finansielle enhed til enhver tid kan anmode den respektive
uafthangige tredjepart om alle relevante oplysninger og garantier vedrgrende de resultater, som tredjepartsudbyderen
af IKT-tjenester opnar.

(44) Da kun de finansielle enheder, der er udpeget med henblik pd avanceret test af digital modstandsdygtighed, bar
palagges at foretage trusselsbaserede penetrationstest, ber de administrative processer og finansielle omkostninger,
som gennemforelsen af sddanne test indebzrer, atholdes af en lille procentdel af finansielle enheder.

(45) For at sikre fuld tilpasning af og generel konsekvens mellem finansielle enheders virksomhedsstrategier pa den ene
side og gennemforelse af [KT-risikostyring pd den anden side ber de finansielle enheders ledelsesorganer paleegges
fortsat at indtage en central og aktiv rolle i styringen og tilpasningen af rammen for IKT-risikostyring og den
samlede strategi for digital operationel modstandsdygtighed. Den tilgang, som ledelsesorganer skal anlegge, ber
ikke kun fokusere pd midlerne til at sikre modstandsdygtighed i IKT-systemer, men ber ogsd omfatte mennesker og
processer gennem en rakke politikker, som pa hvert virksomhedsniveau og for alt personale fremmer stor
bevidsthed om cybersikkerhed og et tilsagn om at overholde en streng cyberhygiejne pad alle niveauer.
Ledelsesorganets endelige ansvar for styringen af en finansiel enheds IKT-risiko ber vare det overordnede princip i
denne omfattende tilgang, der skal udmentes yderligere i ledelsesorganets fortsatte indsats for at fere kontrol med
overvdgningen af IKT-risikostyring.

(46) Desuden gér princippet om ledelsesorganets fulde og endelige ansvar for styringen af den finansielle enheds IKT-
risiko hdnd i hind med behovet for at sikre et vist niveau af IKT-relaterede investeringer og et samlet budget for den
pagaldende finansielle enhed, der gor det muligt for den finansielle enhed at opnd et hgjt niveau af digital
operationel modstandsdygtighed.

(47) Med inspiration fra relevant bedste praksis og relevante retningslinjer, henstillinger eller tilgange pd internationalt og
nationalt plan samt pa sektorplan vedrerende styring af cyberrisici fremmer denne forordning et sat principper, der
letter den samlede struktur for IKT-risikostyring. S& lenge de hovedkapaciteter, som finansielle enheder indferer,
handterer de forskellige funktioner inden for IKT-risikostyring (identifikation, beskyttelse og forebyggelse, detektion,
indsats og genopretning, lering og udvikling og kommunikation), som er omhandlet i denne forordning, ber det
derfor std finansielle enheder frit for at anvende modeller for IKT-risikostyring, som er udformet eller kategoriseret
pa en anden méde.

(48) For at holde trit med et cybertrusselsbillede i udvikling ber finansielle enheder opretholde opdaterede IKT-systemer,
der er palidelige og egnede til ikke kun at garantere den databehandling, der er nedvendig for deres tjenester, men
ogsd for at sikre tilstreekkelig teknologisk modstandsdygtighed, sd de i tilstraekkelig grad kan tackle yderligere
behandlingsrelaterede behov som falge af stressede markedsforhold eller andre vanskelige situationer.
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Effektive planer for driftsstabilitet og genopretningsplaner er nedvendige for, at finansielle enheder omgédende og
hurtigt kan finde en losning pa IKT-relaterede haendelser, navnlig cyberangreb, ved at begranse skaden og prioritere
genoptagelsen af aktiviteter og genopretningstiltag i overensstemmelse med deres politikker for sikkerhedskopiering.
En sddan genoptagelse ber dog pa ingen made bringe net- og informationssystemernes integritet og sikkerhed eller
tilgeengeligheden, autenticiteten, integriteten eller fortroligheden af data i fare.

Om end denne forordning giver finansielle enheder mulighed for at fastsatte deres mdl for genopretningstid og
genopretningspunkt pa en fleksibel mide og dermed fastsatte sddanne mal under fuld hensyntagen til de relevante
funktioners karakter og kritiske betydning og eventuelle specifikke forretningsmaessige behov, ber den ikke desto
mindre kreeve, at de foretager en vurdering af den potentielle samlede indvirkning pd markedseffektiviteten, nar
sddanne mal fastsattes.

Bagmeandene bag cyberangreb har tendens til at soge at opnd finansielle gevinster direkte fra kilden og dermed
udsztte finansielle enheder for vasentlige konsekvenser. For at forhindre, at IKT-systemer mister deres integritet
eller bliver utilgaengelige, og dermed undgd brud pd datasikkerheden og skade pa fysisk IKT-infrastruktur, ber
finansielle enheders indberetning af storre IKT-relaterede heendelser forbedres og stremlines veesentligt.
Indberetningen af IKT-relaterede handelser ber harmoniseres ved at indfere et krav om, at alle finansielle enheder
foretager indberetning direkte til deres relevante kompetente myndigheder. Hvis en finansiel enhed er underlagt
tilsyn ved mere end én national kompetent myndighed, ber medlemsstaterne udpege en falles kompetent
myndighed som modtager af en sddan indberetning. Kreditinstitutter, der er klassificeret som signifikante i henhold
til artikel 6, stk. 4, i Rédets forordning (EU) nr. 1024/2013 ("), ber indsende en sddan indberetning til de
kompetente nationale myndigheder, som efterfolgende ber fremsende indberetningen til Den Europaiske
Centralbank (ECB).

Den direkte indberetning ber give finansielle tilsynsmyndigheder mulighed for at have gjeblikkelig adgang til
oplysninger om stgrre IKT-relaterede heaendelser. Finansielle tilsynsmyndigheder ber til gengeald videreformidle
detaljerne om sterre IKT-relaterede handelser til offentlige ikkefinansielle myndigheder (sdsom kompetente
myndigheder og centrale kontaktpunkter i henhold til direktiv (EU) 2022/2555, nationale databeskyttelsesmyn-
digheder og til retshindhavende myndigheder ved sterre IKT-relaterede haendelser af kriminel karakter) for at gge
sddanne myndigheders kendskab til sidanne handelser og, for sd vidt angdr CSIRT’er, for at fremme hurtig bistand,
der kan ydes til finansielle enheder, alt efter hvad der er relevant. Medlemsstaterne ber desuden kunne bestemme, at
de finansielle enheder selv ber give sddanne oplysninger til offentlige myndigheder uden for omrédet for finansielle
tjenesteydelser. Disse informationsstremme ber give finansielle enheder mulighed for hurtigt at drage fordel af alle
relevante tekniske input, radgivning om afhjelpende foranstaltninger og efterfolgende opfelgning fra sidanne
myndigheders side. Oplysningerne om sterre IKT-relaterede handelser ber sendes begge veje: De finansielle
tilsynsmyndigheder ber give al nedvendig feedback eller vejledning til den finansielle enhed, mens ESA’erne ber
dele anonymiserede data om cybertrusler og sarbarheder forbundet med en handelse, for at bidrage til det bredere
kollektive forsvar.

Selv om alle finansielle enheder ber palagges at foretage indberetning af handelser, forventes dette krav ikke at
pavirke dem alle pd samme méde. Relevante vasentlighedsterskler samt rapporteringsfrister ber séledes tilpasses
beherigt i forbindelse med delegerede retsakter baseret pd de reguleringsmassige tekniske standarder, der skal
udvikles af ESA’erne, med henblik pa kun at dekke storre IKT-relaterede hendelser. Desuden ber der tages hensyn
til de sarlige forhold, der gor sig galdende for finansielle enheder, nér der fastseettes tidsfrister for indberetningsfor-
pligtelser.

Denne forordning ber fastsztte et krav om, at kreditinstitutter, betalingsinstitutter, kontooplysningstjenesteudbydere
og e-pengeinstitutter indberetter alle operationelle eller sikkerhedsmassige betalingsrelaterede handelser, som
tidligere blev indberettet i henhold til direktiv (EU) 2015/2366, uanset haendelsens IKT-karakter.

(**) Radets forordning (EU) nr. 1024/2013 af 15. oktober 2013 om overdragelse af specifikke opgaver til Den Europziske Centralbank i
forbindelse med politikker vedrerende tilsyn med kreditinstitutter (EUT L 287 af 29.10.2013, s. 63).
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(55) ESA’erne ber have til opgave at vurdere den praktiske mulighed og betingelserne for en mulig centralisering af
indberetninger af IKT-relaterede handelser pd EU-niveau. En sddan centralisering kunne bestd af et falles
EU-knudepunkt for indberetning af sterre IKT-relaterede handelser, som enten direkte modtager de relevante
indberetninger og automatisk underretter nationale kompetente myndigheder, eller som blot centraliserer relevante
indberetninger, som de nationale kompetente myndigheder har indgivet, og dermed varetager en koordinatorrolle.
ESA’erne ber i samrdd med ECB og ENISA have til opgave at udarbejde en falles rapport, hvori det undersgges, om
det er praktisk muligt at oprette et feelles EU-knudepunkt.

(56) For at opnd et hejt niveau af digital operationel modstandsdygtighed og skabe overensstemmelse med bide de
relevante internationale standarder (f.eks. G7 Fundamental Elements for Threat-Led Penetration Testing) og de
rammer, der anvendes i Unionen, f.eks. TIBER-EU, ber finansielle enheder regelmaessigt teste deres IKT-systemer og
medarbejdere med IKT-relaterede ansvar med hensyn til effektiviteten af deres forebyggelses-, detektions-, indsats-
og genopretningskapaciteter for at afslare og afhjelpe potentielle IKT-sdrbarheder. For at afspejle de forskelle, der
eksisterer pd tvaers af og inden for de forskellige finansielle delsektorer, for s vidt angdr de finansielle enheders
niveau af cybersikkerhedsberedskab, ber test omfatte en bred vifte af verktejer og tiltag, der spander lige fra
vurderingen af grundlaggende krav (f.cks. sirbarhedsvurderinger og -scanninger, open source-analyser, vurderinger
af netsikkerhed, mangelanalyser, fysiske sikkerhedsgennemgange, spergeskemaer og scanningssoftwarelgsninger,
gennemgange af kildekoder ndr det er praktisk muligt, scenariebaserede test, kompatibilitetstest, prastationstest
eller end-to-end-test) til mere avancerede test ved hjelp af TLPT. En sddan avanceret test ber kun kraeves af
finansielle enheder, der set fra et IKT-perspektiv er modne nok til at kunne gennemfere den pd en rimelig made.
Den test af digital operationel modstandsdygtighed, der kraves i henhold til denne forordning, ber sdledes vare
mere krevende for de finansielle enheder, der opfylder kriterierne i denne forordning (f.eks. store, systemiske og
IKT-modne kreditinstitutter, berser, veerdipapircentraler og centrale modparter) end for andre finansielle enheder.
Samtidig ber test af digital operationel modstandsdygtighed ved hjalp af TLPT veere mere relevant for finansielle
enheder, der opererer inden for centrale delsektorer for finansielle tjenesteydelser, og som spiller en systemisk rolle
(f.eks. betalinger, bankvirksomhed samt clearing og afvikling), og mindre relevant for andre delsektorer (f.cks.
kapitalforvaltere og kreditvurderingsbureauer).

(57) Finansielle enheder, der er involveret i granseoverskridende aktiviteter, og som udever den frie etableringsret eller
retten til fri udveksling af tjenesteydelser i Unionen, ber opfylde et felles sat avancerede testkrav (dvs. TLPT) i deres
hjemland, som ber inkludere IKT-infrastrukturerne i alle de jurisdiktioner, hvori den greenseoverskridende finansielle
koncern opererer inden for Unionen, hvorved det for sidanne grenseoverskridende finansielle koncerners
vedkommende gores muligt kun at padrage sig IKT-relaterede testomkostninger i én jurisdiktion.

(58) For at treekke pa den ekspertise, som visse kompetente myndigheder allerede har erhvervet, navnlig med hensyn til
gennemforelse af TIBER-EU-rammen, ber denne forordning gere det muligt for medlemsstater at udpege en felles
offentlig myndighed som ansvarlig i den finansielle sektor pd nationalt plan for alle TLPT-spergsmal eller for
kompetente myndigheder, i mangel af en sddan udpegelse, at uddelegere udgvelsen af TLPT-relaterede opgaver til en
anden national finansiel kompetent myndighed.

(59) Da denne forordning ikke stiller krav om, at finansielle enheder skal lade alle kritiske eller vigtige funktioner vere
omfattet af en enkelt trusselsbaseret penetrationstest, ber finansielle enheder frit kunne afgare, hvilke og hvor
mange kritiske eller vigtige funktioner der ber vere omfattet af en sddan test.

(60) Samlede test som omhandlet i denne forordning, der indebaerer deltagelse af flere finansielle enheder i en TLPT, og
for hvilke en tredjepartsudbyder af IKT-tjenester direkte kan indgd kontraktlige ordninger med en ekstern tester, ber
kun tillades, hvis kvaliteten eller sikkerheden af de tjenester, som tredjepartsudbyderen af IKT-tjenester leverer til
kunder, der er enheder, som falder uden for denne forordnings anvendelsesomrade, eller fortroligheden af data
forbundet med sddanne tjenester, med rimelighed kan forventes at blive negativt pavirket. Samlede test ber ogsd
vare omfattet af garantier (ledelse af én udpeget finansiel enhed, kalibrering af antallet af deltagende finansielle
enheder) for at sikre en streng testovelse for de involverede finansielle enheder, som opfylder mélene for TLPT i
henhold til denne forordning.
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For at udnytte de interne ressourcer, der er til rddighed pd virksomhedsniveau, ber denne forordning gere det muligt
at anvende interne testere med henblik pé at foretage TLPT under forudsaetning af tilsynsmeessig godkendelse, fravaer
af interessekonflikter og af regelmaessige skift af anvendelsen af interne og eksterne testere (hver tredje test), samtidig
med at det ogsa kraves, at formidleren af trusselsefterretninger i TLPT’en altid skal veere ekstern i forhold til den
finansielle enhed. Ansvaret for at gennemfere TLPT ber forblive fuldt ud hos den finansielle enhed. Erkleeringer fra
myndigheder ber udelukkende have til formal at opnd gensidig anerkendelse og ber ikke udelukke eventuelle
opfelgende foranstaltninger, der er ngdvendige for at imedegd den IKT-risiko, som den finansielle enhed er udsat
for, og de ber heller ikke betragtes som en tilsynsmaessig godkendelse af en finansiel enheds kapacitet til IKT-
risikostyring og -risikoafbedning.

For at sikre en forsvarlig overvdgning af IKT-tredjepartsrisiko i den finansielle sektor er det ngdvendigt at fastleegge
en rakke principbaserede regler, der skal fungere som rettesnor for finansielle enheder, ndr de overvager risici i
forbindelse med funktioner, der outsources til tredjepartsudbydere af IKT-tjenester, navnlig for IKT-tjenester, der
understatter kritiske eller vigtige funktioner, og mere generelt i forbindelse med athangighed af alle IKT-tredjeparter.

For at tage hgjde for kompleksiteten af de forskellige kilder til IKT-risiko og samtidig tage hensyn til de mange
forskellige udbydere af teknologiske lgsninger, der muligger en gnidningsles levering af finansielle tjenesteydelser,
bor denne forordning omfatte en bred vifte af tredjepartsudbydere af IKT-tjenester, herunder udbydere af
cloudcomputingtjenester, software, dataanalysetjenester og udbydere af datacentertjenester. Da finansielle enheder
pa effektiv og sammenhaengende vis ber identificere og styre alle typer risici, herunder i forbindelse med IKT-
tjenester indkebt inden for en finansiel koncern, ber det ligeledes preaciseres, at virksomheder, der er en del af en
finansiel koncern og hovedsagelig leverer IKT-tjenester til deres modervirksomhed eller til dattervirksomheder eller
filialer af deres modervirksomhed, samt finansielle enheder, der leverer IKT-tjenester til andre finansielle enheder,
ogsd ber betragtes som tredjepartsudbydere af IKT-tjenester i henhold til denne forordning. Endelig, i lyset af
udviklingen pé betalingstjenestemarkedet, der bliver stadig mere athangigt af komplekse tekniske lgsninger, og i
betragtning af nye typer betalingstjenester og betalingsrelaterede losninger, bor deltagere i gkosystemet for betalings-
tjenester, der leverer betalingsbehandlingsaktiviteter eller driver betalingsinfrastrukturer, ogsd betragtes som
tredjepartsudbydere af IKT-tjenester i henhold til denne forordning, bortset fra centralbanker, nir de driver
betalings- eller vaerdipapirafviklingssystemer, og offentlige myndigheder, ndr de leverer IKT-relaterede tjenester i
forbindelse med udferelsen af statslige funktioner.

En finansiel enhed ber til enhver tid fortsat vaere fuldt ansvarlig for opfyldelsen af sine forpligtelser i henhold til
denne forordning. Finansielle enheder ber anvende en forholdsmessigt afpasset tilgang til overvigningen af de
risici, som opstar hos tredjepartsudbydere af IKT-tjenester, under behorig hensyntagen til karakteren, omfanget,
kompleksiteten og betydningen af deres IKT-relaterede athangighed eller tjenesternes kritiske karakter eller
betydning, processer eller funktioner, der er omfattet af de kontraktlige ordninger, og i sidste ende pa grundlag af en
omhyggelig vurdering af en eventuel potentiel indvirkning pé kvaliteten af finansielle tjenesteydelser og deres
stabilitet pa individuelt plan og koncernplan, alt efter hvad der er relevant.

Udforelsen af en siddan overvigning ber folge en strategisk tilgang til IKT-tredjepartsrisiko, der formaliseres ved, at
den finansielle enheds ledelsesorgan vedtager en sarlig strategi for IKT-tredjepartsrisiko, som tager udgangspunkt i
en lgbende screening af enhver afheengighed af IKT-tredjeparter. For at ege den tilsynsmaessige bevidsthed om
afthangighed af IKT-tredjeparter og med henblik pd yderligere at understotte arbejdet i forbindelse med den
tilsynsramme, der oprettes ved denne forordning, ber alle finansielle enheder forpligtes til at opretholde et register
over oplysninger med alle kontraktlige ordninger om brugen af IKT-tjenester, der leveres af tredjepartsudbydere af
IKT-tjenester. Finansielle tilsynsmyndigheder ber have mulighed for at anmode om det fulde register eller anmode
om specifikke afsnit heraf og dermed indhente vasentlige oplysninger med henblik pd at opnd en bredere forstelse
af finansielle enheders IKT-athangighed.

En grundig analyse forud for kontraktindgdelsen ber understotte og gd forud for den formelle indgdelse af
kontraktlige ordninger, navnlig ved at fokusere pa elementer sdsom den kritiske karakter eller betydningen af de
tjenester, der understottes af den pdtaenkte IKT-kontrakt, de nedvendige tilsynsmessige godkendelser eller andre
betingelser, den mulige koncentrationsrisiko, der er forbundet hermed, samt anvendelse af due diligence i processen
med udvealgelse og vurdering af tredjepartsudbydere af IKT-tjenester og vurdering af potentielle interessekonflikter. I
forbindelse med kontraktlige ordninger vedrerende kritiske eller vigtige funktioner ber finansielle enheder tage
hensyn til tredjepartsudbydere af IKT-tjenesters brug af de seneste og hgjeste informationssikkerhedsstandarder.
Opsigelse af kontraktlige ordninger kan som minimum vere foranlediget af en rakke omstendigheder, der paviser
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mangler hos tredjepartsudbyderen af IKT-tjenester, navnlig vaesentlige overtradelser af love eller kontraktvilkar,
omstaendigheder, der afslorer en potentiel @ndring i udferelsen af de funktioner, der er fastsat i de kontraktlige
ordninger, tegn pd svagheder hos tredjepartsudbyderen af IKT-tjenester i dens samlede IKT-risikostyring eller
omstendigheder, der tyder p4, at den relevante kompetente myndighed ikke er i stand til at fore effektivt tilsyn med
den finansielle enhed.

(67) For at tackle de systemiske virkninger af den koncentrationsrisiko, der er forbundet med IKT-tredjeparter, fremmer
denne forordning en afbalanceret lgsning ved at anlegge en fleksibel og gradvis tilgang til en sddan koncentrati-
onsrisiko, da indferelsen af ufleksible lofter eller strenge begraensninger kan hindre udgvelsen af virksomhed og
begranse kontraktfriheden. Finansielle enheder ber foretage en grundig vurdering af deres pdtenkte kontraktlige
ordninger for at identificere sandsynligheden for, at sddanne risici opstar, herunder ved hjzlp af tilbundsgdende
analyser af underentrepriseordninger, navnlig ndr de er indgdet med tredjepartsudbydere af IKT-tjenester med
hjemsted i et tredjeland. P4 nuverende tidspunkt og med henblik pd at finde en rimelig balance mellem
nedvendigheden af at bevare kontraktfriheden og af at sikre den finansielle stabilitet anses det ikke for
hensigtsmeassigt at fastsette regler om strenge lofter og begrensninger for eksponeringen for IKT-tredjeparter. I
forbindelse med tilsynsrammen bor en ledende tilsynsferende, der er udpeget i henhold til denne forordning, for sé
vidt angdr kritiske tredjepartsudbydere af IKT-tjenester vaere serligt opmaerksom pd at opnd fuld forstdelse for
omfanget af den indbyrdes ath@ngighed, identificere specifikke tilfaelde, hvor en hgj koncentrationsgrad af kritiske
tredjepartsudbydere af IKT-tjenester i Unionen sandsynligvis vil leegge pres pé stabiliteten og integriteten i Unionens
finansielle system, og opretholde en dialog med kritiske tredjepartsudbydere af IKT-tjenester, hvor en sddan specifik
risiko er identificeret.

(68) For regelmassigt at vurdere og overvdge evnen hos en tredjepartsudbyder af IKT-tjenester til sikkert at levere
tjenester til en finansiel enhed, uden at dette har negative virkninger for en finansiel enheds digitale operationelle
modstandsdygtighed, ber flere centrale kontraktlige elementer med tredjepartsudbydere af IKT-tjenester
harmoniseres. En sddan harmonisering ber omfatte minimumsomrader, som er afgerende for, at den finansielle
enhed kan foretage en fuld overvigning af de risici, der kan opstd fra tredjepartsudbyderen af IKT-tjenester, set i
lyset af en finansiel enheds behov for at sikre sin digitale modstandsdygtighed, da den er dybt athengig af de
modtagne IKT-tjenesters stabilitet, funktionalitet, tilgeengelighed og sikkerhed.

(69) Nar finansielle enheder og tredjepartsudbydere af IKT-tjenester genforhandler kontraktlige ordninger med henblik pa
at opnd overensstemmelse med kravene i denne forordning, ber de sikre, at de centrale kontraktbestemmelser som
fastsat i denne forordning er omfattet.

(70)  Definitionen af »kritisk eller vigtig funktion« i denne forordning omfatter de »kritiske funktioner« som defineret i
artikel 2, stk. 1, nr. 35), i Europa-Parlamentets og Radets direktiv 2014/59/EU (*). Funktioner, der anses for at vare
kritiske i henhold til direktiv 2014/59/EU, er derfor medtaget i definitionen af kritiske funktioner i henhold til denne
forordning.

(71)  Uanset den kritiske karakter eller vigtigheden af den funktion, der understottes af IKT-tjenesterne, ber kontraktlige
ordninger navnlig indeholde en specifikation bestdende af de komplette beskrivelser af funktioner og tjenester, af
steder, hvor sddanne funktioner leveres, og hvor der skal behandles data, samt beskrivelser af serviceniveauet. Andre
vasentlige elementer for at muliggere en finansiel enheds overvigning af IKT-tredjepartsrisiko er: kontraktlige
bestemmelser, der praciserer, hvordan adgangen, tilgaengeligheden, integriteten, sikkerheden og beskyttelsen af
personoplysninger sikres af tredjepartsudbyderen af IKT-tjenester, bestemmelser, der fastsatter de relevante
garantier for at muliggere adgang, genopretning og returnering af data i tilfeelde af insolvens eller afvikling eller i
tilfeelde af, at tredjepartsudbyderen af IKT-tjenester afbryder sine forretningsaktiviteter, samt bestemmelser, der
kreever, at tredjepartsudbyderen af IKT-tjenester yder bistand i tilfeelde af IKT-handelser i forbindelse med de
leverede tjenester, uden yderligere omkostninger eller til en omkostning, der fastsattes pé forhind, bestemmelser

(*) Europa-Parlamentets og Rddets direktiv 2014/59/EU af 15. maj 2014 om et regelseet for genopretning og afvikling af kreditinstitutter
og investeringsselskaber og om @ndring af Ridets direktiv 82/891/E@F og Europa-Parlamentets og Radets direktiv 2001/24/EF,
2002/47[EF, 2004/25/EF, 2005/56[EF, 2007/36/EF, 2011/35/EU, 2012/30/EU og 2013/36/EU samt forordning (EU) nr. 1093/2010
og (EU) nr. 648/2012 (EUT L 173 af 12.6.2014, s. 190).
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om forpligtelsen for tredjepartsudbyderen af IKT-tjenester til at samarbejde fuldt ud med den finansielle enheds
kompetente myndigheder og afviklingsmyndigheder, samt bestemmelser om opsigelsesrettigheder og dertil knyttede
minimumsfrister for opsigelse af de kontraktlige ordninger i overensstemmelse med de kompetente myndigheders
og afviklingsmyndighedernes forventninger.

(72)  Ud over sddanne kontraktlige bestemmelser og med henblik pa at sikre, at finansielle enheder fortsat har fuld kontrol
over alle udviklingstendenser pa tredjepartsniveau, som risikerer at forringe deres IKT-sikkerhed, ber kontrakterne
om levering af IKT-tjenester, der understotter kritiske eller vigtige funktioner, ogsd indeholde folgende: en
fuldsteendig beskrivelse af serviceniveauer med pracise kvantitative og kvalitative praestationsmdl, siledes at der
uden unedigt ophold kan treffes passende afhjelpende foranstaltninger, ndr de aftalte serviceniveauer ikke
overholdes; de relevante opsigelsesfrister og indberetningsforpligtelser for tredjepartsudbyderen af IKT-tjenester i
tilfeelde af udviklingstendenser, som har en potentiel vasentlig indvirkning pd evnen hos tredjepartsudbyderen af
IKT-tjenester til effektivt at levere de respektive IKT-tjenester; et krav til tredjepartsudbyderen af IKT-tjenester om at
gennemfore og teste forretningsberedskabsplaner og indfere IKT-sikkerhedsforanstaltninger, -veerktgjer og
-politikker, som giver mulighed for sikker levering af tjenester, og om at deltage og samarbejde fuldt ud i den TLPT,
der udferes af den finansielle enhed.

(73) Kontrakter om levering af IKT-tjenester, der understotter kritiske eller vigtige funktioner, ber ogsd indeholde
bestemmelser, der giver den finansielle enhed eller en udpeget tredjepart ret til adgang, inspektion og revision og ret
til at tage kopier som afgerende instrumenter i de finansielle enheders lobende overvagning af de resultater, som
tredjepartsudbyderen af IKT-tjenester opndr, kombineret med tjenesteudbyderens fulde samarbejde i forbindelse
med inspektioner. Tilsvarende ber den finansielle enheds kompetente myndighed pa grundlag af underretninger
have ret til at inspicere og foretage revision af tredjepartsudbyderen af IKT-tjenester, med forbehold af beskyttelsen
af fortrolige oplysninger.

(74) Sadanne kontraktlige ordninger ber ogsd indeholde sxrlige exitstrategier for navnlig at muliggere obligatoriske
overgangsperioder, i lobet af hvilke tredjepartsudbydere af IKT-tjenester fortsat ber levere de relevante tjenester med
henblik pd at mindske risikoen for forstyrrelser i den finansielle enhed, eller at give sidstnevnte mulighed for
effektivt at skifte til anvendelsen af andre tredjepartsudbydere af IKT-tjenester, eller alternativt at skifte til interne
lgsninger, der stemmer overens med den leverede IKT-tjenestes kompleksitet. Desuden ber finansielle enheder, der
er omfattet af direktiv 2014/59/EU, sikre, at de relevante kontrakter for IKT-tjenester er robuste og kan hdndhaeves
fuldt ud i tilfeelde af afvikling af de pagaldende finansielle enheder. I overensstemmelse med afviklingsmyndig-
hedernes forventninger ber disse finansielle enheder derfor sikre, at de relevante kontrakter for IKT-tjenester er
modstandsdygtige over for afvikling. S leenge disse finansielle enheder fortsat opfylder deres betalingsforpligtelser,
ber de bla. sikre, at de relevante kontrakter for IKT-tjenester indeholder bestemmelser om, at omstrukturering eller
afvikling ikke medferer opsigelse, suspension eller eendring.

(75) Desuden kan den frivillige anvendelse af de standardkontraktbestemmelser, der er udviklet af offentlige myndigheder
eller EU-institutioner, navnlig anvendelsen af kontraktbestemmelser udviklet af Kommissionen for cloudcomputing-
tjenester, give de finansielle enheder og tredjepartsudbydere af IKT-tjenester yderligere tryghed ved at ege deres
retssikkerhedsniveau med hensyn til anvendelsen af cloudcomputingtjenester i den finansielle sektor, i fuld
overensstemmelse med de krav og forventninger, der er fastsat i EU-retten om finansielle tjenesteydelser.
Udarbejdelsen af standardkontraktbestemmelser bygger pd de foranstaltninger, der allerede var patenkt i
fintechhandlingsplanen fra 2018, der bekendtgjorde, at Kommissionen har til hensigt at tilskynde til og fremme
udarbejdelsen af standardkontraktbestemmelser for finansielle enheders anvendelse af cloudcomputingtjenester og i
den forbindelse traekke pé indsatsen blandt tvaersektorielle interessenter pd omradet for cloudcomputingtjenester,
som Kommissionen har fremmet gennem inddragelse af den finansielle sektor.

(76) Med henblik pa at fremme konvergens og effektivitet i forbindelse med tilsynsmaessige tilgange til handtering af IKT-
tredjepartsrisiko i den finansielle sektor samt for at styrke den digitale operationelle modstandsdygtighed i finansielle
enheder, der er afhangige af kritiske tredjepartsudbydere af IKT-tjenester for levering af de IKT-tjenester, der
understotter leveringen af finansielle tjenesteydelser, og dermed bidrage til at bevare stabiliteten i Unionens
finansielle system og integriteten i det indre marked for finansielle tjenesteydelser, ber kritiske tredjepartsudbydere
af IKT-tjenester vare omfattet af en EU-tilsynsramme. Selv om oprettelsen af tilsynsrammen er begrundet i
merveardien af at treeffe foranstaltninger pa EU-plan, og i kraft af den iboende rolle og de swrlige forhold, der gor sig
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galdende for brugen af IKT-tjenester i forbindelse med levering af finansielle tjenesteydelser, ber det samtidig
erindres, at denne lgsning kun forekommer hensigtsmessig inden for rammerne af denne forordning, der specifikt
omhandler digital operationel modstandsdygtighed i den finansielle sektor. En sddan tilsynsramme ber imidlertid
ikke betragtes som en ny model for EU-tilsyn inden for finansielle tjenesteydelser og aktiviteter.

(77)  Tilsynsrammen ber kun finde anvendelse pd kritiske tredjepartsudbydere af IKT-tjenester. Der ber derfor vaere en
udpegelsesmekanisme for at tage hensyn til omfanget og karakteren af den finansielle sektors athangighed af
sddanne tredjepartsudbydere af IKT-tjenester. Denne mekanisme ber indebare et sat kvantitative og kvalitative
kriterier til fastsattelse af parametre for kritisk karakter som grundlag for medtagelse i tilsynsrammen. For at sikre
ngjagtigheden af denne vurdering og uanset tredjepartsudbyderen af IKT-tjenesters virksomhedsstruktur ber
sddanne kriterier, hvis der er tale om en tredjepartsudbyder af IKT-tjenester, der er en del af en steorre koncern, tage
hensyn til hele koncernstrukturen for tredjepartsudbyderen af IKT-tjenester. P& den ene side ber kritiske tredjepart-
sudbydere af IKT-tjenester, som ikke automatisk udpeges i medfor af disse kriterier, have mulighed for at deltage i
tilsynsrammen pé frivillig basis, men pé den anden side ber tredjepartsudbydere af IKT-tjenester, der allerede er
omfattet af tilsynsrammer, som understotter udferelsen af Det Europaiske System af Centralbankers opgaver som
ombhandlet i artikel 127, stk. 2, i TEUF, undtages.

(78) Tilsvarende ber finansielle enheder, der leverer IKT-tjenester til andre finansielle enheder, selv om de tilharer
kategorien af tredjepartsudbydere af IKT-tjenester i henhold til denne forordning, ogsa undtages fra tilsynsrammen,
da de allerede er underlagt tilsynsmekanismer, der er oprettet ved den relevante EU-ret om finansielle
tjenesteydelser. Hvor det er relevant, bar de kompetente myndigheder i forbindelse med deres tilsynsaktiviteter tage
hensyn til den IKT-risiko, som finansielle enheder, der leverer IKT-tjenester, udger for finansielle enheder. Pa grund
af de eksisterende risikoovervdgningsmekanismer pa koncernniveau ber den samme undtagelse ligeledes indfores
for tredjepartsudbydere af IKT-tjenester, der hovedsageligt leverer tjenester til enheder i deres egen koncern.
Tredjepartsudbydere af IKT-tjenester, der udelukkende leverer IKT-tjenester i én medlemsstat til finansielle enheder,
der kun er aktive i den pagaldende medlemsstat, bar ogsd undtages fra udpegelsesmekanismen pa grund af deres
begraensede aktiviteter og manglende granseoverskridende virkninger.

(79) Den digitale omstilling, der er sket inden for finansielle tjenesteydelser, har medfert en hidtil uset grad af anvendelse
og afhangighed af IKT-tjenester. Eftersom det er blevet utenkeligt at levere finansielle tjenesteydelser uden brug af
cloudcomputingtjenester, softwarelgsninger og datarelaterede tjenester, er Unionens finansielle gkosystem blevet
uleseligt forbundet med visse IKT-tjenester, der leveres af leveranderer af IKT-tjenester. Nogle af disse leveranderer,
som er innovatorer i udviklingen og anvendelsen af IKT-baserede teknologier, spiller en vaesentlig rolle i leveringen
af finansielle tjenesteydelser eller er blevet integreret i vaerdikeden for finansielle tjenesteydelser. De er sdledes blevet
afgerende for stabiliteten og integriteten af Unionens finansielle system. Denne udbredte atheengighed af tjenester,
der leveres af kritiske tredjepartsudbydere af IKT-tjenester, kombineret med den indbyrdes athaengighed mellem
forskellige markedsoperaterers informationssystemer skaber en direkte og potentielt alvorlig risiko for Unionens
system for finansielle tjenesteydelser og for kontinuiteten i leveringen af finansielle tjenesteydelser, hvis kritiske
tredjepartsudbydere af IKT-tjenester pévirkes af operationelle forstyrrelser eller storre cyberhendelser.
Cyberhandelser har en markant evne til at vokse og sprede sig i hele det finansielle system i betydeligt hurtigere
tempo end andre typer risici, der overvdges i den finansielle sektor, og kan brede sig over sektorer og geografiske
grenser. De har potentiale til at udvikle sig til en systemisk krise, hvor tilliden til det finansielle system udhules pa
grund af forstyrrelser af funktioner, der understatter realokonomien, eller til betydelige finansielle tab, der ndr et
niveau, som det finansielle system ikke kan holde til, eller som kraver anvendelse af omfattende foranstaltninger til
at absorbere chok. For at forhindre, at disse scenarier finder sted og derved bringer den finansielle stabilitet og
integritet i Unionen i fare, er det afgerende at sikre konvergens i tilsynspraksis vedrerende IKT-tredjepartsrisiko
inden for finansiering, navnlig gennem nye regler, der giver Unionen mulighed for at fere tilsyn med kritiske
tredjepartsudbydere af IKT-tjenester.
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(80) Tilsynsrammen afthanger i hej grad af graden af samarbejde mellem den ledende tilsynsforende og den kritiske
tredjepartsudbyder af IKT-tjenester, der til finansielle enheder leverer tjenester, som pavirker leveringen af finansielle
tjenesteydelser. Et vellykket tilsyn er bl.a. baseret pd den ledende tilsynsferendes evne til effektivt at gennemfore
overvdgningsmissioner og inspektioner for at vurdere de regler, kontroller og processer, der anvendes af de kritiske
tredjepartsudbydere af IKT-tjenester, samt for at vurdere deres aktiviteters potentielle kumulative indvirkning pa den
finansielle stabilitet og det finansielle systems integritet. Samtidig er det afgarende, at kritiske tredjepartsudbydere af
IKT-tjenester folger den ledende tilsynsforendes henstillinger og imgdekommer dennes betenkeligheder. Eftersom
manglende samarbejde fra en kritisk tredjepartsudbyder af IKT-tjenester, der leverer tjenester, som pavirker
leveringen af finansielle tjenesteydelser, f.eks. afslag pa at give adgang til sine lokaler eller indgive oplysninger, i
sidste ende vil fratage den ledende tilsynsforende sine afgarende varktgjer for at vurdere IKT-tredjepartsrisiko og
kan have en negativ indvirkning pé den finansielle stabilitet og det finansielle systems integritet, er det nedvendigt
ogsd at indfere en passende sanktionsordning.

(81) P4 denne baggrund ber det sikres, at den ledende tilsynsforendes behov for at kunne palegge tvangsbeder for at
tvinge kritiske tredjepartsudbydere af IKT-tjenester til at efterleve de gennemsigtigheds- og adgangsrelaterede
forpligtelser, der er fastsat i denne forordning, ikke bringes i fare pa grund af de vanskeligheder, som hindhavelsen
af disse tvangsbeder giver anledning til over for kritiske tredjepartsudbydere af IKT-tjenester med hjemsted i
tredjelande. For at sikre, at sddanne sanktioner kan hindhaves, og for at muliggere en hurtig indferelse af
procedurer, der opretholder de kritiske tredjepartsudbydere af IKT-tjenesters ret til forsvar i forbindelse med
udpegelsesmekanismen og udstedelsen af henstillinger, ber disse kritiske tredjepartsudbydere af IKT-tjenester, der
leverer tjenester til finansielle enheder, som pévirker leveringen af finansielle tjenesteydelser, veare forpligtet til at
opretholde en passende forretningsmassig tilstedeverelse i Unionen. P4 grund af tilsynets karakter og manglen pa
sammenlignelige ordninger i andre jurisdiktioner er der ingen egnede alternative mekanismer til at nd dette maél
gennem et effektivt samarbejde med finansielle tilsynsmyndigheder i tredjelande om overvdgning af virkningen af
de digitale operationelle risici hidrerende fra de systemiske tredjepartsudbydere af IKT-tjenester, som betragtes som
kritiske tredjepartsudbydere af IKT-tjenester med hjemsted i tredjelande. For at fortsatte leveringen af IKT-tjenester
til finansielle enheder i Unionen ber en tredjepartsudbyder af IKT-tjenester med hjemsted i tredjelande, der er
udpeget som kritisk i overensstemmelse med denne forordning, derfor senest 12 maneder efter udpegelsen treeffe
alle nedvendige foranstaltninger for at sikre sin registrering som selskab i Unionen ved at oprette en
dattervicksomhed som defineret i galdende EU-ret, nemlig i Europa-Parlamentets og Radets direktiv
2013/34[EU ().

(82) Kravet om at oprette en dattervirksomhed i Unionen ber ikke forhindre den kritiske tredjepartsudbyder af IKT-
tjenester i at levere IKT-tjenester og dertil knyttet teknisk support fra faciliteter og infrastruktur beliggende uden for
Unionen. Denne forordning palegger ikke en datalokaliseringsforpligtelse, da den ikke krever, at datalagring eller
-behandling skal finde sted i Unionen.

(83) Kritiske tredjepartsudbydere af IKT-tjenester ber kunne levere IKT-tjenester fra et hvilket som helst sted i verden og
derfor ikke nedvendigvis eller ikke kun fra lokaler beliggende i Unionen. Tilsynsaktiviteter bor forst gennemfores pa
lokaler beliggende i Unionen og ved at interagere med enheder, der er beliggende i Unionen, herunder de dattervirk-
somheder, der er etableret af kritiske tredjepartsudbydere af IKT-tjenester i henhold til denne forordning. Sddanne
tiltag inden for Unionen kan imidlertid veere utilstreekkelige til, at den ledende tilsynsferende fuldt ud og effektivt
kan varetage sine opgaver i henhold til denne forordning. Den ledende tilsynsforende ber derfor ogsd kunne udave
sine relevante tilsynsbefgjelser i tredjelande. Udgvelsen af disse befgjelser i tredjelande ber gere det muligt for den
ledende tilsynsferende at undersage de faciliteter, hvorfra IKT-tjenesterne eller de tekniske supporttjenester faktisk
leveres eller forvaltes af den kritiske tredjepartsudbyder af IKT-tjenester, og ber give den ledende tilsynsferende en
omfattende og operationel forstielse af IKT-risikostyringen ved den kritiske tredjepartsudbyder af IKT-tjenester. Den
ledende tilsynsferendes mulighed for som et EU-agentur at udeve befgjelser uden for Unionens omrade ber vaere
beherigt afgrenset af relevante betingelser, navnlig samtykke fra den bererte kritiske tredjepartsudbyder af IKT-
tjenester. Tilsvarende ber de relevante myndigheder i tredjelandet underrettes om og ikke have gjort indsigelse mod
den ledende tilsynsforendes udevelse af aktiviteter pd deres eget omréde. For at sikre en effektiv gennemforelse, og

(*') Europa-Parlamentets og Ridets direktiv 2013/34/EU af 26. juni 2013 om arsregnskaber, konsoliderede regnskaber og tilhgrende
beretninger for visse virksomhedsformer, om a@ndring af Europa-Parlamentets og Ridets direktiv 2006/43/EF og om ophavelse af
Radets direktiv 78/660/EQF og 83/349/EQF (EUT L 182 af 29.6.2013, s. 19).
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uden at det bergrer EU-institutionernes og medlemsstaternes respektive befgjelser, er det imidlertid ogsd nedvendigt,
at sidanne befojelser er fuldt forankret i indgdelsen af administrative samarbejdsordninger med de relevante
myndigheder i det bergrte tredjeland. Denne forordning ber derfor give ESA’erne mulighed for at indgd
administrative samarbejdsordninger med de relevante myndigheder i tredjelande, som ikke derudover ber skabe
retlige forpligtelser for Unionen og dens medlemsstater.

(84) For at lette kommunikationen med den ledende tilsynsforende og sikre passende reprasentation ber kritiske
tredjepartsudbydere af IKT-tjenester, som indgdr i en koncern, udpege én juridisk person som deres koordinati-
onspunkt.

(85) Tilsynsrammen ber ikke bergre medlemsstaternes befgjelser til at gennemfore deres egne tilsyns- eller overvignings-
missioner i forhold til tredjepartsudbydere af IKT-tjenester, som ikke er udpeget som kritiske i henhold til denne
forordning, men som anses for at vere vigtige pa nationalt plan.

(86) For at sikre effekten af den institutionelle flerlagsarkitektur pd omrédet for finansielle tjenesteydelser bar Det Felles
Udvalg af ESA’er fortsat sikre samlet koordinering pa tvers af sektorer af alle forhold, der vedrerer IKT-risiko, i
overensstemmelse med dets opgaver vedrerende cybersikkerhed. Det ber fi stotte fra et nyt underudvalg
(vtilsynsforummetc), der udferer det forberedende arbejde bide med henblik pd individuelle afgarelser rettet mod
kritiske tredjepartsudbydere af IKT-tjenester og med henblik pa udstedelse af kollektive henstillinger, navnlig i
forbindelse med benchmarking af tilsynsprogrammerne for kritiske tredjepartsudbydere af IKT-tjenester, og
fastlaeggelse af bedste praksis for hindtering af spergsmaél vedrerende IKT-koncentrationsrisiko.

(87) For at sikre et passende og effektivt tilsyn pd EU-plan med kritiske tredjepartsudbydere af IKT-tjenester, fastszttes det
i denne forordning, at enhver af de tre ESA’er kan udpeges som en ledende tilsynsforende. Den individuelle tildeling
af en kritisk tredjepartsudbyder af IKT-tjenester til en af de tre ESA’er ber vere resultatet af en vurdering af, hvilke
finansielle enheder der overvejende opererer i de finansielle sektorer, som den pagaldende ESA har ansvaret for.
Denne tilgang ber fore til en afbalanceret fordeling af opgaver og ansvarsomrader mellem de tre ESA’er i forbindelse
med udevelsen af tilsynsfunktionerne og ber gere bedst mulig brug af de menneskelige ressourcer og den tekniske
ekspertise, der er til radighed i hver af de tre ESA’er.

(88) Ledende tilsynsferende ber tildeles de nedvendige befgjelser til at foretage undersegelser, gennemfere inspektioner
pa stedet og eksterne inspektioner i lokaler og pé steder hos kritiske tredjepartsudbydere af IKT-tjenesters og
indhente fuldsteendige og ajourferte oplysninger. Disse befgjelser ber sxtte den ledende tilsynsforende i stand til at
opnd en reel indsigt i typen, omfanget og virkningerne af den IKT-tredjepartsrisiko, der bergrer finansielle enheder
og i sidste ende Unionens finansielle system. Overdragelse af hovedansvaret for tilsynsrollen til ESA’erne udger en
forudsetning for at forstd og handtere den systemiske dimension af IKT-risiko inden for finansiering. Den
indvirkning, som kritiske tredjepartsudbydere af IKT-tjenester har pd Unionens finansielle sektor, og de potentielle
problematikker, der skyldes den deraf folgende IKT-koncentrationsrisiko, kraever en kollektiv tilgang pa EU-plan.
Samtidig gennemforelse af flere revisioner og adgangsrettigheder, der udferes separat af en lang raekke kompetente
myndigheder med begranset eller ingen indbyrdes koordinering, vil forhindre de finansielle tilsynsmyndigheder i at
fa et fuldsteendigt og omfattende overblik over IKT-tredjepartsrisiko i Unionen, samtidig med at der ogsd skabes
redundans, byrder og kompleksitet for kritiske tredjepartsudbydere af IKT-tjenester, hvis de er genstand for mange
overvdgnings- og inspektionsanmodninger.

(89) Da udpegelsen som kritisk har en betydelig indvirkning, ber denne forordning sikre, at rettighederne for kritiske
tredjepartsudbydere af IKT-tjenester overholdes i hele gennemforelsen af tilsynsrammen. Inden sddanne udbydere
udpeges som kritiske, ber de f.eks. have ret til at indgive en begrundet erklering til den ledende tilsynsferende med
alle relevante oplysninger med henblik pé vurderingen i forbindelse med deres udpegelse. Eftersom den ledende
tilsynsforende ber have befgjelse til at fremsette henstillinger vedrgrende IKT-risiko og passende afhjelpende
foranstaltninger dertil, hvilket omfatter befojelsen til at gore indsigelse mod visse kontraktlige ordninger, som i
sidste ende pévirker stabiliteten i den finansielle enhed eller det finansielle system, ber kritiske tredjepartsudbydere
af IKT-tjenester ogsd have mulighed for inden feerdiggerelsen af disse henstillinger at fremlaegge redegerelser for den
forventede virkning af de lgsninger, der patankes i henstillingen, for kunder, som er enheder, der ikke er omfattet af
denne forordnings anvendelsesomride, og for at udarbejde lasninger til at afbade risici. Kritiske tredjepartsudbydere
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af IKT-tjenester, der er uenige i henstillingerne, ber indgive en begrundet redegorelse for deres hensigt om ikke at
tilslutte sig henstillingen. Hvis en sddan begrundet redegerelse ikke indgives, eller hvis den anses for at vare
utilstreekkelig, bor den ledende tilsynsforende udsende en offentlig meddelelse, der kort beskriver den manglende
overholdelse.

(90) De kompetente myndigheder ber pd beherig vis medtage opgaven med at kontrollere den indholdsmassige
overholdelse af henstillinger, som er udstedt af den ledende tilsynsforende, i deres funktioner med hensyn til tilsyn
med finansielle enheder. De kompetente myndigheder ber kunne krave, at finansielle enheder treffer yderligere
foranstaltninger for at imeadega de risici, der er konstateret i den ledende tilsynsferendes henstillinger, og ber i rette
tid udstede underretninger herom. Hvis den ledende tilsynsforende retter henstillinger til kritiske tredjepart-
sudbydere af IKT-tjenester, der er underlagt tilsyn i henhold til direktiv (EU) 2022/2555, ber de kompetente
myndigheder pé frivillig basis og inden vedtagelsen af yderligere foranstaltninger kunne here de kompetente
myndigheder i henhold til naevnte direktiv for at fremme en koordineret tilgang til hdndteringen af de pdgaldende
kritiske tredjepartsudbydere af IKT-tjenester.

(91) Udgvelsen af tilsynet ber styres af tre operationelle principper, der har til formal at sikre: a) taet koordinering mellem
ESA’erne i deres rolle som ledende tilsynsferende gennem et felles tilsynsnetveark, b) overensstemmelse med den
ramme, der er fastlagt ved direktiv (EU) 2022/2555 (gennem en frivillig hering af organer i henhold til nevnte
direktiv, for at undga overlapning af foranstaltninger rettet mod kritiske tredjepartsudbydere af IKT-tjenester), og )
anvendelse af omhu for at minimere den potentielle risiko for forstyrrelser af tjenester, der leveres af kritiske
tredjepartsudbydere af IKT-tjenester til kunder, der er enheder, som ikke er omfattet af denne forordnings
anvendelsesomrade.

(92) Tilsynsrammen ber ikke erstatte eller pd nogen made eller for nogen dels vedkommende trade i stedet for kravet til
de finansielle enheder om selv at forvalte de risici, der er forbundet med brugen af tredjepartsudbydere af IKT-
tjenester, herunder deres forpligtelse til at opretholde en lebende overvdgning af kontraktlige ordninger, der indgas
med kritiske tredjepartsudbydere af IKT-tjenester. Ligeledes ber tilsynsrammen ikke berere finansielle enheders
fulde ansvar for at overholde og opfylde alle de retlige forpligtelser, der er fastsat i denne forordning og i den
relevante finansielle tjenesteydelsesret.

(93) For at undgé dobbeltbestemmelser og overlapninger ber de kompetente myndigheder afholde sig fra individuelt at
treeffe foranstaltninger, der har til formal at overvége risici hos den kritiske tredjepartsudbyder af IKT-tjenester, og
ber i den forbindelse basere sig pd den relevante ledende tilsynsforendes vurdering. Alle foranstaltninger ber under
alle omstaendigheder koordineres og vedtages pa forhdnd med den ledende tilsynsferende som led i udferelsen af
opgaver i tilsynsrammen.

(94) For at fremme konvergens pd internationalt plan vedrerende brug af bedste praksis for gennemgangen og
overvdgningen af den digitale risikostyring, der foretages af tredjepartsudbydere af IKT-tjenester, ber ESA’erne
opfordres til at indgd samarbejdsordninger med relevante tilsyns- og reguleringsmyndigheder i tredjelande.

(95) Med henblik pé at udnytte de specifikke kompetencer, tekniske feerdigheder og ekspertisen blandt personale, der er
specialiseret i operationel risiko og IKT-risiko hos de kompetente myndigheder, de tre ESA’er og, pa frivillig basis, de
kompetente myndigheder i henhold til direktiv (EU) 20222555, ber den ledende tilsynsforende trakke pd national
tilsynskapacitet og -viden og oprette serlige undersegelsesteams for hver kritisk tredjepartsudbyder af IKT-tjenester,
samle tverfaglige teams til stotte for forberedelsen og udferelsen af tilsynsaktiviteter, herunder generelle
undersegelser og inspektioner hos kritiske tredjepartsudbydere af IKT-tjenester, samt med henblik pd enhver
nedvendig opfelgning heraf.

(96) Om end omkostninger som felge af tilsynsopgaver vil blive fuldt ud finansieret af gebyrer, der opkraeves af kritiske
tredjepartsudbydere af IKT-tjenester, vil ESA’erne dog sandsynligvis inden starten af tilsynsrammen padrage sig
omkostninger for gennemforelsen af serlige IKT-systemer, der understatter det kommende tilsyn, eftersom der pa
forhand vil skulle udvikles og deployeres serlige IKT-systemer. Denne forordning indeholder derfor bestemmelser
om en hybrid finansieringsmodel, hvorved tilsynsrammen som sddan vil blive fuldt ud finansieret af gebyrer, mens
udviklingen af ESA’ernes IKT-systemer vil blive finansieret af bidrag fra Unionen og de nationale kompetente
myndigheder.
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(97) De kompetente myndigheder ber have alle de pakraevede tilsyns-, undersogelses- og sanktionsbefgjelser, sdledes at de
kan sikre, at de udferer deres opgaver i henhold til denne forordning korrekt. De ber i princippet offentliggore
meddelelser om de administrative sanktioner, de palaegger. Da finansielle enheder og tredjepartsudbydere af IKT-
tjenester kan have hjemsted i forskellige medlemsstater og vere underlagt forskellige kompetente myndigheders
tilsyn, ber anvendelsen af denne forordning lettes, dels af et tet samarbejde blandt de relevante kompetente
myndigheder, herunder ECB for sd vidt angdr specifikke opgaver, som den er tillagt ved Radets forordning (EU)
nr. 1024/2013, dels af hering af ESA’erne gennem gensidig informationsudveksling og levering af bistand i
forbindelse med relevante tilsynsaktiviteter.

(98) For yderligere at kvantificere og kvalificere kriterierne for udpegelsen af tredjepartsudbydere af IKT-tjenester som
kritiske og harmonisere tilsynsgebyrerne ber befgjelsen til at vedtage retsakter delegeres til Kommissionen i
overensstemmelse med artikel 290 i TEUF for at supplere denne forordning for sa vidt angér yderligere pracisering
af de systemiske virkninger, som et svigt eller et operationelt driftstop foretaget af en tredjepartsudbyder af IKT-
tjenester kan fa for de finansielle enheder, den leverer IKT-tjenester til, antallet af globale systemisk vigtige institutter
(G-SITer) eller andre systemisk vigtige institutter (O-SIl'er), som er athaengige af den pagaldende tredjepartsudbyder
af IKT-tjenester, antallet af tredjepartsudbydere af IKT-tjenester, der er aktive pa et givet marked, omkostningerne
forbundet med at migrere data og IKT-arbejdsbyrden til andre tredjepartsudbydere af IKT-tjenester samt omfanget af
tilsynsgebyrerne og den madde, hvorpd de skal betales. Det er navnlig vigtigt, at Kommissionen gennemforer
relevante heringer under sit forberedende arbejde, herunder pa ekspertniveau, og at disse heringer gennemfores i
overensstemmelse med principperne i den interinstitutionelle aftale af 13. april 2016 om bedre lovgivning (*2). For
at sikre lige deltagelse i forberedelsen af delegerede retsakter bor Europa-Parlamentet og Rédet navnlig modtage alle
dokumenter pd samme tid som medlemsstaternes eksperter, og deres eksperter ber have systematisk adgang til
meder i Kommissionens ekspertgrupper, der beskaeftiger sig med forberedelse af delegerede retsakter.

(99) Reguleringsmaessige tekniske standarder ber sikre en konsekvent harmonisering af kravene i denne forordning.
ESA’erne ber i deres egenskab af organer med hejt specialiseret faglig kompetence udarbejde udkast til
reguleringsmaessige tekniske standarder, som ikke indebarer politikbeslutninger, med henblik pé foreleeggelse for
Kommissionen. Der ber udarbejdes reguleringsmassige tekniske standarder pd omrdderne IKT-risikostyring,
indberetning af sterre IKT-relaterede hendelser, test samt i forbindelse med centrale krav med henblik pd en
forsvarlig overvagning af IKT-tredjepartsrisiko. Kommissionen og ESA’erne ber sikre, at disse standarder og krav
kan anvendes af alle finansielle enheder pd en mdde, der stdr i rimeligt forhold til deres storrelse og samlede
risikoprofil samt karakteren, omfanget og kompleksiteten af deres tjenester, aktiviteter og operationer.
Kommissionen ber tillegges befojelse til at vedtage sddanne reguleringsmeessige tekniske standarder ved hjelp af
delegerede retsakter i henhold til artikel 290 i TEUF og i overensstemmelse med artikel 10-14 i forordning (EU)
nr. 1093/2010, (EU) nr. 10942010 og (EU) nr. 1095/2010.

(100) For at gore det lettere at ssammenligne indberetninger af storre IKT-relaterede haendelser og storre operationelle eller
sikkerhedsmessige betalingsrelaterede handelser samt sikre gennemsigtighed med hensyn til kontraktlige ordninger
for brugen af IKT-tjenester, der leveres af tredjepartsudbydere af IKT-tjenester, bor ESA’erne udarbejde udkast til
gennemforelsesmassige tekniske standarder, der fastleegger standardiserede modeller, formularer og procedurer,
sdledes at finansielle enheder kan indberette en stgrre IKT-relateret hendelse og en sterre operationel eller
sikkerhedsmassig betalingsrelateret handelse, samt standardiserede modeller for registret over oplysninger. Nar
ESA’erne udarbejder disse standarder, bar de tage hensyn til den finansielle enheds storrelse og samlede risikoprofil
samt karakteren, omfanget og kompleksiteten af dens tjenester, aktiviteter og operationer. Kommissionen ber
tillegges befojelse til at vedtage sidanne gennemforelsesmaessige tekniske standarder ved hjlp af gennemforelses-
retsakter i henhold til artikel 291 i TEUF og i overensstemmelse med artikel 15 i forordning (EU) nr. 1093/2010,
(EU) nr. 1094/2010 og (EU) nr. 1095/2010.

(® EUTL123af12.5.2016,s. 1.
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(101) Da der allerede er fastsat yderligere krav ved delegerede retsakter og gennemforelsesretsakter baseret pd de
reguleringsmaessige og gennemforelsesmeassige tekniske standarder i Europa-Parlamentets og Radets forordning (EF)
nr. 1060/2009 (¥), (EU) nr. 648/2012 (*¥), (EU) nr. 600/2014 (¥) og (EU) nr. 909/2014 (*), ber ESA’erne
bemyndiges til enten individuelt eller i fellesskab via Det Fealles Udvalg at forelegge reguleringsmassige og
gennemforelsesmaessige tekniske standarder for Kommissionen med henblik pé vedtagelse af delegerede retsakter og
gennemforelsesretsakter om overforsel og ajourfering af eksisterende regler for IKT-risikostyring.

(102) Eftersom denne forordning sammen med Europa-Parlamentets og Rdets direktiv (EU) 2022/2556 (¥) for at sikre
fuld sammenhzang indebzrer en konsolidering af bestemmelserne om IKT-risikostyring i forskellige forordninger og
direktiver i gaeldende EU-ret vedrerende finansielle tjenesteydelser, herunder forordning (EF) nr. 1060/2009, (EU)
nr. 648/2012, (EU) nr. 600/2014 og (EU) nr. 909/2014 og Europa-Parlamentets og Rédets forordning (EU)
2016/1011 (*), ber navnte forordninger @ndres for at pracisere, at de gaeldende IKT-risikorelaterede bestemmelser
er fastsat i nervarende forordning.

(103) Derfor ber anvendelsesomradet for de relevante artikler vedrerende operationel risiko, i henhold til hvilke de
befojelser, der er fastsat i forordning (EF) nr. 1060/2009, (EU) nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014
og (EU) 2016/1011, gav mandat til vedtagelsen af delegerede retsakter og gennemforelsesretsakter, indskrankes
med henblik pd at overfore alle de bestemmelser om aspekterne vedrerende digital operationel modstandsdygtighed,
som i dag indgdr i naevnte forordninger, til narverende forordning.

(104) Den potentielle systemiske cyberrisiko, der er forbundet med anvendelsen af IKT-infrastrukturer, som muligger drift
af betalingssystemer og levering af betalingsbehandlingsaktiviteter, ber hdndteres beherigt pd EU-plan gennem
harmoniserede regler om digital modstandsdygtighed. Kommissionen ber derfor hurtigt vurdere behovet for at
gennemgd denne forordnings anvendelsesomrade og samtidig tilpasse en sddan gennemgang til resultatet af den
omfattende gennemgang, der er omhandlet i direktiv (EU) 2015/2366. Talrige storstilede angreb har det seneste arti
vist, hvordan betalingssystemer er blevet eksponeret for cybertrusler. Med en central placering i betalingstjene-
stekaeden og staerke indbyrdes forbindelser til det finansielle system som helhed har betalingssystemer og betalings-
behandlingsaktiviteter fdet afgerende betydning for, at Unionens finansielle markeder kan fungere. Cyberangreb pé
sddanne systemer kan fordrsage alvorlige operationelle driftsforstyrrelser med direkte konsekvenser for centrale
gkonomiske funktioner sdsom lettelse af betalinger og indirekte virkninger for dermed forbundne ekonomiske
processer. Indtil der er indfert en harmoniseret ordning og tilsyn med operatorer af betalingssystemer og
behandlingsenheder pd EU-plan, kan medlemsstaterne med henblik pé at anvende lignende markedspraksisser lade
sig inspirere af de krav til digital operationel modstandsdygtighed, der er fastsat i denne forordning, ndr de anvender
regler pd operatorer af betalingssystemer og behandlingsenheder, der er underlagt tilsyn i deres egne jurisdiktioner.

(¥) Europa-Parlamentets og Radets forordning (EF) nr. 1060/2009 af 16. september 2009 om kreditvurderingsbureauer (EUT L 302 af
17.11.2009, s. 1).

(* Europa-Parlamentets og Radets forordning (EU) nr. 648/2012 af 4. juli 2012 om OTC-derivater, centrale modparter og transaktions-
registre (EUT L 201 af 27.7.2012, 5. 1).

(¥) Europa-Parlamentets og Rédets forordning (EU) nr. 600/2014 af 15. maj 2014 om markeder for finansielle instrumenter og om
@ndring af forordning (EU) nr. 648/2012 (EUT L 173 af 12.6.2014, s. 84).

(*) Europa-Parlamentets og Rédets forordning (EU) nr. 909/2014 af 23. juli 2014 om forbedring af verdipapirafviklingen i Den
Europziske Union og om veardipapircentraler samt om @ndring af direktiv 98/26/EF og 2014/65/EU samt forordning (EU)
nr. 236/2012 (EUT L 257 af 28.8.2014, s. 1).

(*) Europa-Parlamentets og Radets direktiv (EU) 2022/2556 af 14. december 2022 om andring af direktiv 2009/65/EF, 2009/138|EF,
2011/61/EU, 2013/36/EU, 2014/59/EU, 2014/65/EU, (EU) 2015/2366 og (EU) 20162341 for sd vidt angdr digital operationel
modstandsdygtighed i den finansielle sektor (se side 153 i denne EUT).

(*) Europa-Parlamentets og Rédets forordning (EU) 2016/1011 af 8. juni 2016 om indeks, der bruges som benchmarks i finansielle
instrumenter og finansielle kontrakter eller med henblik pd at mdle investeringsfondes @konomiske resultater, og om andring af
direktiv 2008/48/EF og 2014/17/EU samt forordning (EU) nr. 596/2014 (EUTL 171 af 29.6.2016, s. 1).
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(105) Malet for denne forordning, nemlig at opna et hejt niveau af digital operationel modstandsdygtighed for regulerede
finansielle enheder, kan ikke 1 tilstrakkelig grad opfyldes af medlemsstaterne, fordi det kraver harmonisering af
flere forskellige regler i EU-retten og national ret, men kan pa grund af dens omfang og virkninger bedre nds pé
EU-plan; Unionen kan derfor vedtage foranstaltninger i overensstemmelse med narhedsprincippet, jf. artikel 5 i
traktaten om Den Europaiske Union. I overensstemmelse med proportionalitetsprincippet, jf. naevnte artikel, gar
denne forordning ikke videre, end hvad der er nedvendigt for at nd dette mal.

(106) Den Europziske Tilsynsforende for Databeskyttelse er blevet hert i overensstemmelse med artikel 42, stk. 1, i
Europa-Parlamentets og Radets forordning (EU) 2018/1725 (**) og afgav en udtalelse den 10. maj 2021 (*°) —

VEDTAGET DENNE FORORDNING:

KAPITEL I

Almindelige bestemmelser

Artikel 1

Genstand

1. For at opnd et hgjt felles niveau af digital operationel modstandsdygtighed fastsatter denne forordning ensartede
krav til sikkerheden i de net- og informationssystemer, der understotter finansielle enheders forretningsprocesser pa
folgende méde:

a) krav til finansielle enheder vedrarende:
i) risikostyring inden for informations- og kommunikationsteknologi (IKT)

ii) indberetning af storre IKT-relaterede handelser og underretning, pa frivillig basis, om veesentlige cybertrusler til de
kompetente myndigheder

iii) indberetning af storre operationelle eller sikkerhedsmeassige betalingsrelaterede handelser til de kompetente
myndigheder fra de finansielle enheder, der er omhandlet i artikel 2, stk. 1, litra a)-d)

iv) test af digital operationel modstandsdygtighed
v) udveksling af oplysninger og efterretninger om cybertrusler og sdrbarheder
vi) foranstaltninger til forsvarlig styring af IKT-tredjepartsrisiko

b) krav vedrerende de kontraktlige ordninger, der indgds mellem tredjepartsudbydere af IKT-tjenester og finansielle
enheder

c) regler for fastlaggelse og udferelse af tilsynsrammen for kritiske tredjepartsudbydere af IKT-tjenester, ndr de leverer
tjenester til finansielle enheder

d) regler om samarbejde mellem kompetente myndigheder og regler om de kompetente myndigheders tilsyn og
handhavelse i forbindelse med alle spargsmal, der er omfattet af denne forordning.

2. For sa vidt angér finansielle enheder, der er identificeret som vaesentlige eller vigtige enheder i henhold til nationale
bestemmelser om gennemforelse af artikel 3 i direktiv (EU) 2022/2555, betragtes denne forordning som en sektorspecifik
EU-retsakt med henblik pd artikel 4 i naevnte direktiv.

3. Denne forordning bergrer ikke medlemsstaternes ansvar for s vidt angdr vasentlige statslige funktioner vedrerende
offentlig sikkerhed, forsvar og national sikkerhed i overensstemmelse med EU-retten.

(*) Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger i Unionens institutioner, organer, kontorer og agenturer og om fri udveksling af sddanne oplysninger
og om opheavelse af forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF (EUT L 295 af 21.11.2018, s. 39).

() EUT C 229 af 15.6.2021, s. 16.
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2.

Artikel 2

Anvendelsesomride

Med forbehold af stk. 3 og 4 finder denne forordning anvendelse pa folgende enheder:
kreditinstitutter
betalingsinstitutter, herunder betalingsinstitutter, der er undtaget i henhold til direktiv (EU) 2015/2366
kontooplysningstjenesteudbydere
e-pengeinstitutter, herunder e-pengeinstitutter, der er undtaget i henhold til direktiv 2009/110/EF
investeringsselskaber

udbydere af kryptoaktivtjenester, som er meddelt tilladelse i henhold til Europa-Parlamentets og Radets forordning om
markeder for kryptoaktiver og om endring af forordning (EU) nr. 1093/2010 og (EU) nr. 1095/2010 og direktiv
2013/36/EU og (EU) 2019/1937 (»forordningen om markeder for kryptoaktiver«), og udstedere af aktivbaserede tokens

vardipapircentraler

centrale modparter

markedspladser

transaktionsregistre

forvaltere af alternative investeringsfonde
administrationsselskaber

udbydere af dataindberetningstjenester
forsikrings- og genforsikringsselskaber
forsikringsformidlere, genforsikringsformidlere og accessoriske forsikringsformidlere
arbejdsmarkedsrelaterede pensionskasser
kreditvurderingsbureauer
administratorer af kritiske benchmarks
udbydere af crowdfundingtjenester
securitiseringsregistre

tredjepartsudbydere af IKT-tjenester.

Med henblik pd denne forordning benzvnes de enheder, der er omhandlet i stk. 1, litra a)-t), samlet »finansielle

enheder«.

3.

Denne forordning finder ikke anvendelse pa:
forvaltere af alternative investeringsfonde, der er omhandlet i artikel 3, stk. 2, i direktiv 2011/61/EU
forsikrings- og genforsikringsselskaber, der er omhandlet i artikel 4 i direktiv 2009/138/EF

arbejdsmarkedsrelaterede pensionskasser, som forvalter pensionsordninger, som tilsammen ikke har mere end 15
medlemmer i alt

fysiske eller juridiske personer, der er undtaget i henhold til artikel 2 og 3 i direktiv 2014/65/EU

forsikringsformidlere, genforsikringsformidlere og accessoriske forsikringsformidlere, som er mikrovirksomheder eller
sma eller mellemstore virksomheder

postgirokontorer, der er omhandlet i artikel 2, stk. 5, nr. 3), i direktiv 2013/36/EU.
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4. Medlemsstaterne kan undtage de enheder, som er omhandlet i artikel 2, stk. 5, nr. 4)-23), i direktiv 2013/36/EU, og
som er beliggende pd deres respektive omrader, fra denne forordnings anvendelsesomrade. Hvis en medlemsstat gor brug
af denne mulighed, underretter den Kommissionen herom og om eventuelle efterfalgende aendringer heraf. Kommissionen
gor disse oplysninger offentligt tilgangelige pa sit websted eller pa anden let tilgaengelig made.

Artikel 3

Definitioner

I denne forordning forstés ved:

1) »digital operationel modstandsdygtighed«: en finansiel enheds evne til at opbygge, sikre og gennemga sin operationelle
integritet og palidelighed ved enten direkte eller indirekte gennem anvendelse af tjenester, der leveres af en tredjepart-
sudbyder af IKT-tjenester, at sikre det fulde spektrum af nedvendige IKT-relaterede kapaciteter med henblik pé at
varetage sikkerheden i de net- og informationssystemer, som en finansiel enhed anvender, og som understatter det
lgbende udbud af finansielle tjenesteydelser og kvaliteten heraf, herunder i forbindelse med forstyrrelser

2) net- og informationssysteme: et net- og informationssystem som defineret i artikel 6, nr. 1), i direktiv (EU) 2022/2555

3) legacy-IKT-system«: et IKT-system, som har ndet enden pa sin livscyklus (end-of-life), som af teknologiske eller
kommercielle drsager ikke er egnet til opgraderinger eller udbedringer, eller som ikke lengere understottes af
leveranderen eller af en tredjepartsudbyder af IKT-tjenester, men som stadig er i brug og understotter den finansielle
enheds funktioner

4) »sikkerhed i net- og informationssystemer«: sikkerhed i net- og informationssystemer som defineret i artikel 6, nr. 2), i
direktiv (EU) 20222555

5) IKT-risiko«: enhver rimeligt identificerbar omsteendighed i forbindelse med brugen af net- og informationssystemer,
som, hvis den forekommer, kan kompromittere sikkerheden i net- og informationssystemerne, i eventuelle teknologi-
athangige veerktgjer eller processer, 1 operationer og processer, eller i forbindelse med leveringen af tjenester, ved at
skabe negative virkninger i det digitale eller fysiske miljg

6) informationsaktiv«: en samling af oplysninger, bdde materielle og immaterielle, som det er veerd at beskytte
7) IKT-aktive et software- eller hardwareaktiv i de net- og informationssystemer, der anvendes af den finansielle enhed

8) »IKT-relateret hendelse«: en enkeltstiende handelse eller en rakke af forbundne handelser, som ikke har varet
planlagt af den finansielle enhed, og som kompromitterer sikkerheden i net- og informationssystemerne og har en
negativ indvirkning pa tilgeengeligheden, autenticiteten, integriteten eller fortroligheden af data eller pd de tjenester,
som den finansielle enhed leverer

9) »operationel eller sikkerhedsmaessig betalingsrelateret handelse«: en enkeltstiende handelse eller en rakke af
forbundne handelser, som ikke har veret planlagt af de finansielle enheder, der er omhandlet i artikel 2, stk. 1, litra
a)-d), uanset om de er IKT-relaterede eller ¢j, og som har en negativ indvirkning pa tilgaengeligheden, autenticiteten,
integriteten eller fortroligheden af betalingsrelaterede data eller pd de betalingsrelaterede tjenester, der leveres af den
finansielle enhed

10) »storre IKT-relateret haendelse«: en IKT-relateret haendelse, som har en stor negativ indvirkning pa net- og informati-
onssystemer, som understotter kritiske eller vigtige funktioner i den finansielle enhed

11) »sterre operationel eller sikkerhedsmaessig betalingsrelateret heaendelse«: en operationel eller sikkerhedsmassig
betalingsrelateret haendelse, som har en stor negativ indvirkning pé de betalingsrelaterede tjenester, der leveres

12) »cybertrussel« en cybertrussel som defineret i artikel 2, nr. 8), i forordning (EU) 2019/881

13) »vasentlig cybertrussel« en cybertrussel, hvis tekniske karakteristika indikerer, at den potentielt kan resultere i en
storre IKT-relateret handelse eller en storre operationel eller sikkerhedsmassig betalingsrelateret haeendelse

14) »cyberangreb«: en ondsindet IKT-relateret hendelse, som er forirsaget af en trusselsakters forsog pd odeleggelse,
eksponering, @ndring, deaktivering, tyveri af eller opnéelse af uautoriseret adgang til eller uautoriseret brug af et aktiv
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15) »trusselsefterretning«: oplysninger, der er blevet sammenfattet, omdannet, analyseret, fortolket eller beriget for at skabe
den nedvendige kontekst for beslutningstagning og for at muliggere relevant og tilstraekkelig forstdelse med henblik pa
at afbede virkningerne af en IKT-relateret handelse eller af en cybertrussel, herunder de tekniske detaljer ved et
cyberangreb, kendskab til dem, der er ansvarlige for angrebet, deres made at operere pa og deres hensigter

16) »sirbarhed« en svaghed, folsomhed eller fejl i forbindelse med et aktiv, et system, en proces eller en kontrolfunktion,
som kan udnyttes

17) »trusselsbaseret penetrationstest (TLPT)«: en ramme, der efterligner de taktikker, teknikker og procedurer, som bruges
af rigtige trusselsakterer og betragtes som reelle cybertrusler, og som muligger en kontrolleret, skreeddersyet,
efterretningsbaseret (red team-) test af den finansielle enheds kritiske live-produktionssystemer

18) »IKT-tredjepartsrisiko«: en IKT-risiko, der kan opsta for en finansiel enhed i forbindelse med dens brug af IKT-tjenester,
der leveres af tredjepartsudbydere af IKT-tjenester eller af sidstnavntes underleveranderer, herunder gennem ordninger
for outsourcing

19) »stredjepartsudbyder af IKT-tjenester«: en virksomhed, der leverer IKT-tjenester

20) »koncernintern udbyder af IKT-tjenester« en virksomhed, som er en del af en finansiel koncern, og som hovedsagelig
leverer IKT-tjenester til finansielle enheder inden for samme koncern eller til finansielle enheder, der tilhgrer samme
institutsikringsordning, herunder til deres moderselskaber, datterselskaber, filialer eller andre enheder, der er under
feelles ejerskab eller kontrol

21) »IKT-tjenester«: digitale tjenester og datatjenester, der lobende leveres gennem IKT-systemer til én eller flere interne
eller eksterne brugere, herunder hardware som en tjeneste og hardwaretjenester, som omfatter hardwareudbyderens
levering af teknisk support via software- eller firmwareopdateringer, eksklusive traditionelle analoge telefonitjenester

22) »kritisk eller vigtig funktion«: en funktion, hvis forstyrrelse i veesentlig grad kan forringe en finansiel enheds finansielle
resultater, eller robustheden eller kontinuiteten af dens tjenester og aktiviteter, eller som, hvis den pagaldende funktion
afbrydes, er fejlbehzftet eller mislykkes, i vesentlig grad kan forringe en finansiel enheds opfyldelse af de betingelser
og forpligtelser, der er forbundet med dens tilladelse, eller af dens andre forpligtelser i henhold til geeldende finansiel
tjenesteydelsesret

23) »kritisk tredjepartsudbyder af IKT-tjenester«: en tredjepartsudbyder af IKT-tjenester, der er udpeget som kritisk i
overensstemmelse med artikel 31

24) stredjepartsudbyder af IKT-tjenester med hjemsted i et tredjeland«: en tredjepartsudbyder af IKT-tjenester, som er en
juridisk person med hjemsted i et tredjeland, og som har indgdet kontraktlige ordninger med en finansiel enhed om
levering af IKT-tjenester

25) »dattervirksomhed«: en dattervirksomhed i den i artikel 2, nr. 10), og artikel 22 i direktiv 2013/34/EU anvendte
betydning

26) »koncern«: en koncern som defineret i artikel 2, nr. 11), i direktiv 2013/34/EU

27) »modervirksomhed«: en modervirksomhed i den i artikel 2, nr. 9), og artikel 22 i direktiv 2013/34/EU anvendte
betydning

28) »IKT-underleverander med hjemsted i et tredjeland«: en IKT-underleverander, som er en juridisk person med hjemsted
i et tredjeland, og som har indgéet kontraktlige ordninger enten med en tredjepartsudbyder af IKT-tjenester eller med
en tredjepartsudbyder af IKT-tjenester med hjemsted i et tredjeland

29) »IKT-koncentrationsrisiko«: eksponering for individuelle eller flere indbyrdes forbundne kritiske tredjepartsudbydere af
IKT-tjenester, som skaber en grad af athangighed af sidanne udbydere, der bevirker, at manglende tilgeengelighed, svigt
eller andre typer af mangler i forbindelse med en sddan udbyder kan vere til fare for en finansiel enheds evne til at
varetage kritiske eller vigtige funktioner eller medfere andre former for negative virkninger for den, herunder store
tab, eller vere til fare for den finansielle stabilitet i Unionen som helhed
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30)

31)

32)

33)

34)

35)

36)

37)

38)

39)

40)

41)

42)

43)

44)

45)

46)

»ledelsesorganc: et ledelsesorgan som defineret i artikel 4, stk. 1, nr. 36), i direktiv 2014/65/EU, artikel 3, stk. 1, nr. 7), i
direktiv 2013/36/EU, artikel 2, stk. 1, litra s), i Europa-Parlamentets og Rddets direktiv 2009/65/EF (*!), artikel 2,
stk. 1, nr. 45), i forordning (EU) nr. 909/2014, artikel 3, stk. 1, nr. 20), i forordning (EU) 2016/1011 og i den
relevante bestemmelse i forordningen om markeder for kryptoaktiver, eller dertil svarende personer, som varetager
den faktiske drift af enheden eller neglefunktioner i overensstemmelse med relevant EU-ret eller national ret

»kreditinstitut«: kreditinstitut som defineret i artikel 4, stk. 1, nr. 1), i Europa-Parlamentets og Radets forordning (EU)
nr. 575/2013 (?)

»institut, der er fritaget i henhold til direktiv 2013/36/EU«: en enhed som omhandlet i artikel 2, stk. 5, nr. 4)-23), i
direktiv 2013/36/EU

»investeringsselskab«: et investeringsselskab som defineret i artikel 4, stk. 1, nr. 1), i direktiv 2014/65/EU

slille og ikke indbyrdes forbundet investeringsselskabe«: et investeringsselskab, som opfylder de betingelser, der er
fastsat i artikel 12, stk. 1, i Europa-Parlamentets og Rédets forordning (EU) 2019/2033 (*)

»betalingsinstitut«: et betalingsinstitut som defineret i artikel 4, nr. 4), i direktiv (EU) 2015/2366

»betalingsinstitut, der er undtaget i henhold til direktiv (EU) 2015/2366« et betalingsinstitut, der er undtaget i henhold
til artikel 32, stk. 1, i direktiv (EU) 2015/2366

»kontooplysningstjenesteudbyder« en kontooplysningstjenesteudbyder, jf. artikel 33, stk. 1, i direktiv (EU) 2015/2366
»e-pengeinstitut« et e-pengeinstitut som defineret i artikel 2, nr. 1), i direktiv 2009/110/EF

»e-pengeinstitut, der er undtaget i henhold til direktiv 2009/110/EF« et e-pengeinstitut, der er omfattet af en
undtagelse som omhandlet i artikel 9, stk. 1, i direktiv 2009/110/EF

»central modpart« en central modpart som defineret i artikel 2, nr. 1), i forordning (EU) nr. 648/2012
stransaktionsregister« et transaktionsregister som defineret i artikel 2, nr. 2), i forordning (EU) nr. 648/2012
svaerdipapircentral« en verdipapircentral som defineret i artikel 2, stk. 1, nr. 1), i forordning (EU) nr. 909/2014
»markedsplads«: en markedsplads som defineret i artikel 4, stk. 1, nr. 24), i direktiv 2014/65/EU

»forvalter af alternative investeringsfonde«: en forvalter af alternative investeringsfonde som defineret i artikel 4, stk. 1,
litra b), i direktiv 2011/61/EU

»administrationsselskab«: et administrationsselskab som defineret i artikel 2, stk. 1, litra b), i direktiv 2009/65/EF

»udbyder af dataindberetningstjenester«: en udbyder af dataindberetningstjenester i den i forordning (EU) nr. 600/2014
anvendte betydning, jf. artikel 2, stk. 1, nr. 34)-36) deraf

»forsikringsselskab«: et forsikringsselskab som defineret i artikel 13, nr. 1), i direktiv 2009/138/EF

»genforsikringsselskab«: et genforsikringsselskab som defineret i artikel 13, nr. 4), i direktiv 2009/138/EF

Europa-Parlamentets og Rddets direktiv 2009/6 5/EF af 13. juli 2009 om samordning af love og administrative bestemmelser om visse
institutter for kollektiv investering i vaerdipapirer (investeringsinstitutter) (EUT L 302 af 17.11.2009, s. 32).

Europa-Parlamentets og Radets forordning (EU) nr. 575/2013 af 26. juni 2013 om tilsynsmeassige krav til kreditinstitutter og
investeringsselskaber og om andring af forordning (EU) nr. 648/2012 (EUT L 176 af 27.6.2013,s. 1).

Europa-Parlamentets og Radets forordning (EU) 2019/2033 af 27. november 2019 om tilsynsmessige krav til investeringsselskaber
og om e@ndring af forordning (EU) nr. 1093/2010, (EU) nr. 575/2013, (EU) nr. 600/2014 og (EU) nr. 806/2014 (EUT L 314 af
5.12.2019, s. 1).
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49) »forsikringsformidler«: en forsikringsformidler som defineret i artikel 2, stk. 1, nr. 3), i Europa-Parlamentets og Radets
direktiv (EU) 2016/97 (*)

50) »accessorisk forsikringsformidler«: en accessorisk forsikringsformidler som defineret i artikel 2, stk. 1, nr. 4), i direktiv
(EU) 2016/97

51) »genforsikringsformidler«: en genforsikringsformidler som defineret i artikel 2, stk. 1, nr. 5), i direktiv (EU) 2016/97

52) »arbejdsmarkedsrelateret pensionskasse«: en arbejdsmarkedsrelateret pensionskasse som defineret i artikel 6, nr. 1), i
direktiv (EU) 2016/2341

53) slille  arbejdsmarkedsrelateret  pensionskasse«: en arbejdsmarkedsrelateret pensionskasse, der forvalter
pensionsordninger, som tilsammen har mindre end 100 medlemmer i alt

54) »kreditvurderingsbureau«: et kreditvurderingsbureau som defineret i artikel 3, stk. 1, litra b), i forordning (EF)
nr. 1060/2009

55) »udbyder af kryptoaktivtjenester«: en udbyder af kryptoaktivtjenester som defineret i den relevante bestemmelse i
forordningen om markeder for kryptoaktiver

56) »udsteder af aktivbaserede tokens«: en udsteder af »aktivbaserede tokens« som defineret i den relevante bestemmelse i
forordningen om markeder for kryptoaktiver

57) »administrator af kritiske benchmarks« en administrator af »kritiske benchmarks« som defineret i artikel 3, stk. 1,
nr. 25), i forordning (EU) 2016/1011

58) »udbyder af crowdfundingtjenester«<: en udbyder af crowdfundingtjenester som defineret i artikel 2, stk. 1, litra e), i
Europa-Parlamentets og Rddets forordning (EU) 2020/1503 (*)

59) »securitiseringsregister«: et securitiseringsregister som defineret i artikel 2, nr. 23), i Europa-Parlamentets og Radets
forordning (EU) 2017/2402 (*)

60) »mikrovirksomhed«: en finansiel enhed, som ikke er en markedsplads, en central modpart, et transaktionsregister eller
en veardipapircentral, med mindre end 10 ansatte og en drlig omsatning og/eller en rlig samlet balance pd hgjst
2 mio. EUR

61) »ledende tilsynsforende«: den europaiske tilsynsmyndighed, som er udpeget i overensstemmelse med denne
forordnings artikel 31, stk. 1, litra b)

62) »Det Falles Udvalg«: det udvalg, som er omhandlet i artikel 54 i forordning (EU) nr. 1093/2010, (EU) nr. 1094/2010
og (EU) nr. 1095/2010

63) »slille virksomhed«: en finansiel enhed med 10 eller flere ansatte men med mindre end 50 ansatte og en arlig omsatning
og/eller en arlig samlet balance, der overstiger 2 mio. EUR men p4 hgjst 10 mio. EUR

64) »mellemstor virksomhed«: en finansiel enhed, som ikke er en lille virksomhed, med mindre end 250 ansatte og en érlig
omsztning pa hejst 50 mio. EUR og/eller en érlig balance pa hejst 43 mio. EUR

65) »offentlig myndighed« enhver offentlig enhed eller anden offentlig forvaltningsenhed, herunder nationale
centralbanker.

(**) Europa-Parlamentets og Ridets direktiv (EU) 2016/97 af 20. januar 2016 om forsikringsdistribution (EUT L 26 af 2.2.2016, s. 19).

(**) Europa-Parlamentets og Radets forordning (EU) 2020/1503 af 7. oktober 2020 om europziske crowdfundingtjenesteudbydere for
erhvervslivet og om @ndring af forordning (EU) 2017/1129 og direktiv (EU) 2019/1937 (EUT L 347 af 20.10.2020, s. 1).

(*) Europa-Parlamentets og Ridets forordning (EU) 2017/2402 af 12. december 2017 om en generel ramme for securitisering og om
oprettelse af en specifik ramme for simpel, transparent og standardiseret securitisering og om andring af direktiv 2009/65/EF,
2009/138/EF og 2011/61/EU og forordning (EF) nr. 1060/2009 og (EU) nr. 648/2012 (EUT L 347 af 28.12.2017, s. 35).
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Artikel 4

Proportionalitetsprincippet

1.  Finansielle enheder gennemforer de regler, der er fastsat i kapitel II i overensstemmelse med proportionalitets-
princippet, under hensyntagen til deres storrelse og samlede risikoprofil samt karakteren, omfanget og kompleksiteten af
deres tjenester, aktiviteter og operationer.

2. Desuden skal finansielle enheders anvendelse af kapitel III, IV og kapitel V, afdeling [, sté i et rimeligt forhold til deres
storrelse og samlede risikoprofil og til karakteren, omfanget og kompleksiteten af deres tjenester, aktiviteter og operationer,
som specifikt fastsat i de relevante regler i de navnte kapitler.

3. De kompetente myndigheder tager hensyn til finansielle enheders anvendelse af proportionalitetsprincippet, nir de
gennemgdr sammenhangen i rammen for IKT-risikostyring pd grundlag af de indberetninger, som indgives efter
anmodning fra de kompetente myndigheder i henhold til artikel 6, stk. 5, og artikel 16, stk. 2.

KAPITEL 11

IKT-risikostyring

Afdeling 1

Artikel 5
Forvaltning og organisation

1.  Finansielle enheder skal have indfert en intern forvaltnings- og kontrolramme, der sikrer en effektiv og forsigtig
styring af IKT-risiko, i overensstemmelse med artikel 6, stk. 4, for at opnd et hejt niveau af digital operationel modstands-
dygtighed.

2. Ledelsesorganet i den finansielle enhed fastleegger, godkender, forer tilsyn med og har ansvar for gennemforelsen af
alle ordninger vedregrende de rammer for IKT-risikostyring, der er omhandlet i artikel 6, stk. 1.

Med henblik p4 forste afsnit er det ledelsesorganet, som
a) har det endelige ansvar for styringen af den finansielle enheds IKT-risiko

b) indferer politikker, der har til formal at sikre opretholdelse af hgje standarder for tilgeengeligheden, autenticiteten,
integriteten og fortroligheden af data

c) fastlegger klare roller og ansvarsomrader for alle IKT-relaterede funktioner og etablerer passende forvaltningsordninger
for at sikre effektiv og rettidig kommunikation, samarbejde og koordinering mellem disse funktioner

d) har det samlede ansvar for fastleggelse og godkendelse af strategien for digital operationel modstandsdygtighed, jf.
artikel 6, stk. 8, herunder fastsattelse af et passende risikotoleranceniveau for IKT-risiko i den finansielle enhed, jf.
artikel 6, stk. 8, litra b)

e¢) godkender, forer tilsyn med og regelmassigt gennemgdr gennemforelsen af den finansielle enheds politik for IKT-
driftsstabilitet og planer for IKT-indsats og -genopretning, jf. henholdsvis artikel 11, stk. 1 og 3, der kan vedtages som
en seerlig specifik politik, der udger en integrerende del af den finansielle enheds samlede politik for driftsstabilitet og
indsats- og genopretningsplan

f) godkender og regelmessigt gennemgdr den finansielle enheds interne IKT-revisionsplaner, IKT-revisioner og veasentlige
@ndringer heraf

g) tildeler og regelmassigt gennemgar et passende budget for at opfylde den finansielle enheds behov i forbindelse med
digital operationel modstandsdygtighed med hensyn til alle ressourcetyper, herunder relevante IKT-programmer til
bevidstgarelse om IKT-sikkerhed og kurser i digital operationel modstandsdygtighed, jf. artikel 13, stk. 6, og IKT-
feerdigheder for alt personale
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h) godkender og regelmassigt gennemgér den finansielle enheds politik vedrerende ordninger for brug af IKT-tjenester, der
leveres af tredjepartsudbydere af IKT-tjenester

i) indferer indberetningskanaler pd virksomhedsniveau, der gor det muligt for det at blive beherigt underrettet om
folgende:

i) ordninger, der er indgdet med tredjepartsudbydere af IKT-tjenester vedrarende brugen af IKT-tjenester
ii) relevante planlagte vasentlige eendringer, som vedrerer tredjepartsudbydere af IKT-tjenester

ii) potentielle virkninger af sdidanne andringer pé de kritiske eller vigtige funktioner, der er omfattet af disse ordninger,
herunder en sammenfatning af risikoanalysen med henblik pa at vurdere virkningerne af disse @ndringer og som
minimum sterre IKT-relaterede handelser og deres virkninger samt indsatsforanstaltninger, genopretningsforan-
staltninger og korrigerende foranstaltninger.

3. Finansielle enheder, som ikke er mikrovirksomheder, skal oprette en funktion med henblik pd overvigning af de
ordninger, der er indgdet med tredjepartsudbydere af IKT-tjenester vedrerende brugen af IKT-tjenester, eller udpege et
medlem af den overste ledelse som tilsynsansvarlig for den dermed forbundne risikoeksponering og relevante
dokumentation.

4. Medlemmerne af den finansielle enheds ledelsesorgan holder aktivt den viden og de ferdigheder, der er nedvendige
for at forstd og vurdere IKT-risiko og dens indvirkning pd den finansielle enheds drift, ajour, herunder ved regelmassigt at
folge serlige kurser, svarende til den IKT-risiko, der styres.

Afdeling II

Artikel 6

Ramme for IKT-risikostyring

1.  Finansielle enheder indferer en robust, omfattende og veldokumenteret ramme for IKT-risikostyring som en del af
deres samlede risikostyringssystem, der satter dem i stand til at hdndtere IKT-risikoen hurtigt, effektivt og fyldestgorende,
og som sikrer et hgjt niveau af digital operationel modstandsdygtighed.

2. Rammen for IKT-risikostyring skal som minimum omfatte strategier, politikker, procedurer, IKT-protokoller og
-veerktejer, som er nedvendige for pd beherig vis og i tilstraekkelig grad at beskytte alle informationsaktiver og IKT-aktiver,
herunder computersoftware, -hardware og servere, samt for at beskytte alle relevante fysiske komponenter og
infrastrukturer, sisom lokaler, datacentre og sensitive udpegede omrader, for at sikre tilstraekkelig beskyttelse af alle
informationsaktiver og IKT-aktiver mod risici, herunder skade og uautoriseret adgang eller brug.

3. I overensstemmelse med deres ramme for IKT-risikostyring minimerer de finansielle enheder virkningerne af IKT-
risiko ved at indfere passende strategier, politikker, procedurer, IKT-protokoller og -varktgjer. De forelaegger fuldsteendige
og ajourforte oplysninger om IKT-risiko og om deres ramme for IKT-styring for de kompetente myndigheder péd disses
anmodning.

4. Finansielle enheder, som ikke er mikrovirksomheder, overdrager ansvaret for styring af og tilsyn med IKT-risikoen til
en kontrolfunktion og sikrer, at denne kontrolfunktion har et passende uathengighedsniveau, sdledes at interessekonflikter
undgds. Finansielle enheder sikrer en passende adskillelse og uafh@ngighed af IKT-risikostyringsfunktioner,
kontrolfunktioner og interne revisionsfunktioner efter modellen med tre forsvarslinjer eller en intern model for
risikostyring og kontrol.

5. Rammen for IKT-risikostyring skal dokumenteres og gennemgds mindst én gang om dret, eller regelmeassigt for si
vidt angdr mikrovirksomheder, samt ndr der forekommer storre IKT-relaterede haendelser, og i henhold til tilsynsmaessige
instrukser eller konklusioner, som er udledt af relevant test af digital operationel modstandsdygtighed eller revisions-
processer. Den skal forbedres lobende pé grundlag af indhestede gennemforelses- og overvigningserfaringer. Der skal
foreleegges en rapport om gennemgangen af rammen for IKT-risikostyring for den kompetente myndighed pd dens
anmodning.
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6.  Revisorer foretager regelmassigt intern revision af rammen for IKT-risikostyring for andre finansielle enheder end
mikrovirksomheder i overensstemmelse med de finansielle enheders revisionsplan. Disse revisorer skal besidde
tilstraekkelig viden, faglig kompetence og ekspertise med hensyn til IKT-risici og vere tilstrackkeligt uafhangige.
Hyppigheden af IKT-revisioner og deres fokus skal sta i rimeligt forhold til den finansielle enheds IKT-risiko.

7. De finansielle enheder etablerer pé baggrund af konklusioner fra den interne revisionsgennemgang en formel
opfelgningsproces, herunder regler for rettidig efterprevning og udbedring af kritiske resultater af IKT-revisioner.

8. Rammen for IKT-risikostyring skal omfatte en strategi for digital operationel modstandsdygtighed, der fastsetter,
hvordan rammen gennemferes. Med henblik herpd skal strategien for digital operationel modstandsdygtighed omfatte
metoderne til hdndtering af IKT-risiko og opfylde specifikke IKT-maél ved at

a) redegore for, hvordan rammen for IKT-risikostyring understetter den finansielle enheds forretningsstrategi og -mdl

b) fastlegge risikotoleranceniveauet for IKT-risiko i overensstemmelse med den finansielle enheds risikovillighed og
analysere tolerancen over for virkninger af IKT-forstyrrelser

c) fastsatte klare informationssikkerhedsmal, herunder centrale resultatindikatorer og centrale risikoparametre
d) redegore for IKT-referencearkitekturen og eventuelle eendringer, der er nedvendige for at nd specifikke forretningsmal

e) beskrive de forskellige indforte mekanismer til detektion af IKT-relaterede haendelser, forebygge deres virkning og give
beskyttelse mod den

f) dokumentere den nuvarende situation for den digitale operationelle modstandsdygtighed pé grundlag af antallet af
indberettede storre IKT-relaterede haendelser og de forebyggende foranstaltningers effektivitet

g) gennemfore test af digital operationel modstandsdygtighed i overensstemmelse med denne forordnings kapitel IV

h) fastlegge en kommunikationsstrategi i tilfelde af IKT-relaterede haendelser, hvis offentliggerelse er pakravet i henhold
til artikel 14.

9.  Finansielle enheder kan i forbindelse med strategien for digital operationel modstandsdygtighed som omhandlet i
stk. 8 fastlaegge en helhedsorienteret strategi med flere IKT-udbydere pa koncern- eller enhedsplan, som viser, hvor der er
stor afhaengighed af tredjepartsudbydere af IKT-tjenester, og begrunde den pédgzldende udbudssammensatning af
tredjepartsudbydere af IKT-tjenester.

10.  Finansielle enheder kan i overensstemmelse med sektorspecifik EU-ret og national ret outsource de opgaver, der er
forbundet med efterprovning af overholdelsen af kravene til IKT-risikostyring, til koncerninterne eller eksterne
virksomheder. I tilfelde af en siddan outsourcing er den finansielle enhed fortsat fuldt ud ansvarlig for at efterprove
overholdelsen af kravene til IKT-risikostyring.

Artikel 7

IKT-systemer, -protokoller og-varktajer
For at hindtere og styre IKT-risikoen anvender og vedligeholder finansielle enheder opdaterede IKT-systemer, -protokoller
og -varktejer, som er:

a) passende i forhold til omfanget af de operationer, der ligger til grund for gennemforelsen af deres aktiviteter, i
overensstemmelse med proportionalitetsprincippet som omhandlet i artikel 4

b) palidelige
¢) udstyret med tilstreckkelig kapacitet til med nejagtighed at behandle de data, der er nedvendige for udferelsen af
aktiviteterne og rettidig levering af tjenesterne, og til at hndtere spidsbelastninger, ordre- og meddelelsesmangder eller

transaktionsmangder efter behov, herunder nér der indferes ny teknologi

d) teknologisk modstandsdygtige nok til i tilstreekkeligt omfang at hdndtere yderligere behov for informationsbehandling
som kraevet under stressede markedsforhold eller i andre vanskelige situationer.
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Artikel 8

Identifikation

1.  Som led i den ramme for IKT-risikostyring, der er omhandlet i artikel 6, stk. 1, foretager de finansielle enheder
identifikation, klassificering og tilstreekkelig dokumentering af alle IKT-understattede forretningsfunktioner, roller og
ansvarsomrader, informationsaktiver og IKT-aktiver, der understatter disse funktioner, samt deres roller og athengigheder
med hensyn til IKT-risici. De finansielle enheder vurderer efter behov og mindst én gang om dret, hvorvidt denne
klassificering og eventuel relevant dokumentation er tilstrakkelig.

2. De finansielle enheder identificerer lgbende alle kilder til IKT-risiko, navnlig risikoeksponeringen for og fra andre
finansielle enheder, og vurderer cybertrusler og IKT-sdrbarheder, der er relevante for deres IKT-understgttede forretnings-
funktioner, informationsaktiver og IKT-aktiver. De finansielle enheder gennemgér regelmassigt og mindst én gang om dret
de risikoscenarier, der har virkninger for dem.

3. Finansielle enheder, som ikke er mikrovirksomheder, foretager en risikovurdering efter hver sterre sndring af
infrastrukturen i net- og informationssystemerne, i de processer eller procedurer, der pavirker deres IKT-understottede
forretningsfunktioner, informationsaktiver eller IKT-aktiver.

4. De finansielle enheder identificerer alle informationsaktiver og IKT-aktiver, herunder pad eksterne steder,
netvarksressourcer og hardwareudstyr, og kortleegger dem, der anses for kritiske. De kortlaegger informationsaktivernes og
IKT-aktivernes konfiguration samt forbindelserne og den indbyrdes forbundethed mellem de forskellige informati-
onsaktiver og IKT-aktiver.

5. De finansielle enheder identificerer og dokumenterer alle processer, der er afhangige af tredjepartsudbydere af IKT-
tjenester, og identificerer sammenkoblinger med tredjepartsudbydere af IKT-tjenester, der udbyder tjenester, som
understatter kritiske eller vigtige funktioner.

6.  Med henblik pd stk. 1, 4 og 5 opretholder finansielle enheder relevante fortegnelser og ajourforer dem regelmassigt,
og hver gang der sker sterre @ndringer som omhandlet i stk. 3.

7. Finansielle enheder, som ikke er mikrovirksomheder, foretager regelmaessigt og mindst én gang om dret en specifik
IKT-risikovurdering af alle legacy-IKT-systemer og i alle tilfzelde for og efter ssmmenkobling af teknologier, applikationer
eller systemer.

Artikel 9

Beskyttelse og forebyggelse

1. Med henblik pad at sikre passende beskyttelse af IKT-systemer og tilretteleegge indsatsforanstaltninger sikrer de
finansielle enheder lobende overvigning af og kontrol med IKT-systemernes og -varktajernes sikkerhed og af, hvordan de
fungerer, og minimerer virkningerne af IKT-risikoen for IKT-systemer ved at indfere passende IKT-sikkerhedsvarktgjer,
-politikker og -procedurer.

2. De finansielle enheder udformer, indkgber og gennemferer IKT-sikkerhedspolitikker, -procedurer, -protokoller og
-vaerktojer, der har til formdl at sikre IKT-systemernes modstandsdygtighed, stabilitet og tilgangelighed, iser for dem, der
understatter kritiske eller vigtige funktioner, og at opretholde heje standarder for, tilgengeligheden, autenticiteten,
integriteten og fortroligheden af data, hvad enten dataene er inaktive, i brug eller under overforsel.

3. For at nd de i stk. 2 omhandlede mal anvender de finansielle enheder IKT-lgsninger og -processer, som er
hensigtsmassige i overensstemmelse med artikel 4. Disse IKT-lgsninger og -processer:

a) sikrer sikkerheden for metoderne til overforsel af data

b) minimerer risikoen for korruption eller tab af data, uautoriseret adgang og tekniske fejl, der kan hemme erhvervsak-
tiviteten

¢) forhindrer manglen pa tilgeengelighed, forringelsen af autenticiteten og integriteten, bruddene pa fortroligheden og tabet
af data
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d) sikrer, at data beskyttes mod risici, der opstdr i forbindelse med dataforvaltning, herunder darlig administration,
procesrelaterede risici og menneskelige fejl.

4. Som led i den ramme for IKT-risikostyring, der er omhandlet i artikel 6, stk. 1, skal de finansielle enheder

a) udvikle og dokumentere en informationssikkerhedspolitik, der fastlegger regler for beskyttelse af tilgeengeligheden,
autenticiteten, integriteten og fortroligheden af data, informationsaktiver og IKT-aktiver, herunder deres kunders, hvis
det er relevant

b) ved at folge en risikobaseret tilgang indfere en forsvarlig forvaltningsstruktur for netverk og infrastrukturer ved
anvendelse af passende teknikker, metoder og protokoller, der kan omfatte gennemforelse af automatiske mekanismer
til isolering af de berorte informationsaktiver i tilfeelde af cyberangreb

¢) gennemfore politikker, der begreenser den fysiske eller logiske adgang til informationsaktiver og IKT-aktiver
udelukkende til, hvad der er pakravet for legitime og godkendte funktioner og aktiviteter, og med henblik herpd

indfere en rakke politikker, procedurer og kontroller, der vedrerer adgangsrettigheder og sikrer forsvarlig forvaltning
heraf

d) gennemfore politikker og protokoller for staerke autentificeringsmekanismer pa grundlag af relevante standarder og
serlige kontrolsystemer og beskyttelsesforanstaltninger for krypteringsnegler, hvorigennem data krypteres baseret pa
resultaterne fra godkendt dataklassificering og godkendte IKT-risikovurderingsprocesser

e¢) gennemfore dokumenterede politikker, procedurer og kontroller for styring af IKT-andringer, herunder andringer af
software, hardware, firmwarekomponenter, systemer eller sikkerhedsparametre, som er baseret pd en risikovurde-
ringstilgang og er en integreret del af den finansielle enheds samlede andringsstyringsproces, for at sikre, at alle
@ndringer af IKT-systemer registreres, testes, vurderes, godkendes, gennemfores og efterproves pa en kontrolleret mide

f) serge for, at der indferes passende og omfattende dokumenterede politikker for programrettelser og opdateringer.

Med henblik pa forste afsnit, litra b), udformer de finansielle enheder infrastrukturen for netverkstilslutning pd en sadan
médde, at den kan afbrydes eller segmenteres gjeblikkeligt for at minimere og forhindre afsmitning, navnlig i forbindelse
med indbyrdes forbundne finansielle processer.

Med henblik pd forste afsnit, litra e), skal IKT-andringsstyringsprocessen godkendes pa passende ledelsesniveauer og
omfatte specifikke protokoller.

Artikel 10

Detektion

1. De finansielle enheder indferer mekanismer til omgédende detektion af anormale aktiviteter i overensstemmelse med
artikel 17, herunder problemer med IKT-netvarkets ydeevne og IKT-relaterede handelser, og til identifikation af potentielt
vasentlige single points of failure.

De i forste afsnit omhandlede mekanismer testes regelmaessigt i overensstemmelse med artikel 25.

2. Ved de i stk. 1 omhandlede detektionsmekanismer skal det gores muligt at anvende flere kontrollag, fastlegge
varslingstaerskler og -kriterier, som skal udlese og igangsatte indsatsforanstaltninger mod IKT-relaterede hendelser,
herunder automatiske varslingsmekanismer for det relevante personale, som har ansvar for indsatsen mod IKT-relaterede
haendelser.

3. Finansielle enheder afsatter tilstraekkelige ressourcer og kapaciteter til overvagning af brugeraktiviteter, forekomsten
af IKT-anomalier og IKT-relaterede handelser, navnlig cyberangreb.

4. Udbydere af dataindberetningstjenester indferer desuden systemer, som effektivt kan kontrollere, om handelsindbe-
retningerne er fuldstendige, identificere udeladelser og dbenbare fejl og anmode om fornyet fremsendelse af disse
indberetninger.
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Artikel 11

Indsats og genopretning

1. Som led i den ramme for IKT-risikostyring, der er omhandlet i artikel 6, stk. 1, og baseret pé de krav til identifikation,
der er fastsat i artikel 8, indferer de finansielle enheder en omfattende politik for IKT-driftsstabilitet, som kan vedtages som
en serlig specifik politik, der skal udgere en integreret del af den finansielle enheds samlede politik for driftsstabilitet.

2. De finansielle enheder gennemforer politikken for IKT-driftsstabilitet ved hjelp af sarlige, passende og
veldokumenterede ordninger, planer, procedurer og mekanismer, der tager sigte mod:

a) at sikre, at den finansielle enheds kritiske eller vigtige funktioner er stabile

b) hurtigt, passende og effektivt at swtte ind over for og lgse alle IKT-relaterede hendelser pd en made, der begraenser
skaden og prioriterer genoptagelsen af aktiviteter og genopretningstiltag

c) omgdende at aktivere swrlige planer, der gor det muligt at anvende inddemningsforanstaltninger, -processer og
-teknologier, der er egnede til de enkelte typer IKT-relaterede handelser, og som forhindrer yderligere skade, samt
skreeddersyede indsats- og genopretningsprocedurer, der er fastlagt i henhold til artikel 12

d) at ansla forelabige virkninger, skader og tab

e) at indfere kommunikations- og krisestyringstiltag, der sikrer, at ajourferte oplysninger videresendes til al relevant
internt personale og eksterne interessenter i overensstemmelse med artikel 14, og at de indberettes til de kompetente
myndigheder i overensstemmelse med artikel 19.

3. Som led i den ramme for IKT-risikostyring, der er omhandlet i artikel 6, stk. 1, gennemforer de finansielle enheder
dertil knyttede planer for IKT-indsats og -genopretning, som for finansielle enheder, der ikke er mikrovirksomheder,
underkastes uafhangige interne revisionsgennemgange.

4. De finansielle enheder indferer, vedligeholder og foretager regelmaessig testning af passende planer for IKT-
driftsstabilitet, navnlig med hensyn til kritiske eller vigtige funktioner, som outsources eller udliciteres gennem ordninger,
der er indgdet med tredjepartsudbydere af IKT-tjenester.

5. Som led i den samlede politik for driftsstabilitet foretager de finansielle enheder en forretningskonsekvensanalyse
(BIA) af deres eksponering for alvorlige driftsforstyrrelser. De finansielle enheder vurderer i forbindelse med BIA’en de
potentielle virkninger af alvorlige driftsforstyrrelser ved hjalp af kvantitative og kvalitative kriterier ved anvendelse af
interne og eksterne data og scenarieanalyser, alt efter hvad der er relevant. BIA’en skal tage hensyn til den kritiske
betydning af identificerede og kortlagte forretningsfunktioner, stetteprocesser, tredjepartsathangighed og informati-
onsaktiver samt deres indbyrdes athaengighed. De finansielle enheder sikrer, at IKT-aktiver og -tjenester udformes og
anvendes i fuld overensstemmelse med BIA'en, navnlig med hensyn til tilstraekkeligt at sikre alle kritiske komponenters
redundans.

6.  Som led i den omfattende IKT-risikostyring skal de finansielle enheder

a) teste deres planer for IKT-driftsstabilitet og planer for IKT-indsats og -genopretning i forbindelse med IKT-systemer, der
understotter alle funktioner, mindst én gang om dret og i tilfeelde af vesentlige @ndringer af IKT-systemer, der
understatter kritiske eller vigtige funktioner

b) teste de krisekommunikationsplaner, der er udarbejdet i henhold til artikel 14.

Med henblik pa ferste afsnit, litra a), medtager finansielle enheder, som ikke er mikrovirksomheder, cyberangrebsscenarier
og omstillingsscenarier mellem den primere IKT-infrastruktur og redundante kapacitet, sikkerhedskopier og de
redundante faciliteter, der er nedvendige for at opfylde de i artikel 12 fastsatte forpligtelser, i testplanerne.

De finansielle enheder gennemgér regelmaessigt deres politik for IKT-driftsstabilitet og planer for IKT-indsats og
-genopretning under hensyntagen til resultaterne af de test, der er gennemfert i overensstemmelse med forste afsnit, og
henstillinger, der bygger pa revisionskontrol eller tilsynsmassige gennemgange.
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7. Finansielle enheder, som ikke er mikrovirksomheder, skal have en krisestyringsfunktion, som, hvis deres planer for
IKT-driftsstabilitet og planer for IKT-indsats og -genopretning aktiveres, bl.a. skal indeholde klare procedurer for
forvaltning af intern og ekstern krisekommunikation i overensstemmelse med artikel 14.

8.  De finansielle enheder forer let tilgaengelige registre over aktiviteter for og under driftsforstyrrelser, ndr deres planer
for IKT-driftsstabilitet og planer for IKT-indsats og -genopretning aktiveres.

9.  Vardipapircentraler foreleegger kopier af resultaterne af test af IKT-driftsstabiliteten eller lignende aktiviteter for de
kompetente myndigheder.

10.  Finansielle enheder, som ikke er mikrovirksomheder, indberetter et overslag over de samlede drlige omkostninger og
tab, der opstdr som felge af storre IKT-relaterede haendelser, til de kompetente myndigheder pé deres anmodning.

11. I overensstemmelse med artikel 16 i forordning (EU) nr. 1093/2010, (EU) nr. 1094/2010 og (EU) nr. 1095/2010,
udarbejder ESA'erne via Det Falles Udvalg senest den 17. juli 2024 felles retningslinjer for overslaget over de samlede
arlige omkostninger og tab, der er omhandlet i stk. 10.

Artikel 12

Politikker og procedurer for sikkerhedskopiering og procedurer og metoder for gendannelse og genopretning

1. Med henblik pa at sikre gendannelse af IKT-systemer og data med minimal nedetid, begraeensede forstyrrelser og tab
udvikler og dokumenterer de finansielle enheder som led i deres ramme for IKT-risikostyring felgende:

a) politikker og procedurer for sikkerhedskopiering, der preaciserer omfanget af de data, der er genstand for sikkerheds-
kopiering, og minimumshyppigheden af sikkerhedskopiering baseret pd oplysningernes kritiske betydning eller
fortrolighedsniveauet for dataene

b) procedurer og metoder for gendannelse og genopretning.

2. De finansielle enheder etablerer systemer for sikkerhedskopiering, der kan aktiveres i overensstemmelse med
politikker og procedurer for sikkerhedskopiering, og procedurer og metoder for gendannelse og genopretning.
Aktiveringen af systemerne for sikkerhedskopiering méd ikke satte sikkerheden i net- og informationssystemer eller
tilgeengeligheden, autenticiteten, integriteten eller fortroligheden af data over styr. Der foretages regelmeassig test af
procedurer for sikkerhedskopiering og procedurer og metoder for gendannelse og genopretning.

3. Nar de finansielle enheder gendanner sikkerhedskopierede data ved anvendelse af egne systemer, anvender de IKT-
systemer, der er fysisk og logisk adskilt fra IKT-kildesystemet. IKT-systemerne skal vere sikkert beskyttet mod uautoriseret
adgang eller IKT-korruption og give mulighed for rettidig gendannelse af tjenester ved hjalp af data- og systemsikker-
hedskopier efter behov.

For centrale modparter skal genopretningsplaner gore det muligt at genoptage alle transaktioner fra det tidspunkt, hvor de
blev afbrudt, siledes at den bergrte centrale modpart kan opretholde driftssikkerheden og gennemfore afviklingen pa den
planlagte dato.

Udbydere af dataindberetningstjenester skal desuden serge for at rdde over passende ressourcer og sikkerhedskopierings- og
gendannelsesfaciliteter for til enhver tid at kunne udbyde og opretholde deres tjenester.

4. Finansielle enheder, der ikke er mikrovirksomheder, opretholder redundante IKT-kapaciteter, der er udstyret med
passende ressourcer og funktioner med henblik pd at sikre forretningsmaeessige behov. Mikrovirksomheder vurderer
behovet for at opretholde sddanne redundante IKT-kapaciteter pd grundlag af deres risikoprofil.

5. Verdipapircentraler bibeholder mindst ét sekundert afviklingssted, der er udstyret med passende ressourcer,
kapaciteter, funktioner og personalemassige ordninger med henblik pa at sikre forretningsmeassige behov.
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Det sekundeare afviklingssted skal

a) befinde sig i en geografisk afstand fra det primere afviklingssted for at sikre, at det har en serlig risikoprofil og for at
forhindre, at det pavirkes af den handelse, der har berert det primeare afviklingssted

b) kunne sikre driftsstabiliteten for kritiske eller vigtige funktioner pd samme made som det primere afviklingssted eller
levere det serviceniveau, der er nedvendigt for, at den finansielle enhed kan udfere sine kritiske operationer inden for
rammerne af genopretningsmalene

¢) veare umiddelbart tilgaengeligt for den finansielle enheds personale for at sikre driftsstabilitet for kritiske eller vigtige
funktioner i tilflde af, at det primeere afviklingssted ikke stér til radighed.

6.  Nar de finansielle enheder fastleegger malene for genopretningstid og genopretningspunkt for hver funktion, tager de
hensyn til, om det er en kritisk eller vigtig funktion og de potentielle samlede virkninger for markedseffektiviteten. Sdédanne
tidsmal skal sikre, at de aftalte serviceniveauer overholdes i ekstreme scenarier.

7. Nar de finansielle enheder foretager genopretning efter en IKT-relateret handelse, udferer de nedvendige kontroller,
herunder eventuelt flere kontroller og afstemninger, for at sikre, at dataintegriteten bevares pd hgjeste niveau. Disse
kontroller foretages ogsd i forbindelse med rekonstruktionen af data fra eksterne interessenter for at sikre, at alle
systemernes data er sammenhangende.

Artikel 13

Leering og udvikling

1. De finansielle enheder serger for at rdde over kapaciteter og personale, som kan indsamle oplysninger om sarbarheder
og cybertrusler, IKT-relaterede handelser, navnlig cyberangreb, og analysere de virkninger, de forventes at have péa deres
digitale operationelle modstandsdygtighed.

2. De finansielle enheder foretager gennemgange af IKT-relaterede haendelser, efter at en sterre IKT-relateret handelse
forstyrrer deres kerneaktiviteter, analyserer drsagerne til forstyrrelserne og identificerer nedvendige forbedringer af IKT-
operationerne eller inden for rammerne af den i artikel 11 omhandlede politik for IKT-driftsstabilitet.

Finansielle enheder, som ikke er mikrovirksomheder, underretter pd anmodning de kompetente myndigheder om
andringer, der er blevet gennemfort efter gennemgange af IKT-relaterede haendelser som omhandlet i forste afsnit.

I forbindelse med de i forste afsnit omhandlede gennemgange af IKT-relaterede haendelser skal det fastslds, om de fastlagte
procedurer er blevet fulgt, og om de ivaerksatte foranstaltninger har veeret effektive, herunder i forhold til felgende:

a) den hastighed, med hvilken der er blevet sat ind over for sikkerhedsvarsler, og med hvilken virkningerne af IKT-
relaterede hendelser og deres omfang er blevet fastslaet

b) kvaliteten og hastigheden af udferelsen af en kriminalteknisk analyse, hvor det skennes hensigtsmaessigt
c) effektiviteten af den finansielle enheds fejlathjaelpning i forbindelse med handelser

d) effektiviteten af den interne og eksterne kommunikation.

3. Erfaringer fra test af digital operationel modstandsdygtighed, som foretages i overensstemmelse med artikel 26 og 27,
og fra faktiske IKT-relaterede handelser, navnlig cyberangreb, samt udfordringer i forbindelse med aktiveringen af planer
for IKT-driftsstabilitet og planer for IKT-indsats og -genopretning skal sammen med relevante oplysninger, der udveksles
med modparter, og som vurderes i forbindelse med tilsynsmassige gennemgange, lobende indarbejdes i IKT-risikovurde-
ringsprocessen. Disse resultater danner grundlag for passende gennemgange af relevante komponenter i den ramme for
IKT-risikostyring, der er omhandlet i artikel 6, stk. 1.
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4. De finansielle enheder overvager effektiviteten af gennemforelsen af deres strategi for digital operationel modstands-
dygtighed, jf. artikel 6, stk. 8. De kortlegger IKT-risikoens udvikling over tid, analyserer hyppigheden, typerne, omfanget
af og udviklingen i IKT-relaterede haendelser, navnlig cyberangreb og menstre forbundet hermed, med henblik pé at forstd
graden af IKT-risikoeksponering, navnlig i forbindelse med kritiske eller vigtige funktioner, og forbedre den finansielle
enheds cybermodenhed og cyberberedskab.

5. Hojtstdende IKT-personale skal mindst én gang om &ret aflaegge rapport til ledelsesorganet om de i stk. 3 omhandlede
resultater og fremseatte anbefalinger.

6.  De finansielle enheder udvikler programmer til bevidstgerelse om IKT-sikkerhed og kurser i digital operationel
modstandsdygtighed som obligatoriske moduler i deres personaleuddannelsesordninger. Disse programmer og kurser skal
omfatte alle medarbejdere og den everste ledelse og skal have en grad af kompleksitet, der svarer til deres opgavers
ansvarsomrade. Hvis det er relevant, inddrager finansielle enheder ogsa tredjepartsudbydere af IKT-tjenester i deres
relevante uddannelsesordninger i overensstemmelse med artikel 30, stk. 2, litra i).

7. Finansielle enheder, der ikke er mikrovirksomheder, overvager lobende den relevante teknologiske udvikling ogsé
med henblik pd at forstd den mulige virkning af indferelsen af sddanne nye teknologier for kravene til IKT-sikkerhed og
digital operationel modstandsdygtighed. De skal holde sig ajour med de seneste IKT-risikostyringsprocesser for effektivt at
bekaempe aktuelle eller nye former for cyberangreb.

Artikel 14

Kommunikation

1. Som led i den ramme for IKT-risikostyring, der er omhandlet i artikel 6, stk. 1, serger de finansielle enheder for at
have krisekommunikationsplaner, der giver mulighed for ansvarlig offentliggerelse af som minimum sterre IKT-relaterede
haendelser eller sdrbarheder for kunder og modparter samt for offentligheden, alt efter hvad der er relevant.

2. Som led i rammen for IKT-risikostyring gennemferer de finansielle enheder kommunikationsplaner for internt
personale og for eksterne interessenter. Kommunikationspolitikkerne for personalet skal tage hensyn til behovet for at
skelne mellem personale, der er involveret i IKT-risikostyring, navnlig det personale, der er ansvarligt for indsats og
genopretning, og personale, der skal underrettes.

3. Mindst én person i den finansielle enhed skal have til opgave at gennemfere kommunikationsstrategien for IKT-
relaterede haendelser og til dette formal varetage funktionen vedrgrende offentligheden og medierne.

Artikel 15

Yderligere harmonisering af IKT-risikostyringsvarktgjer, -metoder, -processer og -politikker

ESA’erne udarbejder via Det Felles Udvalg og i samrdd med Den Europziske Unions Agentur for Cybersikkerhed (ENISA)
feelles udkast til reguleringsmassige tekniske standarder med henblik pé:

a) at pracisere, hvilke yderligere elementer der skal indgd i de IKT-sikkerhedspolitikker, -procedurer, -protokoller og
-vaerktojer, der er omhandlet i artikel 9, stk. 2, med henblik pa at garantere netsikkerheden, sikre tilstraekkelige
garantier mod indtreengen og datamisbrug, bevare tilgengeligheden, autenticiteten, integriteten og fortroligheden af
data, herunder kryptografiske teknikker, og garantere en ngjagtig og hurtig dataoverforsel uden storre forstyrrelser og
ungdige forsinkelser

b) at videreudvikle komponenter i kontrollen med de rettigheder vedrerende adgangsforvaltning, der er omhandlet i
artikel 9, stk. 4, litra ¢), og den dertil knyttede HR-politik med angivelse af adgangsrettigheder, procedurer for tildeling
og tilbagekaldelse af rettigheder, overvagning af anormal adferd i forbindelse med IKT-risikoen ved hjalp af passende
indikatorer, herunder for menstre vedrerende netvarksbrug, tidspunkter, IT-aktivitet og ukendt udstyr

c) at videreudvikle de mekanismer, der er anfert i artikel 10, stk. 1, for at muliggere en hurtig detektion af anormale
aktiviteter, og de kriterier, der er fastsat i artikel 10, stk. 2, for at udlese detektion af IKT-relaterede haendelser og
indsatsforanstaltninger
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d) yderligere at pracisere de komponenter, der er indeholdt i den politik for IKT-driftsstabilitet, der er omhandlet i
artikel 11, stk. 1

e) yderligere at pracisere test af de planer for IKT-driftsstabilitet, der er omhandlet i artikel 11, stk. 6, for at sikre, at
sadanne test tager behorigt hensyn til de scenarier, hvor kvaliteten af leveringen af en kritisk eller vigtig funktion
forringes til et uacceptabelt niveau eller mislykkes, og at der tages behgrigt hensyn til de potentielle virkninger af
insolvens hos eller andre svigt fordrsaget af eventuelle relevante tredjepartsudbydere af IKT-tjenester og, hvor det er
relevant, de politiske risici i de respektive udbyderes jurisdiktioner

f) yderligere at pracisere de komponenter, der er indeholdt i de planer for IKT-indsats og -genopretning, der er omhandlet
iartikel 11, stk. 3

g) yderligere at praecisere indholdet i og formatet af den rapport om gennemgangen af rammen for IKT-risikostyring, der er
omhandlet i artikel 6, stk. 5.

Nér ESA’erne udarbejder disse udkast til reguleringsmaessige tekniske standarder, tager de hensyn til den finansielle enheds
storrelse og samlede risikoprofil og karakteren, omfanget og kompleksiteten af dens tjenester, aktiviteter og operationer og
tager samtidig beherigt hensyn til eventuelle sarlige kendetegn som felge af aktiviteternes sarlige karakter pd tveers af
forskellige sektorer for finansielle tjenesteydelser.

ESA’erne forelaegger disse udkast til reguleringsmaessige tekniske standarder for Kommissionen senest den 17 januar 2024
[12 méneder efter datoen for denne forordnings ikrafttreeden].

Kommissionen tilleegges befgjelse til supplere denne forordning ved at vedtage de i stk. 1 omhandlede reguleringsmeessige
tekniske standarder i overensstemmelse med artikel 10-14 i forordning (EU) nr. 1093/2010, (EU) nr. 1094/2010 og (EU)
nr. 1095/2010.

Artikel 16

Forenklet ramme for IKT-risikostyring

1. Nervaerende forordnings artikel 5-15 finder ikke anvendelse pd sméd og ikke indbyrdes forbundne investerings-
selskaber, betalingsinstitutter, der er undtaget i henhold til direktiv (EU) 2015/2366, institutter, der er fritaget i henhold til
direktiv 2013/36/EU, og for hvilke medlemsstaterne har besluttet ikke at anvende den mulighed, der er omhandlet i
nervaerende forordnings artikel 2, stk. 4, e-pengeinstitutter, der er undtaget i henhold til direktiv 2009/110/EF, og smé
arbejdsmarkedsrelaterede pensionskasser.

Uden at det berorer forste afsnit skal de i forste afsnit omhandlede enheder:

a) indfere og vedligeholde en robust og dokumenteret ramme for IKT-risikostyring, der beskriver de mekanismer og
foranstaltninger, der skal muliggere en hurtig, effektiv og omfattende styring af IKT-risiko, herunder vedrerende
beskyttelse af relevante fysiske komponenter og infrastrukturer

b) lsbende overvdge alle IKT-systemers sikkerhed og drift

¢) minimere virkningen af IKT-risiko gennem anvendelse af robuste, modstandsdygtige og ajourferte IKT-systemer,
-protokoller og -vaerktgjer, som er egnede til at understotte udferelsen af deres aktiviteter og leveringen af tjenester og i
tilstraekkelig grad beskytte tilgaengeligheden, autenticiteten, integriteten og fortroligheden af data i net- og informations-

systemerne

d) gere det muligt hurtigt at konstatere og detektere IKT-risikokilder og -anomalier i net- og informationssystemerne og
hurtigt at handtere IKT-relaterede handelser

e) konstatere stor athaengighed af tredjepartsudbydere af IKT-tjenester

f) sikre kontinuiteten af kritiske eller vigtige funktioner gennem planer for driftsstabiliteten og indsats- og genopretnings-
foranstaltninger, der som minimum omfatter sikkerhedskopierings- og gendannelsesforanstaltninger

g) regelmeassigt teste de planer og foranstaltninger, der er omhandlet i litra f), samt effektiviteten af de gennemforte
kontroller i overensstemmelse med litra a) og ¢)
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h) gennemfore, alt efter hvad der er relevant, de relevante operationelle konklusioner, der folger af de test, der er omhandlet
i litra g), og af de efterfolgende analyser af hendelserne, i IKT-risikovurderingsprocessen og efter behov og IKT-
risikoprofil udvikle programmer til bevidstgarelse om IKT-sikkerhed og kurser i digital operationel modstandsdygtighed
for personale og ledelse.

2. Den i stk. 1, andet afsnit, litra a) omhandlede ramme for IKT-risikostyring skal dokumenteres og gennemgds
regelmaessigt og ved forekomst af sterre IKT-relaterede handelser i overensstemmelse med de tilsynsmaessige instrukser.
Den skal forbedres lobende pé grundlag af indhestede erfaringer fra gennemforelse og overvigning. Der skal forelaegges en
rapport om gennemgangen af rammen for IKT-risikostyring for den kompetente myndighed pé dennes anmodning.

3. ESA’erne udarbejder via Det Falles Udvalg og i samrdd med ENISA falles udkast til reguleringsmaessige tekniske
standarder med henblik pa:

a) yderligere at praecisere de elementer, der skal indgd i rammen for IKT-risikostyring som omhandlet i stk. 1, andet afsnit,
litra a)

b) yderligere at pracisere de elementer, der for s vidt angdr systemer, protokoller og varktejer mindsker virkningerne af
den IKT-risiko, der er omhandlet i stk. 1, andet afsnit, litra c), med henblik pd at garantere netsikkerheden, sikre
tilstraekkelige garantier mod indtreengen og datamisbrug og bevare tilgaengeligheden, autenticiteten, integriteten og
fortroligheden af data

c) yderligere at pracisere de komponenter, der er indeholdt i de planer for IKT-driftsstabilitet, der er omhandlet i stk. 1,
andet afsnit, litra f)

d) yderligere at pracisere reglerne om test af planer for driftsstabiliteten og sikre effektiviteten af de kontrolforan-
staltninger, der er omhandlet i stk. 1, andet afsnit, litra g), og sikre, at der ved en sédan test tages beherigt hensyn til de
scenarier, hvor kvaliteten af leveringen af en kritisk eller vigtig funktion forringes til et uacceptabelt niveau eller
mislykkes

e) yderligere at preecisere indholdet og formatet af den rapport om gennemgangen af rammen for IKT-risikostyring, der er
omhandlet i stk. 2.

Nér ESA’erne udarbejder disse udkast til reguleringsmaessige tekniske standarder, tager de hensyn til den finansielle enheds
storrelse og samlede risikoprofil og karakteren, omfanget og kompleksiteten af dens tjenester, aktiviteter og operationer.

ESA’erne forelegger disse udkast til reguleringsmassige tekniske standarder for Kommissionen senest den 17. januar 2024.

Kommissionen tillegges befgjelse til at supplere denne forordning ved at vedtage de i forste afsnit omhandlede
reguleringsmaessige tekniske standarder i overensstemmelse med artikel 10-14 i forordning (EU) nr. 1093/2010, (EU)
nr. 1094/2010 og (EU) nr. 1095/2010.

KAPITEL III

Styring, klassificering og indberetning af IKT-relaterede heendelser

Artikel 17

Proces for styring af IKT-relaterede haendelser

1. De finansielle enheder definerer, fastlegger og gennemforer en proces for styring af IKT-relaterede haendelser for at
detektere, styre og indberette IKT-relaterede haendelser.

2. De finansielle enheder registrerer alle IKT-relaterede haendelser og veesentlige cybertrusler. De finansielle enheder
fastleegger passende procedurer og processer, der skal sikre en konsekvent og integreret overvigning, hindtering og
opfelgning af IKT-relaterede handelser, sdledes at de grundlaeggende drsager identificeres, dokumenteres og héndteres for
at forhindre, at sédanne handelser forekommer.
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3. Som led i den proces for styring af [KT-relaterede haendelser, der er omhandlet i stk. 1:
a) indferes der tidlige advarselsindikatorer

b) fastleegges der procedurer til at identificere, spore, logge, kategorisere og klassificere IKT-relaterede handelser alt efter
deres prioritet og vigtighed og alt efter den kritiske betydning i overensstemmelse med de kriterier, der er fastlagt i
artikel 18, stk. 1

c) tildeles der roller og ansvarsomréider, som skal aktiveres for forskellige IKT-relaterede handelsestyper og -scenarier

d) udarbejdes der planer for kommunikation til personale, eksterne interessenter og medier i overensstemmelse med
artikel 14 og for underretning af kunder, interne fejlathjeelpningsprocedurer, herunder IKT-relaterede kundeklager, samt
for indgivelse af oplysninger til finansielle enheder, der fungerer som modparter, alt efter hvad der er relevant

e) sikres det, at storre IKT-relaterede handelser som minimum indberettes til den relevante overste ledelse, at
ledelsesorganet som minimum underrettes om storre IKT-relaterede haendelser, idet der redegeres for virkningerne,
indsatsen og yderligere kontroller, som skal indferes som folge af sddanne IKT-relaterede handelser

f) treeffes der indsatsforanstaltninger mod IKT-relaterede haendelser, som skal afbede virkningerne og sikre, at tjenesterne
bliver operationelle og sikre pa en rettidig méade.

Artikel 18

Klassificering af IKT-relaterede haendelser og cybertrusler

1.  De finansielle enheder klassificerer IKT-relaterede heendelser og fastslar deres virkninger pd grundlag af felgende
kriterier:

a) antallet ogfeller relevansen af kunder eller finansielle modparter, som er berort, og, hvis det er relevant, belobet pi eller
antallet af de transaktioner, som er berort af den IKT-relaterede haendelse, og hvorvidt den IKT-relaterede haendelse har
haft indvirkning pd omdemmet

b) varigheden af den IKT-relaterede handelse, herunder tjenestens nedetid

) den geografiske udbredelse med hensyn til de omrader, der er bergrt af den IKT-relaterede handelse, navnlig hvis den
bergrer mere end to medlemsstater

d) de datatab, som den IKT-relaterede handelse medferer med hensyn til tilgeengelighed, autenticitet, integritet eller
fortrolighed af data

e) den kritiske betydning af de berorte tjenester, herunder den finansielle enheds transaktioner og operationer

f) de gkonomiske virkninger, navnlig direkte og indirekte omkostninger og tab, af den IKT-relaterede haendelse i bide
absolutte og relative tal.

2. De finansielle enheder klassificerer cybertrusler som veesentlige pd grundlag af de udsatte tjenesters kritiske
betydning, herunder den finansielle enheds transaktioner og operationer, antallet og/eller relevansen af de kunder eller
finansielle modparter, som rammes, og risikoomrddernes geografiske udbredelse.

3. ESA’erne udarbejder via Det Felles Udvalg og i samrdd med ECB og ENISA falles udkast til reguleringsmeassige
tekniske standarder, som yderligere praciserer folgende:

a) kriterierne i stk. 1, herunder vasentlighedsteerskler til bestemmelse af storre IKT-relaterede haendelser eller, alt efter hvad
der er relevant, storre operationelle eller sikkerhedsmessige betalingsrelaterede heandelser, som er omfattet af
indberetningspligten i artikel 19, stk. 1

b) de kriterier, som de kompetente myndigheder skal anvende med henblik pd at vurdere relevansen af storre IKT-
relaterede handelser eller, alt efter hvad der er relevant, af storre operationelle eller sikkerhedsmaessige betalingsre-
laterede haendelser, for de relevante myndigheder i andre medlemsstater, og de na@rmere oplysninger i rapporterne om
storre IKT-relaterede handelser eller, alt efter hvad der er relevant, storre operationelle eller sikkerhedsmassige
betalingsrelaterede haendelser, som skal udveksles med andre kompetente myndigheder i henhold til artikel 19, stk. 6
og 7

c) kriterierne i denne artikels stk. 2, herunder hgje vasentlighedstarskler til bestemmelse af vasentlige cybertrusler.
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4. Nar ESA’erne udarbejder de i denne artikels stk. 3 omhandlede falles udkast til reguleringsmessige tekniske
standarder, tager de hensyn til kriterierne i artikel 4, stk. 2, samt de internationale standarder, den vejledning og de
specifikationer, der er udarbejdet og offentliggjort af ENISA, herunder, hvor det er relevant, specifikationer for andre
okonomiske sektorer. Med henblik pd anvendelse af kriterierne i artikel 4, stk. 2, tager ESA’erne beherigt hensyn til
behovet for, at mikrovirksomheder og smd og mellemstore virksomheder mobiliserer tilstreckkelige ressourcer og
kapaciteter til at sikre, at IKT-relaterede haendelser handteres hurtigt.

ESA’erne forelaegger disse fzlles udkast til reguleringsmaessige tekniske standarder for Kommissionen senest den 17. januar
2024.

Kommissionen tillegges befojelse til at supplere denne forordning ved at vedtage de i stk. 3 omhandlede
reguleringsmaessige tekniske standarder i overensstemmelse med artikel 10-14 i forordning (EU) nr. 1093/2010, (EU)
nr. 1094/2010 og (EU) nr. 1095/2010.

Artikel 19

Indberetning af sterre IKT-relaterede haendelserog frivillig underretning om vaesentlige cybertrusler

1. De finansielle enheder indberetter storre IKT-relaterede handelser til den relevante kompetente myndighed som
omhandlet i artikel 46 i overensstemmelse med naervarende artikels stk. 4.

Hvis en finansiel enhed er underlagt tilsyn af mere end en national kompetent myndighed som omhandlet i artikel 46,
udpeger medlemsstaterne en felles kompetent myndighed som den relevante kompetente myndighed, der er ansvarlig for
at udfere de i denne artikel omhandlede funktioner og opgaver.

Kreditinstitutter, der er klassificeret som signifikante i overensstemmelse med artikel 6, stk. 4, i forordning (EU)
nr. 1024/2013, indberetter storre IKT-relaterede handelser til den relevante nationale kompetente myndighed, der er
udpeget i overensstemmelse med artikel 4 i direktiv 2013/36/EU, og som gjeblikkeligt videresender den pédgaldende
rapport til ECB.

Med henblik pa forste afsnit udarbejder de finansielle enheder efter indsamling og analyse af alle relevante oplysninger den
indledende underretning og de rapporter, der er omhandlet i denne artikels stk. 4, ved brug af de modeller, der er
omhandlet i artikel 20, og indgiver dem til den kompetente myndighed. Hvis det er teknisk umuligt at indgive den
indledende underretning ved brug af modellen, meddeler de finansielle enheder den kompetente myndighed den péd anden
vis.

Den indledende underretning og de rapporter, der er omhandlet i stk. 4, skal indeholde alle de oplysninger, der er
nedvendige for, at den kompetente myndighed kan fastsld, hvorvidt den storre IKT-relaterede hendelse er vasentlig, og
vurdere mulige graenseoverskridende virkninger.

Med forbehold af den finansielle enheds indberetning i henhold til forste afsnit til den relevante kompetente myndighed kan
medlemsstaterne derudover bestemme, at visse eller alle finansielle enheder ogsé skal indgive den indledende underretning
og hver enkelt rapport som omhandlet i denne artikels stk. 4 ved brug af de modeller, der er omhandlet i artikel 20, til de
kompetente myndigheder eller til de enheder, der hindterer IT-sikkerhedshandelser (CSIRT’er), som er udpeget eller
oprettet i overensstemmelse med direktiv (EU) 2022/2555.

2. De finansielle enheder kan pd frivillig basis underrette den relevante kompetente myndighed om vasentlige
cybertrusler, ndr de anser truslen for at veere relevant for det finansielle system, tjenestebrugere eller kunder. Den relevante
kompetente myndighed kan give sddanne oplysninger til andre relevante myndigheder som omhandlet i stk. 6.

Kreditinstitutter, der er klassificeret som signifikante i overensstemmelse med artikel 6, stk. 4, i forordning (EU)
nr. 1024/2013, kan pa frivillig basis underrette den relevante nationale kompetente myndighed, der er udpeget i
overensstemmelse med artikel 4 i direktiv 2013/36/EU, og som gjeblikkeligt videresender underretningen til ECB, om
vasentlige cybertrusler.

Medlemsstaterne kan bestemme, at disse finansielle enheder, som pa frivillig basis indgiver en underretning, jf. forst afsnit,
ogsd kan videresende den pageldende underretning til de CSIRT'er, der er udpeget eller oprettet i overensstemmelse med
direktiv (EU) 2022/2555
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3. Hvis en storre IKT-relateret handelse indtraffer og har indflydelse pd kunders finansielle interesser, underretter de
finansielle enheder uden unedigt ophold, sd snart de fir kendskab til den, deres kunder om den sterre IKT-relaterede
haendelse og om de foranstaltninger, der er truffet for at afbede de negative virkninger af en sddan haendelse.

[ tilfelde af en vasentlig cybertrussel underretter de finansielle enheder, hvis det er relevant, de af deres kunder, som
potentielt er berert heraf, om eventuelle passende beskyttelsesforanstaltninger, som sidstnavnte kan overveje at traeffe.

4. De finansielle enheder indgiver inden for de frister, der skal fastszttes i overensstemmelse med artikel 20, stk. 1, litra
a), nr. i), felgende til den relevante kompetente myndighed:

a) en indledende underretning

b) en forelgbig rapport efter den indledende underretning, jf. litra a), sd snart den oprindelige haendelses status har @ndret
sig betydeligt, eller hdndteringen af den storre IKT-relaterede handelse har @ndret sig pa grundlag af nye tilgaeengelige
oplysninger, efterfulgt, alt efter hvad der er relevant, af ajourferte underretninger, hver gang der foreligger en relevant
ajourfering af status, samt efter en specifik anmodning fra den kompetente myndighed

¢) en endelig rapport, ndr den grundleeggende arsagsanalyse er afsluttet, uanset om der allerede er gennemfort afbedende
foranstaltninger, og ndr tallene for de faktiske virkninger foreligger og kan erstatte skon.

5. De finansielle enheder kan i overensstemmelse med EU- og national sektorspecifik ret outsource opfyldelsen af
indberetningsforpligtelserne i henhold til denne artikel til en tredjepartstjenesteudbyder. I tilfeelde af en sddan outsourcing
er den finansielle enhed fortsat fuldt ud ansvarlig for at opfylde kravene vedrerende indberetning af handelser.

6.  Nar den kompetente myndighed modtager den indledende underretning og hver enkelt rapport som omhandlet i
stk. 4, foreleegger den rettidigt neermere oplysninger om den storre IKT-relaterede handelse for felgende modtagere pa
grundlag af deres respektive kompetencer, alt efter hvad der er relevant:

a) EBA, ESMA eller EIOPA
b) ECB i tilfaelde af finansielle enheder som omhandlet i artikel 2, stk. 1, litra a), b) og d)

¢) de kompetente myndigheder, de centrale kontaktpunkter eller CSIRT’er, der er udpeget eller oprettet i overensstemmelse
med direktiv (EU) 20222555

d) afviklingsmyndighederne som omhandlet i artikel 3 i direktiv 2014/59/EU og Den Felles Afviklingsinstans (SRB) for s&
vidt angdr de enheder, der er omhandlet i artikel 7, stk. 2, i Europa-Parlamentets og Radets forordning (EU)
nr. 806/2014 (*7), og for s vidt angar de enheder og koncerner, der er omhandlet i artikel 7, stk. 4, litra b), og artikel 7,
stk. 5, i forordning (EU) nr. 806/2014, hvis sddanne oplysninger vedrorer handelser, der udger en risiko for sikringen af
kritiske funktioner, jf. artikel 2, stk. 1, nr. 35), i direktiv 2014/59/EU, og

e) andre relevante offentlige myndigheder i henhold til national ret.

7. Efter modtagelse af oplysningerne i overensstemmelse med stk. 6 vurderer EBA, ESMA eller EIOPA og ECB i samrdd
med ENISA og i samarbejde med den relevante kompetente myndighed, om den storre IKT-relaterede hendelse er relevant
for kompetente myndigheder i andre medlemsstater. Efter denne vurdering underretter EBA, ESMA eller EIOPA sd hurtigt
som muligt de relevante kompetente myndigheder i andre medlemsstater herom. ECB underretter medlemmerne af Det
Europziske System af Centralbanker om sporgsmdl, der er relevante for betalingssystemet. De kompetente myndigheder
treeffer pa grundlag af underretningen, hvis det er hensigtsmassigt, alle ngdvendige foranstaltninger for at beskytte det
finansielle systems umiddelbare stabilitet.

(") Europa-Parlamentets og Ridets forordning (EU) nr. 806/2014 af 15. juli 2014 om ensartede regler og en ensartet procedure for
afvikling af kreditinstitutter og visse investeringsselskaber inden for rammerne af en felles afviklingsmekanisme og en felles
afviklingsfond og om andring af forordning (EU) nr. 1093/2010 (EUT L 225 af 30.7.2014, 5. 1).
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8. Den underretning, som ESMA skal indgive i henhold til denne artikels stk. 7, bergrer ikke den kompetente
myndigheds ansvar for hurtigt at videresende nzrmere oplysninger om den sterre IKT-relaterede handelse til den
relevante myndighed i veertslandet, hvis en vaerdipapircentral har betydelige greenseoverskridende aktiviteter i vaertslandet,
den storre IKT-relaterede haendelse forventes at have alvorlige konsekvenser for de finansielle markeder i vartslandet, og
hvis der er samarbejdsordninger mellem de kompetente myndigheder med hensyn til tilsyn med finansielle enheder.

Artikel 20

Harmonisering af indholdet af og modeller for indberetninger

ESA’erne udarbejder via Det Falles Udvalg og i samrdd med ENISA og ECB folgende:
a) felles udkast til reguleringsmeassige tekniske standarder med henblik pé:

i) at fastlegge indholdet af indberetningerne om sterre IKT-relaterede heendelser for at afspejle de kriterier, der er
fastsat i artikel 18, stk. 1, og indarbejde yderligere elementer sisom narmere oplysninger til fastleggelse af
relevansen af indberetningerne for andre medlemsstater og om, hvorvidt handelsen udger en storre operationel
eller sikkerhedsmassig betalingsrelateret handelse

ii) at fastsatte fristerne for den indledende underretning og for hver enkelt rapport som omhandlet i artikel 19, stk. 4
iii) at fastlegge indholdet af underretningen om vasentlige cybertrusler.

Nér ESA’erne udarbejder disse udkast til reguleringsmassige tekniske standarder, tager de hensyn til den finansielle
enheds storrelse og samlede risikoprofil og karakteren, omfanget og kompleksiteten af dens tjenester, aktiviteter og
operationer, navnlig med henblik pa at sikre, at forskellige frister, jf. dette stykkes litra a), nr. ii), alt efter hvad der er
relevant, kan afspejle sarlige forhold i de finansielle sektorer, uden at det bergrer opretholdelsen af en konsekvent
tilgang til indberetning af IKT-relaterede handelser i henhold til denne forordning og til direktiv (EU) 2022/2555
ESA’erne skal, alt efter hvad der er relevant, begrunde, hvis de afviger fra de tilgange, der er anlagt i forbindelse med
navnte direktiv

b) falles udkast til gennemforelsesmassige tekniske standarder for at fastlegge standardformularer, -modeller og
-procedurer, som de finansielle enheder skal bruge til indberetning af en storre IKT-relateret haendelse og til
underretning om en vaesentlig cybertrussel.

ESA’erne forelaegger det faelles udkast til reguleringsmaessige tekniske standarder, der er omhandlet i stk. 1, litra a), og det
feelles udkast til gennemforelsesmassige tekniske standarder, der er omhandlet stk. 1, litra b), for Kommissionen senest den
17.juli 2024.

Kommissionen tillegges befajelse til at supplere denne forordning ved at vedtage de fxlles reguleringsmessige tekniske
standarder, der er omhandlet i stk. 1, litra a), i overensstemmelse med artikel 10-14 i forordning (EU) nr. 10932010, (EU)
nr. 1094/2010 og (EU) nr. 1095/2010.

Kommissionen tillegges befgjelse til at vedtage de fxlles gennemforelsesmassige tekniske standarder, der er omhandlet i
stk. 1, litra b), i overensstemmelse med artikel 15 i forordning (EU) nr. 1093/2010, (EU) nr. 1094/2010 og (EU)
nr. 1095/2010.

Artikel 21

Centralisering af indberetninger af sterre IKT-relaterede haendelser

1. ESA’erne udarbejder via Det Feelles Udvalg og i samrdd med ECB og ENISA en felles rapport med en vurdering af den
praktiske mulighed for yderligere centralisering af indberetningen af handelser gennem oprettelse af et felles
EU-knudepunkt for finansielle enheders indberetning af storre IKT-relaterede handelser. I den falles rapport skal det
undersgges, hvordan man kan fremme stremmen af indberetninger af IKT-relaterede handelser, reducere de dermed
forbundne omkostninger og understatte tematiske analyser med henblik pa at @ge den tilsynsmeessige konvergens.
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2. Denistk. 1 omhandlede felles rapport skal mindst omfatte folgende elementer:

a) forudsatninger for oprettelsen af et feelles EU-knudepunkt

b) fordele, begransninger og risici, herunder risici forbundet med den hgje koncentration af felsomme oplysninger

¢) den nedvendige kapacitet til at sikre interoperabilitet med andre relevante indberetningsordninger

d) elementer af den operationelle styring

e) betingelser for medlemskab

f) tekniske vilkdr for finansielle enheders og nationale kompetente myndigheders adgang til det faelles EU-knudepunkt

g) en forelgbig vurdering af de finansielle omkostninger, der er forbundet med oprettelse af en operationel platform, der
understotter det feelles EU-knudepunkt, herunder den nedvendige ekspertise.

3. ESA’erne forelegger den i stk. 1 omhandlede rapport for Europa-Parlamentet, Rddet og Kommissionen senest den
17.januar 2025.

Artikel 22

Tilsynsmessig feedback

1. Med forbehold af teknisk input, rddgivning eller afhjeelpende foranstaltninger og efterfolgende opfelgning herpd, som
CSIRT'erne, hvis det er relevant, i overensstemmelse med national ret kan tilvejebringe i henhold til direktiv (EU) 2022/
2555, kvitterer den kompetente myndighed, ndr den modtager den indledende underretning og hver enkelt rapport, jf.
artikel 19, stk. 4, for modtagelse heraf og kan, hvis det er praktisk muligt, rettidigt give den finansielle enhed relevant og
forholdsmssig feedback eller vejledning pa hejt niveau, navnlig ved at stille alle relevante anonymiserede oplysninger og
efterretninger om lignende trusler til rddighed, og kan drefte, hvilke afhjelpende foranstaltninger der har fundet
anvendelse over for den finansielle enhed, og méder, hvorpa negative virkninger kan minimeres og afbades pé tvars af den
finansielle sektor. Med forbehold af den modtagne tilsynsmaessige feedback er de finansielle enheder fortsat fuldt ud
ansvarlige for handteringen og konsekvenserne af de IKT-relaterede haendelser, der er indberettet i henhold til artikel 19,
stk. 1.

2. ESA’erne aflaegger via Det Falles Udvalg baseret pd et anonymiseret og samlet grundlag érligt rapport om sterre IKT-
relaterede haendelser, hvis nermere indhold stilles til rddighed af de kompetente myndigheder i overensstemmelse med
artikel 19, stk. 6, og der som minimum angiver antallet af storre IKT-relaterede handelser, deres karakter og indvirkning

pa finansielle enheders eller kunders operationer samt de afhjelpende foranstaltninger, der er truffet, og de omkostninger,
der er atholdt.

ESA’erne udsteder advarsler og udarbejder statistikker pd hejt niveau for at understatte IKT-trussels- og sdrbarhedsvur-
deringer.

Artikel 23

Operationelle eller sikkerhedsmassige betalingsrelaterede haendelser vedrerende kreditinstitutter,
betalingsinstitutter, kontooplysningstjenesteudbydere og e-pengeinstitutter

De krav, der er fastlagt i dette kapitel, finder ogsé anvendelse pd operationelle eller sikkerhedsmaessige betalingsrelaterede
heendelser og storre operationelle eller sikkerhedsmessige betalingsrelaterede haendelser, hvis de vedrerer kreditinstitutter,
betalingsinstitutter, kontooplysningstjenesteudbydere og e-pengeinstitutter.
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KAPITEL IV

Test af digital operationel modstandsdygtighed

Artikel 24

Generelle krav til gennemforelsen af test af digital operationel modstandsdygtighed

1. Med henblik péd at vurdere beredskabet i forhold til hindtering af IKT-relaterede handelser, identificere svagheder,
mangler og huller i den digitale operationelle modstandsdygtighed og straks traffe korrigerende foranstaltninger
udarbejder, opretholder og gennemgér de finansielle enheder, der ikke er mikrovirksomheder, under hensyntagen til
kriterierne i artikel 4, stk. 2, et forsvarligt og omfattende program for test af digital operationel modstandsdygtighed som
en integrerende del af den i artikel 6 omhandlede ramme for IKT-risikostyring.

2. Programmet for test af digital operationel modstandsdygtighed skal omfatte en raekke vurderinger, test, metodologier,
fremgangsmader og verktgjer, der skal anvendes i overensstemmelse med artikel 25 og 26.

3. Nir de finansielle enheder, der ikke er mikrovirksomheder, gennemferer det i denne artikels stk. 1 omhandlede
program for test af digital operationel modstandsdygtighed, folger de en risikobaseret tilgang, idet de tager hensyn til
kriterierne i artikel 4, stk. 2, under beherig hensyntagen til et IKT-risikomilje i udvikling, eventuelle specifikke risici, som
den berorte finansielle enhed udsattes for eller kan blive udsat for, informationsaktivernes og de leverede tjenesters kritiske
betydning samt alle andre faktorer, som den finansielle enhed finder relevante.

4. De finansielle enheder, der ikke er mikrovirksomheder, sikrer, at test gennemfores af uafthaengige parter, hvad enten de
er interne eller eksterne. Hvis en intern tester gennemforer test, skal de finansielle enheder afsatte tilstraekkelige ressourcer
og sikre, at interessekonflikter undgds under testens udformnings- og gennemforelsesfaser.

5. De finansielle enheder, der ikke er mikrovirksomheder, fastlaegger procedurer og politikker med henblik pa at
prioritere, klassificere og athjalpe alle problemer, der identificeres i forbindelse med gennemforelsen af test, og fastlegger
interne valideringsmetoder for at sikre, at alle konstaterede svagheder, mangler eller huller athjelpes fuldt ud.

6.  De finansielle enheder, der ikke er mikrovirksomheder, sikrer, at der gennemferes passende test af alle IKT-systemer
og -applikationer, der understatter kritiske eller vigtige funktioner, mindst én gang om dret.

Artikel 25

Test af IKT-veerktojer og -systemer

1.  Det i artikel 24 omhandlede program for test af den digitale operationelle modstandsdygtighed skal i
overensstemmelse med kriterierne i artikel 4, stk. 2, indeholde bestemmelser om gennemforelse af relevante test sdsom
sarbarhedsvurderinger og -scanninger, open source-analyser, vurderinger af netsikkerheden, mangelanalyser, fysiske
sikkerhedsgennemgange, sporgeskemaer og scanningssoftwarelgsninger, gennemgange af kildekoder, ndr det er praktisk
muligt, scenariebaserede test, kompatibilitetstest, prastationstest, end-to-end-test og penetrationstest.

2. Verdipapircentraler og centrale modparter foretager sarbarhedsvurderinger inden indferelse eller genindferelse af nye
eller eksisterende applikationer og infrastrukturkomponenter og IKT-tjenester, der understotter den finansielle enheds
kritiske eller vigtige funktioner.

3. Mikrovirksomheder gennemfarer de i stk. 1 omhandlede test ved at kombinere en risikobaseret tilgang med strategisk
planleegning af IKT-test under beherig hensyntagen til behovet for at opretholde en afbalanceret tilgang mellem omfanget af
ressourcer og den tid, der skal afsattes til IKT-test som omhandlet i denne artikel, pd den ene side og den hastende karakter,
risikotype og informationsaktivernes og de leverede tjenesters kritiske betydning samt alle andre relevante faktorer,
herunder den finansielle enheds evne til at tage kalkulerede risici, pd den anden side.
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Artikel 26

Avancerede test af IKT-varktejer, -systemer og -processer baseret pd TLPT

1.  Finansielle enheder, der hverken er enheder som omhandlet i artikel 16, stk. 1, forste afsnit, eller mikrovirksomheder,
og som er identificeret i overensstemmelse med narvarende artikels stk. 8, tredje afsnit, foretager mindst hvert tredje ar
avancerede test ved hjelp af TLPT. P4 grundlag af den finansielle enheds risikoprofil og under hensyntagen til de
operationelle omstaendigheder kan den kompetente myndighed om nedvendigt anmode den finansielle enhed om at
reducere eller gge denne hyppighed.

2. Hver trusselsbaseret penetrationstest skal omfatte flere eller samtlige kritiske eller vigtige funktioner hos en finansiel
enhed og foretages pa live-produktionssystemer, der understetter sidanne funktioner.

De finansielle enheder identificerer alle relevante underliggende IKT-systemer, -processer og -teknologier, der understotter
kritiske eller vigtige funktioner og alle relevante IKT-tjenester, herunder dem, der understotter kritiske eller vigtige
funktioner og tjenester, der er blevet outsourcet eller udliciteret til tredjepartsudbydere af IKT-tjenester.

De finansielle enheder vurderer, hvilke kritiske eller vigtige funktioner, der skal veere omfattet af TLPT. Resultatet af denne
vurdering bestemmer det ngjagtige omfang af TLPT og valideres af de kompetente myndigheder.

3. Hvis tredjepartsudbydere af IKT-tjenester medtages i TLPT's anvendelsesomrade, traffer den finansielle enhed de
nedvendige foranstaltninger og sikkerhedsforanstaltninger for at sikre deltagelse af sidanne tredjepartsudbydere af IKT-
tjenester i TLPT, og den har til enhver tid det fulde ansvar for at sikre overholdelse af denne forordning.

4. Uden at det bergrer stk. 2, forste og andet afsnit, kan den finansielle enhed og tredjepartsudbyderen af IKT-tjenester,
hvis deltagelse af en tredjepartsudbyder af IKT-tjenester i TLPT som omhandlet i stk. 3 med rimelighed kan forventes at
have en negativ indvirkning pé kvaliteten eller sikkerheden af de tjenester, som tredjepartsudbyderen af IKT-tjenester
leverer til kunder, der er enheder, som ikke henhorer under denne forordnings anvendelsesomréde, eller pa fortroligheden
af data forbundet med sddanne tjenester, skriftligt aftale, at tredjepartsudbyderen af IKT-tjenester direkte indgar
kontraktlige ordninger med en ekstern tester med henblik pa under ledelse af en udpeget finansiel enhed at foretage en
samlet TLPT, der omfatter flere finansielle enheder (samlet test), som tredjepartsudbyderen af IKT-tjenester leverer IKT-
tjenester til.

Denne samlede test skal omfatte en relevant vifte af IKT-tjenester, der understotter kritiske eller vigtige funktioner, som de
finansielle enheder har udliciteret til den pagaldende tredjepartsudbyder af IKT-tjenester. Den samlede test betragtes som
en TLPT, som gennemfores af de finansielle enheder, der deltager i den samlede test.

Antallet af finansielle enheder, der deltager i den samlede test, afpasses beherigt under hensyntagen til kompleksiteten og
typen af de involverede tjenester.

5. De finansielle enheder anvender i samarbejde med tredjepartsudbydere af IKT-tjenester og andre involverede parter,
herunder testere, men med undtagelse af de kompetente myndigheder, effektive risikostyringskontroller for at mindske
risici for potentielle virkninger pd data, skade pé aktiver og forstyrrelser af kritiske eller vigtige funktioner, tjenester eller
operationer i den finansielle enhed selv, hos dens modparter eller i den finansielle sektor.

6.  Efter afslutning af testen, og efter at der er opndet enighed om rapporter og udbedringsplaner, foreleegger den
finansielle enhed og, hvor det er relevant, de eksterne testere den myndighed, der er udpeget i overensstemmelse med
stk. 9 eller 10, en sammenfatning af de relevante resultater, udbedringsplanerne og den dokumentation, som viser, at TLPT
er blevet gennemfort i overensstemmelse med kravene.

7. Myndighederne foreleegger de finansielle enheder en erklering, der bekrafter, at testen er blevet gennemfort i
overensstemmelse med de krav, der fremgar af dokumentationen, for at give mulighed for gensidig anerkendelse af
trusselsbaserede penetrationstest mellem de kompetente myndigheder. Den finansielle enhed underretter den relevante
kompetente myndighed om erklaeringen, ssmmenfatningen af de relevante resultater og udbedringsplanerne.
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Med forbehold af denne erklering har de finansielle enheder til enhver tid fortsat det fulde ansvar for virkningen af de i
stk. 4 omhandlede test.

8.  De finansielle enheder indgér en kontrakt med testere med henblik pé at gennemfere TLPT i overensstemmelse med
artikel 27. Hvis de finansielle enheder anvender interne testere med henblik pd at gennemfore TLPT, skal de indgé kontrakt
med eksterne testere ved hver tredje test.

Kreditinstitutter, som er klassificeret som signifikante i overensstemmelse med artikel 6, stk. 4, i forordning (EU)
nr. 1024/2013, mé kun anvende eksterne testere i overensstemmelse med artikel 27, stk. 1, litra a)-e).

De kompetente myndigheder identificerer finansielle enheder, som palagges at gennemfere TLPT under hensyntagen til
kriterierne i artikel 4, stk. 2, pd grundlag af en vurdering af folgende:

a) virkningsrelaterede faktorer, navnlig i hvilket omfang de tjenester, der leveres, og de aktiviteter, der udferes af den
finansielle enhed, indvirker pd den finansielle sektor

b) eventuelle betaenkeligheder vedrerende finansiel stabilitet, herunder den finansielle enheds systemiske karakter pa
EU-plan eller nationalt plan, alt efter hvad der er relevant

¢) den finansielle enheds specifikke IKT-risikoprofil, grad af IKT-modenhed eller de teknologiske kendetegn, der er
involveret.

9.  Medlemsstaterne kan udpege en felles offentlig myndighed i den finansielle sektor til at veere ansvarlig for TLPT-
relaterede spergsmdl i den finansielle sektor pé nationalt plan og overdrager den alle kompetencer og opgaver med henblik
herpa.

10. I tilfeelde af manglende udpegelse, jf. denne artikels stk. 9, og med forbehold af befgjelserne til at identificere de
finansielle enheder, der skal gennemfere TLTP, kan en kompetent myndighed delegere udferelsen af visse eller alle de
opgaver, der er omhandlet i denne artikel og artikel 27, til en anden national myndighed i den finansielle sektor.

11.  ESA’erne udarbejder efter aftale med ECB falles udkast til reguleringsmessige tekniske standarder i
overensstemmelse med TIBER-EU-rammen med henblik pé yderligere at preacisere folgende:

a) de kriterier, der anvendes med henblik pd anvendelsen af stk. 8, andet afsnit
b) krav til og standarder for anvendelsen af interne testere
¢) kravene vedrgrende:
i) omfanget af de i stk. 2 omhandlede TLPT
ii) den testmetode og -tilgang, der skal folges for hver specifik fase af testprocessen
iii) resultaterne af testen, testens afslutnings- og udbedringsfaser
d) den type tilsynsmassigt og andet relevant samarbejde, der er nedvendigt for at gennemfere TLPT, og for at lette den
gensidige anerkendelse af den pagaldende test, i forbindelse med finansielle enheder, der opererer i mere end én

medlemsstat, sdledes at der sikres et passende niveau af tilsynsmassig deltagelse og en fleksibel gennemforelse for at
tage hejde for swrlige forhold i finansielle delsektorer eller lokale finansielle markeder.

Nér ESA’erne udarbejder disse udkast til reguleringsmaessige tekniske standarder, tager de beherigt hensyn til eventuelle
serlige kendetegn, der opstdr som felge af aktiviteternes sarlige karakter pd tvaers af forskellige sektorer for finansielle
tjenesteydelser.

ESA’erne forelegger disse udkast til reguleringsmassige tekniske standarder for Kommissionen senest den 17. juli 2024.

Kommissionen tillegges befojelse til at supplere denne forordning ved at vedtage de i forste afsnit omhandlede
reguleringsmaessige tekniske standarder i overensstemmelse med artikel 10-14 i forordning (EU) nr. 1093/2010, (EU)
nr. 1094/2010 og (EU) nr. 1095/2010.
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Artikel 27

Krav til testere vedrerende gennemforelsen af TLPT

1. De finansielle enheder md kun anvende testere til gennemferelsen af TLPT, som:
a) er de mest egnede, og som har det bedste omdemme

b) er i besiddelse af tekniske og organisatoriske kapaciteter og har specifik ekspertise med hensyn til trusselsefterretning,
penetrationstest og red team-test

c) er certificerede af et akkrediteringsorgan i en medlemsstat eller har overholdt formelle adferdskodekser eller etiske
rammer

d) afgiver en uaftheengig garanti for eller en revisionsrapport vedrerende forsvarlig risikostyring i forbindelse med
gennemfprelsen af TLPT, herunder beherig beskyttelse af den finansielle enheds fortrolige oplysninger og athjelpning
af den finansielle enheds forretningsrisici

e) er behorigt og fuldt ud dakket af relevante erhvervsansvarsforsikringer, herunder mod risici for forseelser og
forsemmelighed.

2. Nér de anvender interne testere, skal de finansielle enheder i tillaeg til kravene i stk. 1 sikre, at folgende betingelser er
opfyldt:

a) en sddan anvendelse er blevet godkendt af den relevante kompetente myndighed eller den fzlles offentlige myndighed,
som er udpeget i overensstemmelse med artikel 26, stk. 9 og 10

b) den relevante kompetente myndighed har efterprevet, at den finansielle enhed har afsat tilstraekkelige sarlige ressourcer,
og sikret, at interessekonflikter undgds under testens udformnings- og gennemforelsesfaser, og

¢) formidleren af trusselsefterretninger er ekstern i forhold til den finansielle enhed.

3. De finansielle enheder sikrer, at der i de kontrakter, der indgds med eksterne testere, kraeves en forsvarlig forvaltning af
resultaterne af TLPT, og at enhver databehandling heraf, herunder enhver form for generering, lagring, aggregering, udkast,
rapportering, kommunikation eller destruktion, ikke medferer risici for den finansielle enhed.

KAPITELV

Styring af IKT-tredjepartsrisici

Afdeling 1

Centrale principper for forsvarlig styring af IKT-tredjepartsrisici

Artikel 28

Generelle principper

1. De finansielle enheder styrer IKT-tredjepartsrisiko som en integreret del af IKT-risiko inden for deres ramme for IKT-
risikostyring som omhandlet i artikel 6, stk. 1, og i overensstemmelse med folgende principper:

a) Finansielle enheder, der har indgdet kontraktlige ordninger for brugen af IKT-tjenester til drift af deres forretningsak-
tiviteter, har til enhver tid det fulde ansvar for at overholde og opfylde alle forpligtelser i henhold til denne forordning
og galdende finansiel tjenesteydelsesret
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b) De finansielle enheders styring af IKT-tredjepartsrisiko skal gennemferes under hensyntagen til proportionalitets-
princippet, idet folgende tages i betragtning:

i) karakteren, omfanget, kompleksiteten og betydningen af den IKT-relaterede afhangighed

i) de risici, der opstar som felge af kontraktlige ordninger for brugen af IKT-tjenester, der er indgdet med tredjepart-
sudbydere af IKT-tjenester, under hensyntagen til den kritiske betydning eller vigtighed af den pagaldende tjeneste,
proces eller funktion og til de potentielle virkninger for driftsstabiliteten og tilgaengeligheden af finansielle
tjenesteydelser og aktiviteter pa individuelt plan og koncernniveau.

2. Finansielle enheder, der hverken er enheder som omhandlet i artikel 16, stk. 1, forste afsnit, eller er mikrovirk-
somheder, vedtager og gennemgdr regelmassigt en strategi for IKT-tredjepartsrisiko som led i deres ramme for IKT-
risikostyring, idet de tager hensyn til den strategi med flere udbydere, der er omhandlet i artikel 6, stk. 9, hvor det er
relevant. Strategien for IKT-tredjepartsrisiko skal omfatte en politik for brugen af IKT-tjenester, der understotter kritiske
eller vigtige funktioner, og som leveres af tredjepartsudbydere af IKT-tjenester, og skal gzlde pd individuelt grundlag og,
hvor det er relevant, pa delkonsolideret og konsolideret grundlag. Ledelsesorganet gennemgér pé grundlag af en vurdering
af den finansielle enheds samlede risikoprofil og omfanget og kompleksiteten af forretningstjenesterne regelmaessigt de
risici, der er konstateret i forbindelse med kontraktlige ordninger for brugen af IKT-tjenester, der understatter kritiske eller
vigtige funktioner.

3. Som led i deres ramme for IKT-risikostyring opretholder og ajourferer de finansielle enheder pa enhedsniveau, og pa
delkonsolideret og konsolideret niveau, et register over oplysninger om alle kontraktlige ordninger for brugen af IKT-
tjenester, der leveres af tredjepartsudbydere af IKT-tjenester.

De i forste afsnit omhandlede kontraktlige ordninger skal vere beherigt dokumenteret, idet der skelnes mellem dem, der
dakker IKT-tjenester, der understeatter kritiske eller vigtige funktioner, og dem, der ikke gor.

De finansielle enheder indberetter mindst én gang om dret antallet af nye ordninger for brugen af IKT-tjenester, kategorierne
af tredjepartsudbydere af IKT-tjenester, typen af kontraktlige ordninger og de IKT-tjenester og funktioner, der leveres, til de
kompetente myndigheder.

De finansielle enheder stiller efter anmodning det fulde register over oplysninger eller, som anmodet, naermere angivne
afsnit heraf til radighed for den kompetente myndighed sammen med eventuelle oplysninger, som anses for nedvendige
for at muliggare et effektivt tilsyn med den finansielle enhed.

De finansielle enheder underretter rettidigt den kompetente myndighed om enhver planlagt kontraktlig ordning for brugen
af IKT-tjenester, der understotter kritiske eller vigtige funktioner, og ndr en funktion er blevet kritisk eller vigtig.

4. Inden de finansielle enheder indgér en kontraktlig ordning for brugen af IKT-tjenester, skal de:
a) vurdere, om den kontraktlige ordning omfatter brugen af IKT-tjenester, der understotter en kritisk eller vigtig funktion
b) vurdere, om de tilsynsmaessige betingelser for udlicitering er opfyldt

¢) identificere og vurdere alle relevante risici i forbindelse med den kontraktlige ordning, herunder muligheden for, at
sddanne kontraktlige ordninger kan bidrage til at gge IKT-koncentrationsrisikoen, jf. artikel 29

d) foretage forngden due diligence over for potentielle tredjepartsudbydere af IKT-tjenester og under alle udvalgelses- og
vurderingsprocesserne sikre, at den pagaldende tredjepartsudbyder af IKT-tjenester er egnet

e) identificere og vurdere interessekonflikter, som de kontraktlige ordninger kan give anledning til.

5. De finansielle enheder ma kun indga kontraktlige ordninger med tredjepartsudbydere af IKT-tjenester, der overholder
passende standarder for informationssikkerhed. Néar disse kontraktlige ordninger vedrerer kritiske eller vigtige funktioner,
tager de finansielle enheder, inden de indgar ordningerne, behorigt hensyn til tredjepartsudbydere af IKT-tjenesters brug af
de seneste informationssikkerhedsstandarder af hgjeste kvalitet.
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6.  Nar finansielle enheder udgver adgangs-, inspektions- og revisionsrettigheder over for tredjepartsudbyderen af IKT-
tjenester, foretager de pd grundlag af en risikobaseret tilgang en forudgdende fastsattelse af hyppigheden af revisioner og
inspektioner samt af de omréder, der skal underkastes revision, idet de overholder almindeligt accepterede revisions-
standarder i overensstemmelse med eventuelle tilsynsmaessige instrukser vedrerende anvendelse og indarbejdelse af
sddanne revisionsstandarder.

Hvis de kontraktlige ordninger, der indgds med tredjepartsudbydere af IKT-tjenester for brugen af IKT-tjenester, indebzrer
en hej grad af teknisk kompleksitet, efterpraver den finansielle enhed, om revisorerne, hvad enten de er interne, eksterne
eller en pulje af revisorer, besidder de nedvendige feerdigheder og den nedvendige viden til effektivt at udfere de relevante
revisioner og vurderinger.

7. De finansielle enheder sikrer, at de kontraktlige ordninger for brugen af IKT-tjenester som minimum kan opsiges i
enhver af folgende situationer:

a) vasentlig overtreedelse begdet af tredjepartsudbyderen af IKT-tjenester af galdende love, administrative bestemmelser
eller kontraktvilkar

b) forhold, der er identificeret under overvigningen af IKT-tredjepartsrisiko, og som anses for at kunne endre udferelsen af
de funktioner, der er leveret gennem den kontraktlige ordning, herunder veasentlige andringer, der pavirker ordningen
eller situationen for tredjepartsudbyderen af IKT-tjenester

¢) dokumenterede svagheder hos tredjepartsudbyderen af IKT-tjenester, som vedrerer dennes samlede IKT-risikostyring, og
navnlig i den méde, hvorpd denne garanterer tilgeengeligheden, autenticiteten, integriteten og fortroligheden af data,
hvad enten det drejer sig om personoplysninger eller pd anden made folsomme data eller andre oplysninger end
personoplysninger

d) hvis den kompetente myndighed ikke lengere kan fore effektivt tilsyn med den finansielle enhed som folge af
betingelserne eller omstendighederne vedrerende de respektive kontraktlige ordninger.

8.  For s& vidt angdr IKT-tjenester, der understotter kritiske eller vigtige funktioner, indferer de finansielle enheder
exitstrategier. Exitstrategierne skal tage hgjde for de risici, der kan opstd hos tredjepartsudbydere af IKT-tjenester, navnlig
mulige svigt fra deres side, en forringelse af kvaliteten af de leverede IKT-tjenester, eventuelle driftsforstyrrelser som folge af
uhensigtsmassig eller manglende levering af IKT-tjenester eller eventuelle vasentlige risici i forbindelse med en passende og
lobende anvendelse af de pagaldende IKT-tjenester eller opsigelse af kontraktlige ordninger med tredjepartsudbydere af
IKT-tjenester i en af de i stk. 7 anferte situationer.

De finansielle enheder sikrer, at de kan opsige kontraktlige ordninger, uden:

a) at deres forretningsaktiviteter afbrydes

b) at efterlevelsen af de forskriftsmaessige krav begranses

c) at kontinuiteten og kvaliteten af de leverede tjenester til kunder lider skade.

Exitplanerne skal vaere omfattende, veldokumenterede og, i overensstemmelse med kriterierne i artikel 4, stk. 2, testet i
tilstraekkeligt omfang samt gennemgdet regelmaessigt.

De finansielle enheder identificerer alternative lasninger og udarbejder overgangsplaner, siledes at de kan fratage tredjepart-
sudbyderen af IKT-tjenester de udliciterede IKT-tjenester og de relevante data og sikkert og fuldsteendigt kan overfore disse
til alternative udbydere eller pa ny indarbejde dem internt.

De finansielle enheder indferer passende beredskabsforanstaltninger for at opretholde driftsstabiliteten i tilfeelde af de i
forste afsnit omhandlede omstendigheder.

9.  ESA’erne udarbejder via Det Falles Udvalg udkast til gennemforelsesmassige tekniske standarder for at fastlegge
standardmodeller med henblik pé det i stk. 3 omhandlede register over oplysninger, herunder oplysninger, som er falles
for alle kontraktlige ordninger for brugen af IKT-tjenester. ESA’erne foreleegger disse udkast til gennemforelsesmassige
tekniske standarder for Kommissionen senest den 17. januar 2024.

Kommissionen tillegges befgjelse til at vedtage de i forste afsnit omhandlede gennemforelsesmessige tekniske standarder i
overensstemmelse med artikel 15 i forordning (EU) nr. 1093/2010, (EU) nr. 1094/2010 og (EU) nr. 1095/2010.
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10.  ESA’erne udarbejder via Det Falles Udvalg udkast til reguleringsmassige tekniske standarder for yderligere at
pracisere det detaljerede indhold af den i stk. 2 omhandlede politik vedrerende de kontraktlige ordninger for brugen af
IKT-tjenester, der understatter kritiske eller vigtige funktioner, som leveres af tredjepartsudbydere af IKT-tjenester.

Nér ESA’erne udarbejder disse udkast til reguleringsmaessige tekniske standarder, tager de hensyn til den finansielle enheds
storrelse og samlede risikoprofil og karakteren, omfanget og kompleksiteten af dens tjenester, aktiviteter og operationer.
ESA’erne forelegger disse udkast til reguleringsmeassige tekniske standarder for Kommissionen senest den 17. januar 2024.

Kommissionen tillegges befojelse til at supplere denne forordning ved at vedtage de i forste afsnit omhandlede
reguleringsmaessige tekniske standarder i overensstemmelse med artikel 10-14 i forordning (EU) nr. 1093/2010, (EU)
nr. 1094/2010 og (EU) nr. 1095/2010.

Atrtikel 29

Forelebig vurdering af IKT-koncentrationsrisiko pd enhedsniveau

1. Nér finansielle enheder foretager identifikation og vurdering af de risici, der er omhandlet i artikel 28, stk. 4, litra c),
tager de ogsd hensyn til, hvorvidt den patenkte indgdelse af en kontraktlig ordning i forbindelse med IKT-tjenester, der
understotter kritiske eller vigtige funktioner, vil fore til et af folgende forhold:

a) udlicitering til en tredjepartsudbyder af IKT-tjenester, som ikke er let at erstatte, eller

b) indgdelse af flere kontraktlige ordninger om levering af IKT-tjenester, der understatter kritiske eller vigtige funktioner,
med den samme tredjepartsudbyder af IKT-tjenester eller med tredjepartsudbydere af IKT-tjenester, som har tette
forbindelser til denne.

De finansielle enheder afvejer fordele og omkostninger ved alternative lgsninger sdsom brug af forskellige tredjepart-
sudbydere af IKT-tienester under hensyntagen til, hvorvidt og hvordan de pétenkte losninger svarer til de
forretningsmeassige behov og mal, der er fastsat i deres strategi for digital modstandsdygtighed.

2. Hvis de kontraktlige ordninger for brugen af IKT-tjenester, der understatter kritiske eller vigtige funktioner, omfatter
muligheden for, at en tredjepartsudbyder af IKT-tjenester giver IKT-tjenester, der understotter en kritisk eller vigtig
funktion, videre i underentreprise til andre tredjepartsudbydere af IKT-tjenester, afvejer de finansielle enheder de fordele og
risici, der kan opsta i forbindelse med en sddan underentreprise, navnlig hvis der er tale om en IKT-underleverander med
hjemsted i et tredjeland.

Hvis de kontraktlige ordninger vedrerer IKT-tjenester, der understotter kritiske eller vigtige funktioner, tager de finansielle
enheder beherigt hensyn til de bestemmelser i insolvensretten, som finder anvendelse, hvis tredjepartsudbyderen af IKT-
tjenester gdr konkurs, samt eventuelle begransninger, der kan opstd i forbindelse med en hastende genopretning af den
finansielle enheds data.

Hvis der er indgdet kontraktlige ordninger for brug af IKT-tjenester, der understotter kritiske eller vigtige funktioner, med en
tredjepartsudbyder af IKT-tjenester med hjemsted i et tredjeland, tager de finansielle enheder ud over til de i andet afsnit
omhandlede forhold ogsd hensyn til overholdelsen af Unionens databeskyttelsesregler og en effektiv handhaevelse af retten
i det pagzldende tredjeland.

Hvis de kontraktlige ordninger for brugen af IKT-tjenester, der understatter kritiske eller vigtige funktioner, indeholder
bestemmelser om underentreprise, vurderer de finansielle enheder, hvorvidt og hvordan potentielt lange eller komplekse
underentreprisekader kan pévirke deres evne til fuldt ud at overvdge de udliciterede funktioner og den kompetente
myndigheds evne til i denne henseende at fore effektivt tilsyn med den finansielle enhed.



L 333/52 Den Europaiske Unions Tidende 27.12.2022

Artikel 30

Centrale kontraktbestemmelser

1. Rettigheder og forpligtelser for den finansielle enhed og for tredjepartsudbyderen af IKT-tjenester skal fordeles klart
og fastleegges skriftligt. Den samlede kontrakt skal omfatte serviceniveauaftaler og dokumenteres i ét skriftligt dokument,
som parterne skal have adgang til pd papir, eller i et dokument i et andet varigt og tilgengeligt format, som kan
downloades.

2. De kontraktlige ordninger for brugen af IKT-tjenester skal mindst omfatte folgende elementer:

a) en klar og fuldsteendig beskrivelse af alle funktioner og IKT-tjenester, som tredjepartsudbyderen af IKT-tjenester skal
levere, med angivelse af, om underentreprise af en IKT-tjeneste, der understeotter en kritisk eller vigtig funktion eller
vaesentlige dele heraf er tilladt, og, hvis det er tilfldet, de betingelser, der galder for en sddan underentreprise

b) de steder, navnlig de regioner eller lande, hvor de udliciterede funktioner og IKT-tjenester eller funktionerne og IKT-
tjenesterne i underentreprise skal leveres, og hvor data skal behandles, herunder lagringsstedet, og kravet om, at
tredjepartsudbyderen af IKT-tjenester pd forhdnd skal underrette den finansielle enhed, hvis den har planer om at
andre disse steder

¢) bestemmelser om tilgaengelighed, autenticitet, integritet og fortrolighed med hensyn til databeskyttelse, herunder
personoplysninger

d) bestemmelser om sikring af adgang, genopretning og tilbagesendelse i et lettilgaengeligt format af personoplysninger og
andre data end personoplysninger, der behandles af den finansielle enhed, i tilfeelde af insolvens, afvikling eller
afbrydelse af de forretningsaktiviteter, som tredjepartsudbyderen af IKT-tjenester varetager, eller i tilfeelde af opsigelse af
de kontraktlige ordninger

e) beskrivelser af serviceniveauet, herunder ajourferinger og revisioner heraf

f) forpligtelsen for tredjepartsudbyderen af IKT-tjenester til at yde bistand til den finansielle enhed uden yderligere
omkostninger eller til en omkostning, der fastsettes pd forhdnd, hvis der opstdr en IKT-h@ndelse, der vedrerer den IKT-
tjeneste, som leveres til den finansielle enhed

g) forpligtelsen for tredjepartsudbyderen af IKT-tjenester til at samarbejde fuldt ud med den finansielle enheds kompetente
myndigheder og afviklingsmyndigheder, herunder personer, som de har udpeget

h) opsigelsesrettigheder og dertil knyttet minimumsfrister for opsigelse af de kontraktlige ordninger i overensstemmelse
med de kompetente myndigheders og afviklingsmyndighedernes forventninger

i) betingelserne for deltagelse af tredjepartsudbydere af IKT-tjenester i de finansielle enheders programmer til
bevidstgarelse om IKT-sikkerhed og kurser i digital operationel modstandsdygtighed, jf. artikel 13, stk. 6.

3. De kontraktlige ordninger for brugen af IKT-tjenester, der understotter kritiske eller vigtige funktioner, skal ud over de
elementer, der er omhandlet i stk. 2, mindst omfatte folgende:

a) en fuldstendig beskrivelse af serviceniveauer, herunder ajourferinger og revisioner heraf, med precise kvantitative og
kvalitative prestationsmadl inden for de aftalte serviceniveauer, sdledes at den finansielle enhed kan foretage en effektiv
overvagning af IKT-tjenester, og sdledes at der uden ungdigt ophold kan treffes passende afhjelpende foranstaltninger,
ndr de aftalte serviceniveauer ikke overholdes

b) opsigelsesfrister og indberetningsforpligtelser for tredjepartsudbyderen af IKT-tjenester over for den finansielle enhed,
herunder underretning om enhver udvikling, som kan have vasentlig indvirkning pé, hvorvidt tredjepartsudbyderen af
IKT-tjenester har evnen til effektivt at levere IKT-tjenester, der understotter kritiske eller vigtige funktioner i
overensstemmelse med de aftalte serviceniveauer

¢) kravtil tredjepartsudbyderen af IKT-tjenester om at gennemfore og teste beredskabsplaner og indfere IKT-sikkerhedsfor-
anstaltninger, -verktejer og -politikker, som giver et passende niveau af sikkerhed for, at den finansielle enhed kan
foretage levering af tjenester i overensstemmelse med dens reguleringsramme

d) forpligtelsen for tredjepartsudbyderen af IKT-tjenester til at deltage i og fuldt ud samarbejde om den finansielle enheds
TLPT som omhandlet i artikel 26 og 27

e) retten til lobende at overvdge det prestationsniveau, som tredjepartsudbyderen af IKT-tjenester leverer, hvilket
indeberer folgende:



27.12.2022 Den Europaiske Unions Tidende L 333/53

i) den finansielle enheds eller en udpeget tredjeparts og den kompetente myndigheds uindskraenkede ret til adgang,
inspektion og revision og ret til at tage kopier af relevant dokumentation pé stedet, hvis denne har afgerende
betydning for tredjepartsudbyderen af IKT-tjenesters operationer, hvis faktiske udevelse ikke hindres eller
begranses af andre kontraktlige ordninger eller gennemfarelsespolitikker

ii) retten til at nd til enighed om alternative sikkerhedsniveauer, hvis andre kunders rettigheder pavirkes

iii) forpligtelsen for tredjepartsudbyderen af IKT-tjenester til fuldt ud at samarbejde under de inspektioner og revisioner
pa stedet, som de kompetente myndigheder, den ledende tilsynsforende, den finansielle enhed eller en udpeget
tredjepart udferer, og

iv) forpligtelsen til at give naermere oplysninger om omfanget af, de procedurer, som skal folges, og hyppigheden af
sddanne inspektioner og revisioner

f) exitstrategier, navnlig indferelse af en obligatorisk passende overgangsperiode:

i) ilebet af hvilken tredjepartsudbyderen af IKT-tjenester fortsat leverer de respektive funktioner eller IKT-tjenester
med henblik pd at mindske risikoen for forstyrrelser i den finansielle enhed eller sikre en effektiv afvikling eller
omstrukturering heraf

ii) som giver den finansielle enhed mulighed for at migrere til en anden tredjepartsudbyder af IKT-tjenester eller skifte
til interne lgsninger, der stemmer overens med den leverede tjenestes kompleksitet.

Uanset litra e) kan tredjepartsudbyderen af IKT-tjenester og den finansielle enhed, som er en mikrovirksomhed, beslutte, at
den finansielle enheds ret til adgang, inspektion og revision kan delegeres til en uathangig tredjepart, som udpeges af
tredjepartsudbyderen af IKT-tjenester, og at den finansielle enhed til enhver tid kan anmode tredjeparten om oplysninger
og garantier vedrerende de resultater, som tredjepartsudbyderen af IKT-tjenester opnar.

4. Nir finansielle enheder og tredjepartsudbydere af IKT-tjenester forhandler om kontraktlige ordninger, overvejer de
anvendelsen af standardkontraktbestemmelser, som de offentlige myndigheder har udviklet til specifikke tjenester.

5. ESA’erne udarbejder via Det Felles Udvalg udkast til reguleringsmaessige tekniske standarder med henblik pa
yderligere at praecisere de i stk. 2, litra a), omhandlede elementer, som en finansiel enhed skal fastleegge og vurdere, nar den
giver IKT-tjenester, der understatter kritiske eller vigtige funktioner, i underentreprise.

Nér ESA’erne udarbejder disse udkast til reguleringsmaessige tekniske standarder, tager de hensyn til den finansielle enheds
storrelse og samlede risikoprofil og karakteren, omfanget og kompleksiteten af dens tjenester, aktiviteter og operationer.

ESA’erne forelaegger disse udkast til reguleringsmaessige tekniske standarder for Kommissionen senest den 17. juli 2024.

Kommissionen tillegges befgjelse til supplere denne forordning ved at vedtage de i ferste afsnit omhandlede
reguleringsmaessige tekniske standarder i overensstemmelse med artikel 10-14 i forordning (EU) nr. 1093/2010, (EU)
nr. 1094/2010 og (EU) nr. 1095/2010.

Afdeling II

Tilsynsramme for kritiske tredjepartsudbydere af IKT-tjenester

Artikel 31

Udpegelse af kritiske tredjepartsudbydere af IKT-tjenester

1. ESA’erne skal via Det Falles Udvalg og efter henstilling fra det tilsynsforum, der er oprettet i henhold til artikel 32,
stk. 1,

a) udpege de tredjepartsudbydere af IKT-tjenester, der er kritiske for finansielle enheder efter en vurdering, der tager
hensyn til kriterierne i stk. 2
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b) som ledende tilsynsferende for hver kritisk tredjepartsudbyder af IKT-tjenester udpege den ESA, der i overensstemmelse
med forordning (EU) nr. 1093/2010, (EU) nr. 1094/2010 eller (EU) nr. 1095/2010 er ansvarlig for de finansielle
enheder, der tilsammen besidder den sterste andel samlede aktiver ud af verdien af de samlede aktiver for alle de
finansielle enheder, der benytter sig af tjenester fra den pagaldende kritiske tredjepartsudbyder af IKT-tjenester, saledes
som det fremgar af summen af de individuelle balancer for disse finansielle enheder.

2. Den udpegelse, der er omhandlet i stk. 1, litra a), skal i forbindelse med IKT-tjenester, der leveres af tredjepart-
sudbyderen af IKT-tjenester, baseres pa samtlige folgende kriterier:

a) den systemiske indvirkning pd stabiliteten, kontinuiteten eller kvaliteten af leveringen af finansielle tjenesteydelser i
tilfeelde af, at den pdgzldende tredjepartsudbyder af IKT-tjenester udsattes for et stort operationelt svigt, siledes at
denne ikke kan levere sine tjenester, idet der tages hensyn til antallet af finansielle enheder og den samlede veerdi af
aktiverne hos de finansielle enheder, som den pagaldende tredjepartsudbyder af IKT-tjenester leverer tjenester til

b) den systemiske karakter eller betydning af de finansielle enheder, der er athengige af den pagaldende tredjepartsudbyder
af IKT-tjenester, vurderet i overensstemmelse med folgende parametre:

i) antallet af globale systemisk vigtige institutter (G-SIler) eller andre systemisk vigtige institutter (O-SIl’er), som er
athezengige af den pageldende tredjepartsudbyder af IKT-tjenester

ii) den indbyrdes athangighed mellem de i nr. i) omhandlede G-SITer eller O-SIler og andre finansielle enheder,
herunder situationer, hvor G-SIlerne eller O-SIl'erne leverer finansielle infrastrukturtjenester til andre finansielle
enheder

c) finansielle enheders afhengighed af de tjenester, der leveres af de pagaldende tredjepartsudbydere af IKT-tjenester, i
forbindelse med kritiske eller vigtige funktioner i finansielle enheder, som i sidste ende involverer den samme tredjepart-
sudbyder af IKT-tjenester, uanset om de benytter sig af disse tjenester direkte eller indirekte, gennem underentrepris-
eordninger

d) i hvilket omfang tredjepartsudbyderen af IKT-tjenester kan erstattes under hensyntagen til folgende parametre:

i) manglen pa reelle alternativer, selv delvist, pd grund af det begreensede antal tredjepartsudbydere af IKT-tjenester, der
er aktive pd et specifikt marked, eller den pagealdende tredjepartsudbyder af IKT-tjenesters markedsandel, eller den
involverede tekniske kompleksitet eller finesse, herunder i forbindelse med eventuelle egne teknologier, eller de
sarlige kendetegn ved tredjepartsudbyderen af IKT-tjenesters organisation eller aktivitet

ii) vanskeligheder i forbindelse med helt eller delvist at migrere de relevante data og arbejdsbyrden fra den pdgaldende
tredjepartsudbyder af IKT-tjenester til en anden tredjepartsudbyder af IKT-tjenester, enten pé grund af betydelige
finansielle omkostninger, tid eller andre ressourcer, som migreringen kan krave, eller en oget IKT-risiko eller andre
operationelle risici, som den finansielle enhed kan blive eksponeret for ved en sddan migrering.

3. Hvis tredjepartsudbyderen af IKT-tjenester indgar i en koncern, tages kriterierne i stk. 2 i betragtning i forhold til de
IKT-tjenester, der leveres af koncernen som helhed.

4. Kritiske tredjepartsudbydere af IKT-tjenester, som indgdr i en koncern, udpeger én juridisk person som
koordineringspunkt for at sikre en passende reprasentation og kommunikation med den ledende tilsynsfarende.

5. Den ledende tilsynsforende underretter tredjepartsudbyderen af IKT-tjenester om resultatet af den vurdering, der forer
til udpegelsen, jf. stk. 1, litra a). Senest seks uger efter datoen for underretningen kan tredjepartsudbyderen af IKT-tjenester
forelaegge den ledende tilsynsforende en begrundet erkleering med alle relevante oplysninger med henblik pd vurderingen.
Den ledende tilsynsforende tager den begrundede erkleering i betragtning og kan anmode om, at der foreleegges yderligere
oplysninger inden for 30 kalenderdage efter modtagelsen af en sddan erklering.
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Efter at have udpeget en tredjepartsudbyder af IKT-tjenester som kritisk underretter ESA’erne gennem Det Falles Udvalg
tredjepartsudbyderen af IKT-tjenester om en sddan udpegelse og om startdatoen for, hvornér de reelt vil vaere omfattet af
tilsynsaktiviteter. Denne startdato mé ikke vére senere end en méned efter underretningen. Tredjepartsudbyderen af IKT-
tjenester underretter de finansielle enheder, som de leverer tjenester til, om deres udpegelse som kritiske.

6. Kommissionen tillegges befojelser til at vedtage en delegeret retsakt i overensstemmelse med artikel 57 for at
supplere denne forordning ved yderligere at pracisere de kriterier, der er omhandlet i naervaerende artikels stk. 2, senest
den 17.juli 2024.

7. Den udpegelse, der er omhandlet i stk. 1, litra a), ma forst anvendes, ndr Kommissionen har vedtaget en delegeret
retsakt i overensstemmelse med stk. 6.

8. Den udpegelse, der er omhandlet i stk. 1, litra a), finder ikke anvendelse pa felgende:
i) finansielle enheder, der leverer IKT-tjenester til andre finansielle enheder

i) tredjepartsudbydere af IKT-tjenester, som er underlagt tilsynsrammer, der er etableret med henblik pé at understotte de
opgaver, der er omhandlet i artikel 127, stk. 2, i traktaten om Den Europziske Unions funktionsmade

i) koncerninterne udbydere af IKT-tjenester

iv) tredjepartsudbydere af IKT-tjenester, der udelukkende leverer IKT-tjenester i én medlemsstat til finansielle enheder, der
kun er aktive i den pdgeldende medlemsstat.

9.  ESA’erne udarbejder, offentligger og ajourferer drligt via Det Faelles Udvalg listen over kritiske tredjepartsudbydere af
IKT-tjenester pd EU-plan.

10.  Med henblik pa stk. 1, litra a), videregiver de kompetente myndigheder pé et drligt og aggregeret grundlag de
rapporter, der er omhandlet i artikel 28, stk. 3, tredje afsnit, til det tilsynsforum, der er oprettet i henhold til artikel 32.
Tilsynsforummet vurderer finansielle enheders athangighed af tredjepartsudbydere af IKT-tjenester pd grundlag af
oplysninger, som det modtager fra de kompetente myndigheder.

11.  De tredjepartsudbydere af IKT-tjenester, der ikke er opfert pa den i stk. 9 omhandlede liste, kan anmode om at blive
udpeget som kritiske i overensstemmelse med stk. 1, litra a).

Med henblik pé forste afsnit indgiver tredjepartsudbyderen af IKT-tjenester en begrundet anmodning til EBA, ESMA eller
EIOPA, som via Det Falles Udvalg treffer afgorelse, om den pagaldende tredjepartsudbyder af IKT-tjenester skal udpeges
som kritisk i overensstemmelse med stk. 1, litra a).

Den i andet afsnit omhandlede afgorelse vedtages og meddeles tredjepartsudbyderen af IKT-tjenester senest 6 maneder efter
modtagelsen af anmodningen.

12.  Finansielle enheder benytter kun tjenester, der udbydes af en tredjepartsudbyder af IKT-tjenester med hjemsted i et
tredjeland, der er udpeget som kritisk i overensstemmelse med stk. 1, litra a), hvis sidstnaevnte har etableret en
dattervirksomhed i Unionen senest 12 maneder efter udpegelsen.

13.  Den i stk. 12 omhandlede kritiske tredjepartsudbyder af IKT-tjenester underretter den ledende tilsynsforende om
eventuelle @ndringer af ledelsesstrukturen i den dattervirksomhed, der er etableret i Unionen.

Artikel 32

Tilsynsrammens struktur

1. Det Felles Udvalg opretter i overensstemmelse med artikel 57, stk. 1, i forordning (EU) nr. 1093/2010, (EU)
nr. 1094/2010 og (EU) nr. 1095/2010 tilsynsforummet som et underudvalg med henblik pa at stette det arbejde, der
udferes i Det Falles Udvalg og af den ledende tilsynsferende, der er omhandlet i artikel 31, stk. 1, litra b), med hensyn til
IKT-tredjepartsrisiko pd tvers af finansielle sektorer. Tilsynsforummet udarbejder udkast til feelles holdninger og udkast til
feelles retsakter vedtaget af Det Faelles Udvalg inden for dette omrade.



L 333/56 Den Europaiske Unions Tidende 27.12.2022

Tilsynsforummet drofter regelmassigt relevante udviklingstendenser vedrgrende IKT-risiko og -sdrbarheder og fremmer en
konsekvent tilgang til overvagning af IKT-tredjepartsrisiko pad EU-plan.

2. Tilsynsforummet foretager pd drsbasis en kollektiv vurdering af resultaterne og konklusionerne fra de tilsynsak-
tiviteter, der udferes for alle kritiske tredjepartsudbydere af IKT-tjenester, og fremmer koordineringsforanstaltninger for at
oge finansielle enheders digitale operationelle modstandsdygtighed, fremme bedste praksis for handtering af IKT-koncentra-
tionsrisiko og undersege foranstaltninger til modvirkning af risikoafsmitning pé tvers af sektorer.

3. Tilsynsforummet foreleegger omfattende benchmarks for kritiske tredjepartsudbydere af IKT-tjenester, som skal
vedtages af Det Feelles Udvalg som ESA’ernes feelles holdninger i overensstemmelse med artikel 56, stk. 1, i forordning (EU)
nr. 1093/2010, (EU) nr. 1094/2010 og (EU) nr. 1095/2010.

4. Tilsynsforummet er ssmmensat af:
a) formeandene for ESA’erne

b) én representant pa hejt niveau fra det nuvarende personale i den relevante kompetente myndighed, jf. artikel 46, fra
hver medlemsstat

¢) de administrerende direktorer for hver ESA og en representant fra henholdsvis Kommissionen, ESRB, ECB og ENISA
som observaterer

d) hvor det er hensigtsmassigt, yderligere en reprasentant for en kompetent myndighed, jf. artikel 46, fra hver
medlemsstat som observater

e) hvor det er relevant, en reprasentant for de kompetence myndigheder udpeget eller oprettet i overensstemmelse med
direktiv (EU) 20222555, som har ansvar for tilsynet med en vaesentlig eller vigtig enhed, der er omfattet af nevnte
direktiv og er blevet udpeget som en kritisk tredjepartsudbyder af IKT-tjenester, som observater

Tilsynsforummet kan, hvor det er hensigtsmessigt, rddfere sig med uathangige eksperter, der er udpeget i
overensstemmelse med stk. 6.

5. Hver medlemsstat udpeger den relevante kompetente myndighed, hvis ansatte skal vere den representant pd hejt
niveau, der er omhandlet i stk. 4, forste afsnit, litra b), og underretter den ledende tilsynsferende herom.

ESA’erne offentligger pé deres websted listen over hgjtstdende reprasentanter fra det nuvarende personale i den relevante
kompetente myndighed udpeget af medlemsstaterne.

6.  De uathaengige eksperter, der er omhandlet i stk. 4, andet afsnit, udpeges af tilsynsforummet fra en pulje af eksperter,
der udvzlges efter en offentlig og gennemsigtig ansegningsproces.

De uafhangige eksperter udpeges for en todrig periode pad grundlag af deres ekspertise i finansiel stabilitet, digital
operationel modstandsdygtighed og IKT-sikkerhedsspergsmal. De handler uafhaengigt og objektivt udelukkende i
Unionens interesse som helhed og mé ikke soge eller modtage instrukser fra EU-institutioner eller -organer,
medlemsstaters regeringer eller noget andet offentligt eller privat organ.

7. I overensstemmelse med artikel 16 i forordning (EU) nr. 1093/2010, (EU) nr. 1094/2010 og (EU) nr. 1095/2010
udsteder ESA’erne senest den 17. juli 2024 med henblik pa denne afdeling retningslinjer for samarbejdet mellem ESA’erne
og de kompetente myndigheder om de narmere procedurer og betingelser for tildelingen og varetagelsen af opgaver
mellem de kompetente myndigheder og ESA’erne samt narmere oplysninger om den informationsudveksling, der er
nedvendig for, at de kompetente myndigheder kan sikre opfelgning af henstillinger, jf. artikel 35, stk. 1, litra d), rettet til
kritiske tredjepartsudbydere af IKT-tjenester.

8. Kravene i denne afdeling bergrer ikke anvendelsen af direktiv (EU) 2022/2555 og af andre EU-regler om tilsyn, som
finder anvendelse pd udbydere af cloudcomputingtjenester.

9. ESA'erne foreleegger gennem Det Felles Udvalg og pd grundlag af det forberedende arbejde, der udferes af
tilsynsforummet, rligt en rapport om anvendelsen af denne afdeling for Europa-Parlamentet, Radet og Kommissionen.
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Artikel 33

Den ledende tilsynsferendes opgaver

1. Den ledende tilsynsferende, der er udpeget i overensstemmelse med artikel 31, stk. 1, litra b), ferer tilsyn med de
tildelte kritiske tredjepartsudbydere af IKT-tjenester og er med henblik pd alle spergsmal vedrerende tilsynet det primaere
kontaktpunkt for disse kritiske tredjepartsudbydere af IKT-tjenester.

2. Den ledende tilsynsforende vurderer med henblik pé stk. 1, om hver enkelt kritisk tredjepartsudbyder af IKT-tjenester
har indfert omfattende, robuste og effektive regler, procedurer, mekanismer og ordninger til styring af den IKT-risiko, som
den kan udszatte finansielle enheder for.

Den vurdering, der er omhandlet i forste afsnit, skal primeart fokusere pd de IKT-tjenester, som leveres af den kritiske
tredjepartsudbyder af IKT-tjenester, og som understotter finansielle enheders kritiske eller vigtige funktioner. Hvis det er
nedvendigt for at imedegd alle relevante risici, skal denne vurdering omfatte IKT-tjenester, der understotter andre
funktioner end dem, der er kritiske eller vigtige.

3. Denistk. 2 omhandlede vurdering deekker folgende:

a) IKT-krav, som navnlig skal garantere sikkerhed, tilgengelighed, kontinuitet, skalerbarhed og kvalitet for de tjenester,
som den kritiske tredjepartsudbyder af IKT-tjenester leverer til finansielle enheder, samt at der til enhver tid kan
opretholdes hgje standarder for tilgengelighed, autenticitet, integritet eller fortrolighed

b) fysisk sikkerhed, som bidrager til at garantere IKT-sikkerheden, herunder sikkerheden i lokaler, faciliteter og datacentre

c) risikostyringsprocesser, herunder politikker for IKT-risikostyring, politik for IKT-driftsstabilitet og planer for IKT-indsats
og -genopretning

d) forvaltningsordninger, herunder en organisatorisk struktur med en klar, gennemsigtig og konsekvent ansvarsfordeling
og regler om ansvarliggerelse, som muligger effektiv IKT-risikostyring

e) identifikation, overvigning og hurtig indberetning af vaesentlige IKT-relaterede haendelser til de finansielle enheder samt
handtering og afvikling af disse handelser, navnlig cyberangreb

f) mekanismer for dataportabilitet, applikationsportabilitet og interoperabilitet, som sikrer en effektiv udevelse af
opsigelsesrettighederne for de finansielle enheder

g) test af IKT-systemer, -infrastruktur og -kontrolfunktioner
h) IKT-revisioner

i) anvendelse af relevante nationale og internationale standarder, som galder for levering af IKT-tjenester til finansielle
enheder.

4. Pd grundlag af den i stk. 2 omhandlede vurdering og i samordning med det falles tilsynsnetveerk, der er omhandlet i
artikel 34, stk. 1, vedtager den ledende tilsynsfarende en klar, detaljeret og begrundet individuel tilsynsplan, der beskriver de
arlige tilsynsmaél og de vigtigste tilsynstiltag, der er planlagt for hver enkelt kritisk tredjepartsudbyder af IKT-tjenester.
Denne plan skal hvert &r meddeles den kritiske tredjepartsudbyder af IKT-tjenester.

Forud for vedtagelsen af tilsynsplanen skal den ledende tilsynsforende meddele udkastet til tilsynsplan til den kritiske
tredjepartsudbyder af IKT-tjenester.

Efter modtagelsen af udkastet til tilsynsplan kan den kritiske tredjepartsudbyder af IKT-tjenester inden for 15 kalenderdage
indsende en begrundet erklering, der dokumenterer den forventede virkning pd kunder, som er enheder, der ikke er
omfattet af denne forordnings anvendelsesomrade, og, hvis det er relevant, udarbejde losninger til at afbade risici.

5. Nar de i stk. 4 omhandlede &rlige tilsynsplaner er blevet vedtaget og meddelt de kritiske tredjepartsudbydere af IKT-
tjenester, kan de kompetente myndigheder kun treeffe foranstaltninger, som vedrerer sddanne kritiske tredjepartsudbydere
af IKT-tjenester, efter aftale med den ledende tilsynsferende.
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Artikel 34

Operationel koordinering mellem ledende tilsynsferende

1. For at sikre en konsekvent tilgang til tilsynsaktiviteter og med henblik pd at muliggere koordinerede generelle
tilsynsstrategier og sammenhzngende operationelle tilgange og arbejdsmetoder opretter de tre ledende tilsynsferende, der
er udpeget i overensstemmelse med artikel 31, stk. 1, litra b), et falles tilsynsnetverk, der skal koordinere indbyrdes i
forbindelse med de forberedende faser og koordinere udferelsen af tilsynsaktiviteter med hensyn til deres respektive
kritiske tredjepartsudbydere af IKT-tjenester, der fores tilsyn med, og i forbindelse med eventuelle tiltag, der métte veere
ngdvendige i henhold til artikel 42.

2. Med henblik pd stk. 1 udarbejder de ledende tilsynsforende en felles tilsynsprotokol, der praciserer de narmere
procedurer, der skal folges for at gennemfere den daglige koordinering og sikre hurtige udvekslinger og reaktioner.
Protokollen revideres regelmassigt for at afspejle de operationelle behov, navnlig de praktiske tilsynsordningers udvikling.

3. De ledende tilsynsforende kan pd ad hoc-basis anmode ECB og ENISA om at yde teknisk rddgivning, udveksle
praktiske erfaringer eller deltage i specifikke koordineringsmeder i det feelles tilsynsnetvark.

Artikel 35

Den ledende tilsynsforendes befgjelser

1. Med henblik pé varetagelsen af de i denne afdeling omhandlede opgaver tillegges den ledende tilsynsferende folgende
befgjelser med hensyn til de kritiske tredjepartstjenesteudbydere af IKT-tjenester:

a) at anmode om alle relevante oplysninger og dokumentation i overensstemmelse med artikel 37
b) at foretage generelle undersggelser og inspektioner i overensstemmelse med henholdsvis artikel 38 og 39

c) efter afslutningen af tilsynsaktiviteterne at anmode om rapporter med angivelse af de tiltag, der er ivaerksat, eller de
afhjelpende foranstaltninger, som de kritiske tredjepartsudbydere af IKT-tjenester har truffet i forbindelse med de i litra
d) omhandlede henstillinger

d) at udstede henstillinger vedrgrende de omrader, der er omhandlet i artikel 33, stk. 3, og navnlig felgende:

i) anvendelse af specifikke IKT-relaterede sikkerheds- og kvalitetskrav eller -processer, navnlig i forbindelse med
udrulningen af programrettelser, opdateringer, kryptering og andre sikkerhedsforanstaltninger, som den ledende
tilsynsferende betragter som relevante for at garantere IKT-sikkerheden for tjenester, der leveres til finansielle
enheder

ii) anvendelse af betingelser og vilkdr, herunder den tekniske gennemforelse heraf, i henhold til hvilke de kritiske
tredjepartsudbydere af IKT-tjenester leverer tjenester til finansielle enheder, og som den ledende tilsynsforende
skenner relevante for at forhindre, at der genereres single points of failure, eller at disse forsterkes, eller for at
minimere de eventuelle systemiske virkninger pé tvaers af Unionens finansielle sektor i tilfeelde af IKT-koncentrati-
onsrisici

i) eventuelle planlagte underentrepriser, hvor den ledende tilsynsforende pd baggrund af undersegelsen af de
oplysninger, der er indhentet i overensstemmelse med artikel 37 og 38, skenner, at videregivelse i underentreprise,
herunder ordninger for underentrepriser, som de kritiske tredjepartsudbydere af IKT-tjenester planlegger at indgé
med tredjepartsudbydere af IKT-tjenester eller med IKT-underleveranderer med hjemsted i et tredjeland, kan udlese
risici for den finansielle enheds levering af tjenester eller risici for den finansielle stabilitet

iv) at afholde sig fra at indgd en ordning om videregivelse i underentreprise, nir folgende kumulative betingelser er

opfyldt:

— den pétaenkte underleverander er en tredjepartsudbyder af IKT-tjenester eller en IKT-underleverander med
hjemsted i et tredjeland

— underentreprisen vedrerer kritiske eller vigtige funktion for den finansielle enhed, og
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— den ledende tilsynsforende vurderer, at anvendelsen af en sddan underentreprise udger en klar og alvorlig risiko
for den finansielle stabilitet i Unionen eller for finansielle enheder, herunder finansielle enheders evne til at
overholde tilsynskravene.

Tredjepartsudbydere af IKT-tjenester videregiver med henblik pa dette litras nr. iv) ved brug af den model, der er
omhandlet i artikel 41, stk. 1, litra b), oplysninger om underentrepriser til den ledende tilsynsforende.

2. Ved udgvelsen af de befgjelser, der er omhandlet i denne artikel, skal den ledende tilsynsferende:

a) sikre regelmassig koordinering inden for det falles tilsynsnetveerk og navnlig tilstraebe konsekvente tilgange, alt efter
hvad der er relevant, med hensyn til tilsynet med kritiske tredjepartsudbydere af IKT-tjenester

b) tage beherigt hensyn til den ramme, der er fastsat ved direktiv (EU) 2022/2555, og om nedvendigt here de relevante
kompetente myndigheder, der er udpeget eller oprettet i overensstemmelse med navnte direktiv, for at undgd
overlapning af tekniske og organisatoriske foranstaltninger, som kan finde anvendelse pa kritiske tredjepartsudbydere
af IKT-tjenester i henhold til naevnte direktiv

) s& vidt muligt tilstreebe at minimere risikoen for forstyrrelser i tjenester, som kritiske tredjepartsudbydere af IKT-
tjenester leverer til kunder, der er enheder, som ikke er omfattet af denne forordnings anvendelsesomréde.

3. Den ledende tilsynsfarende herer tilsynsforummet forud for udevelsen af de i stk. 1 omhandlede befojelser.

Inden den ledende tilsynsferende udsteder henstillinger i overensstemmelse med stk. 1, litra d), giver den tredjepart-
sudbyderen af IKT-tjenester mulighed for inden for 30 kalenderdage at fremlagge relevante oplysninger, der dokumenterer
den forventede virkning pa kunder, som er enheder, der ikke er omfattet af denne forordnings anvendelsesomrade, og, hvis
det er relevant, udarbejde losninger til at afbede risici.

4. Den ledende tilsynsforende underretter det felles tilsynsnetvaerk om resultatet af udovelsen af de befajelser, der er
omhandlet i stk. 1, litra a) og b). Den ledende tilsynsforende videregiver uden unedig forsinkelse de rapporter, der er
omhandlet i stk. 1, litra ¢), til det felles tilsynsnetveerk og til de kompetente myndigheder for de finansielle enheder, der
anvender IKT-tjenester leveret af den pagealdende kritiske tredjepartsudbyder af IKT-tjenester.

5. Kritiske tredjepartsudbydere af IKT-tjenester samarbejder i god tro med den ledende tilsynsforende og bistir den
ledende tilsynsferende med hensyn til varetagelsen af dennes opgaver.

6.  Itilfalde af hel eller delvis manglende overholdelse af de foranstaltninger, der skal traffes i henhold til udevelsen af
befgjelserne i stk. 1, litra a), b) og ), og efter udlgbet af en periode pd mindst 30 kalenderdage fra den dato, hvor den
kritiske tredjepartsudbyder af IKT-tjenester har modtaget underretning om de respektive foranstaltninger, vedtager den
ledende tilsynsforende en afgerelse, der pdleegger en tvangsbede for at tvinge den kritiske tredjepartsudbyder af IKT-
tjenester til at efterleve disse foranstaltninger.

7. Deistk. 6 omhandlede tvangsbeder pileegges dagligt, indtil der er opndet efterlevelse, og i hgjst seks maneder efter
meddelelsen af afgarelsen om at pélaegge den kritiske tredjepartsudbyder af IKT-tjenester en tvangsbade.

8.  Sterrelsen af tvangsbederne, der beregnes fra den dato, der er anfert i afgerelsen om paleggelse af tvangsbeder,
udger op til 1 % af den kritiske tredjepartsudbyder af IKT-tjenesters gennemsnitlige daglige omseetning pd verdensplan i
det foregdende regnskabsdr. Ved fastsettelsen af tvangsbedens storrelse tager den ledende tilsynsforende hensyn til
folgende kriterier vedrerende manglende overholdelse af de foranstaltninger, der er omhandlet i stk. 6:

a) den manglende overholdelses grovhed og varighed
b) hvorvidt den manglende overholdelse er forsatlig eller skyldes uagtsomhed

¢) niveauet af samarbejde mellem tredjepartsudbyderen af IKT-tjenester og den ledende tilsynsforende.
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Med henblik pé forste afsnit skal den ledende tilsynsferende for at sikre en konsekvent tilgang deltage i samrad inden for det
feelles tilsynsnetvark.

9.  Tvangsbeder er af administrativ karakter og skal kunne tvangsfuldbyrdes. Tvangsfuldbyrdelsen sker efter den
borgerlige retsplejes regler i den medlemsstat, pd hvis omrade inspektioner og adgang skal finde sted. Domstole i den
pagaldende medlemsstat har kompetence til at treffe afgorelse om klager vedrerende uregelmassigheder i forbindelse
med tvangsfuldbyrdelsen. Belgbene for tvangsbederne overfores til Den Europaiske Unions almindelige budget.

10.  Den ledende tilsynsferende offentligger alle de pélagte tvangsbeder, medmindre en sddan offentliggarelse vil veere til
alvorlig skade for de finansielle markeder eller forvolde de involverede parter uforholdsmaessig stor skade.

11.  Inden der palegges tvangsbeder i henhold til stk. 6, giver den ledende tilsynsforende reprasentanter for den kritiske
tredjepartsudbyder af IKT-tjenester, som er genstand for proceduren, mulighed for at blive hart om de konstaterede forhold
og baserer sine afgorelser udelukkende pa forhold, som den kritiske tredjepartsudbyder af IKT-tjenester, der er genstand for
proceduren, har haft lejlighed til at fremszette bemaerkninger til.

Retten til forsvar for de personer, som er genstand for proceduren, skal respekteres fuldt ud under procedureforlgbet. Den
kritiske tredjepartsudbyder af IKT-tjenester, der er genstand for proceduren, har ret til aktindsigt i dossieret med forbehold
af andre personers berettigede interesse i, at deres forretningshemmeligheder ikke afslares. Retten til aktindsigt omfatter
ikke fortrolige oplysninger eller den ledende tilsynsferendes interne forberedende dokumenter.

Artikel 36

Den ledende tilsynsforendes udevelse af befgjelser uden for Unionen

1. Nér tilsynsmalene ikke kan nds ved at interagere med den dattervirksomhed, der er oprettet med henblik pa
artikel 31, stk. 12, eller ved at udeve tilsynsaktiviteter i lokaler i Unionen, kan den ledende tilsynsferende udeve de i de
folgende bestemmelser omhandlede befgjelser i ethvert lokale i et tredjeland, som med henblik pa levering af tjenester til
finansielle enheder i Unionen ejes eller pd nogen made anvendes af en kritisk tredjepartsudbyder af IKT-tjenester i
forbindelse med dennes forretningsaktiviteter, funktioner eller tjenester, herunder alle administrative, forretningsmeessige
eller operationelle kontorer, lokaler, arealer, bygninger eller andre ejendomme:

a) iartikel 35, stk. 1, litra a), og

b) iartikel 35, stk. 1, litra b), i overensstemmelse med artikel 38, stk. 2, litra a), b) og d), og artikel 39, stk. 1, og artikel 39,
stk. 2, litra a).

De i forste afsnit omhandlede befgjelser kan udeves med forbehold af overholdelse af alle folgende betingelser:

i) den ledende tilsynsforende anser det for nedvendigt, at der foretages inspektion i et tredjeland, for at denne fuldt ud og
effektivt kan udfere sine opgaver i henhold til denne forordning

i) inspektionen i et tredjeland er direkte knyttet til leveringen af IKT-tjenester til finansielle enheder i Unionen

i) den pdgeldende kritiske tredjepartsudbyder af IKT-tjenester giver sit samtykke til, at der foretages en inspektion i et
tredjeland, og

iv) den relevante myndighed i det pdgzldende tredjeland er blevet officielt underrettet af den ledende tilsynsferende og har
ikke gjort indsigelse herimod.
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2. Uden at det bergrer EU-institutionernes og medlemsstaternes respektive befgjelser, indgdr EBA, ESMA eller EIOPA
med henblik pd stk. 1 administrative samarbejdsordninger med den relevante myndighed i tredjelandet med henblik pé at
gore det muligt for den ledende tilsynsforende og det team, den har udpeget til opgaven i det pdgaldende tredjeland, at
foretage gnidningslese inspektioner i det pdgaldende tredjeland. Disse samarbejdsordninger ma ikke skabe retlige
forpligtelser for Unionen og dens medlemsstater og heller ikke forhindre medlemsstaterne og deres kompetente
myndigheder i at indga bilaterale eller multilaterale aftaler med disse tredjelande og deres relevante myndigheder.

Disse samarbejdsordninger praciserer som minimum felgende elementer:

a) procedurerne for koordinering af de tilsynsaktiviteter, der udferes i henhold til denne forordning, og enhver tilsvarende
overvagning af IKT-tredjepartsrisiko i den finansielle sektor, der udgves af den relevante myndighed i det pdgaldende
tredjeland, herunder narmere oplysninger om videreformidling af sidstnevntes samtykke til, at den ledende
tilsynsferende og dens udpegede team kan foretage generelle undersogelser og inspektioner pé stedet som omhandlet i
stk. 1, forste afsnit, pd det omrdde, der herer under dens jurisdiktion

b) mekanismen for overforsel af relevante oplysninger mellem EBA, ESMA eller EIOPA og den relevante myndighed i det
pagaldende tredjeland, navnlig i forbindelse med oplysninger, som den ledende tilsynsforende kan anmode om i
henhold til artikel 37

¢) mekanismerne for gjeblikkelig underretning fra den relevante myndighed i det pagaldende tredjeland til EBA, ESMA
eller EIOPA om tilfeelde, hvor en tredjepartsudbyder af IKT-tjenester med hjemsted i et tredjeland, der er udpeget som
kritisk i henhold til artikel 31, stk. 1, litra a), anses for at have overtrddt de krav, som den er forpligtet til at opfylde i
henhold til det pdgaldende tredjelands galdende ret, nir den leverer tjenester til finansieringsinstitutter i det
pagaldende tredjeland, samt de anvendte afhjelpende foranstaltninger og sanktioner

d) regelmaessig overforsel af opdateringer om regulerings- eller tilsynsmaessig udvikling vedrerende overvigning af IKT-
tredjepartsrisiko for finansieringsinstitutter i det pgeeldende tredjeland

e) narmere oplysninger, der om nedvendigt gor det muligt for én repreaesentant for den relevante tredjelandsmyndighed at
deltage i de inspektioner, der foretages af den ledende tilsynsferende og det udpegede team.

3. Ndr den ledende tilsynsferende ikke er i stand til at udfere tilsynsaktiviteter uden for Unionen, jf. stk. 1 og 2, skal
denne

a) udeve sine befgjelser 1 henhold til artikel 35 pé grundlag af alle de kendsgerninger og dokumenter, den rader over

b) dokumentere og redegere for eventuelle konsekvenser af, at den ikke er i stand til at udfere de pétaenkte tilsynsaktiviteter
som omhandlet i denne artikel.

Der tages hensyn til de potentielle konsekvenser, der er omhandlet i dette stykkes litra b), i den ledende tilsynsferendes
henstillinger fremsat i henhold til artikel 35, stk. 1, litra d).

Artikel 37
Anmodning om oplysninger

1. Den ledende tilsynsferende kan efter simpel anmodning eller ved en afgerelse kreeve, at kritiske tredjepartsudbydere
af IKT-tjenester fremlagger alle de oplysninger, der er nedvendige for, at den ledende tilsynsforende kan varetage sine
opgaver i henhold til denne forordning, herunder alle relevante forretningsdokumenter eller operationelle dokumenter,
kontrakter, politikker, dokumentation, rapporter om IKT-sikkerhedsrevision, indberetninger af IKT-relaterede haendelser
samt oplysninger om parter, som den kritiske tredjepartsudbyder af IKT-tjenester har outsourcet operationelle funktioner
eller aktiviteter til.

2. Nér den ledende tilsynsforende sender en simpel anmodning om oplysninger i henhold til stk. 1, skal denne
a) henvise til denne artikel som retsgrundlag for anmodningen

b) angive formélet med anmodningen

¢) pracisere, hvilke oplysninger der kraves

d) fastsatte en frist for fremlaggelsen af oplysningerne
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¢) meddele reprasentanten for den kritiske tredjepartsudbyder af IKT-tjenester, som anmodes om oplysningerne, at
vedkommende ikke er forpligtet til at fremleegge oplysningerne, men at oplysningerne, sdfremt vedkommende frivilligt
fremlaegger dem, ikke ma veere ukorrekte eller vildledende.

3. Nar den ledende tilsynsforende ved afgerelse kraever udlevering af oplysninger i henhold til stk. 1, skal denne

a) henvise til denne artikel som retsgrundlag for anmodningen

b) angive formalet med anmodningen

¢) pracisere, hvilke oplysninger der kraves

d) fastsztte en frist for fremlaggelsen af oplysningerne

e) angive de tvangsbeder, der er omhandlet i artikel 35, stk. 6, og som finder anvendelse, hvis de enskede oplysninger er
ufuldstaendige, eller hvis de ikke fremlaegges inden for den tidsfrist, som er omhandlet i dette stykkes litra d)

f) oplyse om retten til at appellere afgerelsen til ESA’ernes klagenaevn og om retten til at indbringe en klage over afggrelsen
for Den Europaiske Unions Domstol (Domstolen) i overensstemmelse med artikel 60 og 61 i forordning (EU)
nr. 1093/2010, (EU) nr. 1094/2010 og (EU) nr. 1095/2010.

4. De oplysninger, der anmodes om, udleveres af reprasentanterne for de kritiske tredjepartsudbydere af IKT-tjenester.
Beherigt befuldmaegtigede advokater kan udlevere oplysningerne pa deres klienters vegne. Den kritiske tredjepartsudbyder
af IKT-tjenester bearer det fulde ansvar, hvis oplysningerne er ufuldstaeendige, ukorrekte eller vildledende.

5. Den ledende tilsynsforende videregiver straks en kopi af afgerelsen om at udlevere oplysninger til de kompetente
myndigheder for de finansielle enheder, der benytter sig af de tjenester, som de relevante kritiske tredjepartsudbydere af
IKT-tjenester leverer, og til det felles tilsynsnetvark.

Artikel 38

Generelle undersogelser

1. For at varetage sine opgaver i henhold til denne forordning kan den ledende tilsynsferende, som bistds af det fxlles
undersegelsesteam, der er omhandlet i artikel 40, stk. 1, om nedvendigt foretage undersogelser af kritiske tredjepart-
sudbydere af IKT-tjenester.

2. Den ledende tilsynsfarende har befgjelse til:

a) at undersoge optegnelser, data, procedurer og andet materiale, som har betydning for varetagelsen af dennes opgaver,
uanset det medium, hvorpd de er lagret

b) at tage eller erhverve bekraftede genparter eller udskrifter af sddanne optegnelser, data, dokumenterede procedurer og
ethvert andet materiale

¢) at indkalde representanter for den kritiske tredjepartsudbyder af IKT-tjenester med henblik p& mundtlige eller skriftlige
redegorelser for forhold eller dokumenter, der vedrerer undersogelsens genstand og formal, og at optage svarene

d) at udsperge enhver anden fysisk eller juridisk person, der indvilliger heri, med det formél at indsamle oplysninger om
undersggelsens genstand

e) at anmode om optegnelser over telefonsamtaler og datatrafik.

3. De embedsmand og andre personer, som den ledende tilsynsforende har bemyndiget til at foretage de i stk. 1
omhandlede undersagelser, udover deres befgjelser efter fremlaeggelse af en skriftlig tilladelse, som angiver genstanden for
undersggelsen og formélet hermed.

Denne tilladelse skal ogsa indeholde oplysninger om de tvangsbeder, der er omhandlet i artikel 35, stk. 6, hvis de kravede
optegnelser, data, dokumenterede procedurer eller ethvert andet materiale eller svarene pa de sporgsmadl, der stilles til
repraesentanter for tredjepartsudbyderne af IKT-tjenester, ikke fremlaegges eller er ufuldstendige.
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4. Reprasentanterne for de kritiske tredjepartsudbydere af IKT-tjenester skal lade sig underkaste undersogelserne pa
grundlag af en afgerelse truffet af den ledende tilsynsforende. Afgarelsen skal angive undersegelsens genstand og formal,
de tvangsbeder, der er omhandlet i artikel 35, stk. 6, de retsmidler, der er tilgaengelige i henhold til forordning (EU)
nr. 1093/2010, (EU) nr. 1094/2010 og (EU) nr. 1095/2010, og retten til at indbringe en klage over afgerelsen for
Domstolen.

5. Den ledende tilsynsferende underretter i god tid for indledningen af undersegelsen de kompetente myndigheder for
de finansielle enheder, som anvender IKT-tjenesterne fra den pageldende kritiske tredjepartsudbyder af IKT-tjenester, om
den pétenkte undersogelse og om de bemyndigede personers identitet.

Den ledende tilsynsferende meddeler det felles tilsynsnetveerk alle oplysninger, der er videregivet i henhold til forste afsnit.

Artikel 39

Inspektioner

1. For at varetage sine opgaver i henhold til denne forordning kan den ledende tilsynsforende, som bistds af de falles
undersggelsesteams, der er omhandlet i artikel 40, stk. 1, betreede og foretage alle nedvendige inspektioner pa stedet i alle
forretningslokaler, arealer eller ejendomme, som tilherer tredjepartsudbyderne af IKT-tjenester, f.eks. hovedkontorer,
operationscentraler og sekundaere lokaler, samt foretage eksterne inspektioner.

Med henblik pa udgvelsen af de befgjelser, der er omhandlet i forste afsnit, herer den ledende tilsynsforende det faelles
tilsynsnetvark.

2. De embedsmand og andre personer, som den ledende tilsynsferende har bemyndiget til at foretage inspektion pé
stedet, har befgjelse til at

a) betrade alle sddanne forretningslokaler, arealer eller ejendomme, og

b) forsegle alle sidanne forretningslokaler, regnskaber eller registre i det for inspektionen ngdvendige tidsrum og omfang.

De embedsmand og andre personer, som den ledende tilsynsforende har bemyndiget, udever deres befgjelser efter
fremlaeggelse af en skriftlig tilladelse, der angiver genstanden for og formdlet med inspektionen og de tvangsbeder, der er
omhandlet i artikel 35, stk. 6, hvis repreesentanterne for de berorte kritiske tredjepartsudbydere af IKT-tjenester ikke lader
sig underkaste inspektionen.

3. Den ledende tilsynsferende underretter i god tid for indledningen af inspektionen de kompetente myndigheder for de
finansielle enheder, som anvender den pdgaldende tredjepartsudbyder af IKT-tjenester.

4. Inspektioner skal omfatte hele viften af relevante IKT-systemer, netvaerk, udstyr, oplysninger og data, der enten
anvendes til eller bidrager til leveringen af IKT-tjenester til finansielle enheder.

5. Den ledende tilsynsferende underretter kritiske tredjepartsudbydere af IKT-tjenester i rimelig tid for enhver planlagt
inspektion pé stedet, medmindre en sddan underretning ikke er mulig pd grund af en ngd- eller krisesituation, eller hvis det
vil fere til en situation, hvor inspektionen eller revisionen ikke laengere vil vare effektiv.

6.  Den kritiske tredjepartsudbyder af IKT-tjenester skal lade sig underkaste inspektioner pd stedet, som er pabudt i
henhold til en afgerelse truffet af den ledende tilsynsforende. Afgarelsen skal angive inspektionens genstand og formal,
fastsaette tidspunktet for inspektionens pdbegyndelse og oplyse om de tvangsbeder, der er omhandlet i artikel 35, stk. 6, de
retsmidler, der er tilgangelige i henhold til forordning (EU) nr. 1093/2010, (EU) nr. 1094/2010 og (EU) nr. 1095/2010, og
om retten til at indbringe en klage over afgerelsen for Domstolen.

7. Hvis de embedsmand og andre personer, der er bemyndiget af den ledende tilsynsforende, konstaterer, at en kritisk
tredjepartsudbyder af IKT-tjenester gor indsigelse mod en inspektion, der er pabudt i henhold til denne artikel, underretter
den ledende tilsynsforende den kritiske tredjepartsudbyder af IKT-tjenester om konsekvenserne af en sddan indsigelse,
herunder muligheden for, at de kompetente myndigheder for de relevante finansielle enheder kan krave, at de finansielle
enheder opsiger de kontraktlige ordninger, der er indgéet med den pagaeldende kritiske tredjepartsudbyder af IKT-tjenester.
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Artikel 40

Lobende tilsyn

1. Nér den ledende tilsynsferende udferer tilsynsaktiviteter, navnlig generelle undersegelser eller inspektioner, bistés
denne af et felles undersegelsesteam, som er oprettet for hver af de kritiske tredjepartsudbydere af IKT-tjenester.

2. Det felles undersogelsesteam, der er omhandlet i stk. 1, skal bestd af medarbejdere fra:

a) ESA’erne

b) de relevante kompetente myndigheder, der forer tilsyn med de finansielle enheder, som den kritiske tredjepartsudbyder
af IKT-tjenester leverer IKT-tjenester til

¢) den nationale kompetente myndighed, der er omhandlet i artikel 32, stk. 4, litra ¢), pa frivillig basis

d) én national kompetent myndighed fra den medlemsstat, hvor den kritiske tredjepartsudbyder af IKT-tjenester har
hjemsted, pa frivillig basis.

Medlemmerne af det felles undersogelsesteam skal have ekspertise med hensyn til IKT-anliggender og operationel risiko.
Arbejdet i det felles undersogelsesteam koordineres af en udpeget medarbejder under den ledende tilsynsforende
(vkoordinatoren for den ledende tilsynsfarendex).

3. Inden for 3 maneder fra fuldferelsen af en undersogelse eller en inspektion og efter at have hert tilsynsforummet
vedtager den ledende tilsynsforende henstillinger, som skal fremsattes over for den berorte kritiske tredjepartsudbyder af
IKT-tjenester, i henhold til de i artikel 35 omhandlede befgjelser.

4.  De i stk. 3 omhandlede henstillinger meddeles omgédende den kritiske tredjepartsudbyder af IKT-tjenester og de
kompetente myndigheder for de finansielle enheder, som den leverer IKT-tjenester til.

Med henblik péd at varetage tilsynsaktiviteterne kan den ledende tilsynsforende tage hensyn til eventuelle relevante
tredjepartscertificeringer og IKT-tredjeparters interne eller eksterne revisionsrapporter, som den kritiske tredjepartsudbyder
af IKT-tjenester har stillet til radighed.

Artikel 41

Harmonisering af de betingelser, der muligger udferelsen af tilsynsaktiviteter

1. ESA’erne udarbejder via Det Falles Udvalg udkast til reguleringsmessige tekniske standarder for at praecisere
folgende:

a) de oplysninger, som en tredjepartsudbyder af IKT-tjenester skal fremlagge i sin ansegning om frivillig anmodning om at
blive udpeget som kritisk, jf. artikel 31, stk. 11

b) indholdet, strukturen og formatet af de oplysninger, som tredjepartsudbydere af IKT-tjenester skal indgive, offentliggere
eller afleegge rapport om i henhold til artikel 35, stk. 1, herunder modellen for afgivelse af oplysninger om underentre-
priseordninger

c) kriterierne for fastlaeggelse af ssmmensatningen af det fxlles undersogelsesteam, der sikrer en afbalanceret deltagelse af
medarbejdere fra ESA’erne og fra de relevante kompetente myndigheder, deres udpegelse, opgaver og arbejdsordninger

d) de nermere oplysninger om de kompetente myndigheders vurdering af de foranstaltninger, som kritiske tredjepart-
sudbydere af IKT-tjenester har truffet pd grundlag af henstillinger fra den ledende tilsynsferende, jf. artikel 42, stk. 3.

2. ESA’erne forelaegger disse udkast til reguleringsmessige tekniske standarder for Kommissionen senest den 17. juli
2024.

Kommissionen tillegges befgjelse til supplere denne forordning ved at vedtage de i stk. 1 omhandlede reguleringsmaessige
tekniske standarder i overensstemmelse med den procedure, der er fastsat i artikel 10-14 i forordning (EU) nr. 1093/2010,
(EU) nr. 1094/2010 og (EU) nr. 1095/2010.
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Artikel 42

De kompetente myndigheders opfelgning

1. Senest 60 kalenderdage efter modtagelsen af de henstillinger, der er fremsat af den ledende tilsynsferende i henhold til
artikel 35, stk. 1, litra d), underretter de kritiske tredjepartsudbydere af IKT-tjenester enten den ledende tilsynsferende om,
at de agter at folge henstillingerne, eller de giver en begrundet redegarelse for, hvorfor de agter ikke at folge henstillingerne.
Den ledende tilsynsforende videregiver straks disse oplysninger til de kompetente myndigheder for de pagaldende
finansielle enheder.

2. Den ledende tilsynsferende offentliggor det, hvis en kritisk tredjepartsudbyder af IKT-tjenester undlader at underrette
den ledende tilsynsferende i overensstemmelse med stk. 1, eller hvis den redegorelse, som den kritiske tredjepartsudbyder af
IKT-tjenester har givet, ikke anses for at vere tilstreekkelig. De offentliggjorte oplysninger skal oplyse om identiteten af den
kritiske tredjepartsudbyder af IKT-tjenester og om typen og arten af den manglende overholdelse. Sidanne oplysninger
begranses til, hvad der er relevant og forholdsmaessigt med henblik pa at sikre offentlighedens bevidsthed, medmindre en
saddan offentliggerelse vil kunne forvolde de involverede parter uforholdsmessig stor skade eller i alvorlig grad bringe de
finansielle markeders velordnede funktion og integritet eller stabiliteten af hele eller dele af Unionens finansielle system i
fare.

Den ledende tilsynsferende underretter tredjepartsudbyderen af IKT-tjenester om den pagaldende offentliggarelse.

3. De kompetente myndigheder informerer de relevante finansielle enheder om de risici, der er identificeret i de
henstillinger, som er fremsat over for kritiske tredjepartsudbydere af IKT-tjenester i overensstemmelse med artikel 35,
stk. 1, litra d).

Nar de finansielle enheder styrer IKT-tredjepartsrisici tager de hensyn til de risici, der er omhandlet i forste afsnit.

4. Hvis en kompetent myndighed vurderer, at en finansiel enhed ikke tager hensyn til eller ikke i tilstraekkelig grad i sin
styring af IKT-tredjepartsrisiko imedegd de specifikke risici, der er identificeret i henstillingerne, underretter den den
finansielle enhed om muligheden for, at der inden for 60 kalenderdage efter modtagelsen af en sddan underretning traffes
en afgerelse i henhold til stk. 6, i fraveer af passende kontraktlige ordninger, der tager sigte pa at imedegd sddanne risici.

5. De kompetente myndigheder kan efter at have modtaget rapporterne omhandlet i artikel 35, stk. 1, litra c), og inden
de treeffer en afgerelse som omhandlet i naervarende artikels stk. 6, pa frivillig basis here de kompetente myndigheder, der
er udpeget eller oprettet overensstemmelse med direktiv (EU) 2022/2555, som har ansvar for tilsynet med en veasentlig eller
vigtig enhed opfert, der er omfattet af navnte direktiv og er blevet udpeget som en kritisk tredjepartsudbyder af IKT-
tjenester.

6. De kompetente myndigheder kan, som en sidste udvej, efter underretningen og eventuelt heringen som fastsat i
nervaerende artikels stk. 4 og 5, i henhold til artikel 50 traeffe en afgarelse, der kraever, at finansielle enheder midlertidigt,
enten helt eller delvist, suspenderer anvendelsen eller udrulningen af en tjeneste, som den kritiske tredjepartsudbyder af
IKT-tjenester leverer, indtil de risici, der er identificeret i de henstillinger, der er fremsat over for de kritiske tredjepart-
sudbydere af IKT-tjenester, er blevet imedegdet. De kan om nedvendigt krave, at finansielle enheder helt eller delvist
opsiger de relevante kontraktlige ordninger, der er indgdet med de kritiske tredjepartsudbydere af IKT-tjenester.

7. Hvis en kritisk tredjepartsudbyder af IKT-tjenester pd grundlag af en tilgang, der divergerer fra den, som den ledende
tilsynsforende anbefaler, nagter at tilslutte sig henstillinger, og en sidan divergerende tilgang kan have negativ indvirkning
pa et stort antal finansielle enheder eller en betydelig del af den finansielle sektor, og individuelle advarsler fra de
kompetente myndigheder ikke har resulteret i konsekvente tilgange, der afbeder den potentielle risiko for den finansielle
stabilitet, kan den ledende tilsynsforende efter at have hert tilsynsforummet afgive ikkebindende og ikkeoffentlige
udtalelser til de kompetente myndigheder for at fremme konsekvente og konvergerende tilsynsmassige opfelgningsforan-
staltninger, alt efter hvad der er relevant.

8.  Efter at have modtaget rapporterne omhandlet i artikel 35, stk. 1, litra c), tager de kompetente myndigheder, nér de
treeffer en afgerelse som omhandlet i nerverende artikels stk. 6, hensyn til typen og omfanget af den risiko, som ikke
imedegéds af den kritiske tredjepartsudbyder af IKT-tjenester, samt alvoren af den manglende overholdelse, under
hensyntagen til folgende kriterier:
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a) den manglende overholdelses grovhed og varighed

b) hvorvidt den manglende overholdelse har afslgret alvorlige svagheder i de procedurer, de forvaltningssystemer, den
risikostyring og de interne kontroller, som den kritiske tredjepartsudbyder af IKT-tjenester varetager

¢) om en gkonomisk forbrydelse er blevet fremmet eller foranlediget af eller pd anden méde kan tilskrives den manglende
overholdelse

d) hvorvidt den manglende overholdelse er forsetlig eller skyldes uagtsomhed

e) hvorvidt suspensionen eller opsigelsen af de kontraktlige ordninger skaber en risiko for kontinuiteten af den finansielle
enheds forretningsaktiviteter, uanset den finansielle enheds bestrabelser pa at undgd afbrydelser af leveringen af dens
tjenester

f) ndr det er relevant, den udtalelse, som p4 frivillig basis i overensstemmelse med denne artikels stk. 5 er indhentet fra de
kompetente myndigheder, der er udpeget eller oprettet i overensstemmelse med direktiv (EU) 20222555, og som har
ansvar for tilsynet med en vasentlig eller vigtig enhed, der er omfattet af naevnte direktiv og er blevet udpeget som en
kritisk tredjepartsudbyder af IKT-tjenester.

De kompetente myndigheder giver de finansielle enheder den nedvendige tid for dem til at tilpasse de kontraktlige
ordninger med kritiske tredjepartsudbydere af IKT-tjenester for at undgd skadelige virkninger for deres digitale
operationelle modstandsdygtighed og for dem til at indfere exitstrategier og overgangsplaner som omhandlet i artikel 28.

9.  Den afggrelse, der er omhandlet i denne artikels stk. 6, meddeles medlemmerne af tilsynsforummet, jf. artikel 32,
stk. 4, litra a), b) og ¢), og det falles tilsynsnetvaerk.

De kritiske tredjepartsudbydere af IKT-tjenester, der er bergrt af de i stk. 6 omhandlede afgerelser, samarbejder fuldt ud med
de pavirkede finansielle enheder, navnlig i forbindelse med suspension eller opsigelse af deres kontraktlige ordninger.

10.  De kompetente myndigheder orienterer regelmaessigt den ledende tilsynsferende om de tilgange og foranstaltninger,
de har iverksat i forbindelse med deres tilsynsopgaver vedrerende finansielle enheder, samt om de kontraktlige ordninger,
som de finansielle enheder har indgdet, ndr kritiske tredjepartsudbydere af IKT-tjenester kun delvist eller slet ikke har
tilsluttet sig de henstillinger, som den ledende tilsynsfarende har fremsat over for dem.

11.  Den ledende tilsynsforende kan efter anmodning fremkomme med yderligere praciseringer vedrerende de udstedte
henstillinger for at vejlede de kompetente myndigheder om opfelgningsforanstaltningerne.

Artikel 43

Tilsynsgebyrer

1. Den ledende tilsynsfarende opkrever i overensstemmelse med den delegerede retsakt, der er omhandlet i denne
artikels stk. 2, gebyrer hos kritiske tredjepartsudbydere af IKT-tjenester, som fuldt ud deekker den ledende tilsynsforendes
nedvendige udgifter i forbindelse med varetagelsen af tilsynsopgaver i henhold til denne forordning, herunder godtgerelse
af eventuelle omkostninger, der kan opstd som folge af det arbejde, der udferes af det felles undersegelsesteam, som er
omhandlet i artikel 40, samt omkostningerne til rddgivning ydet af de uathengige eksperter som omhandlet i artikel 32,
stk. 4, andet afsnit, i forbindelse med forhold, der hgrer under omradet for de direkte tilsynsaktiviteter.

Det gebyrbelab, der opkraves hos en kritisk tredjepartsudbyder af IKT-tjenester, skal deekke alle omkostninger, der opstér
som folge af udferelsen af de i denne afdeling fastsatte opgaver, og skal std i et rimeligt forhold til dennes omsztning.

2. Kommissionen tillegges befgjelser til at vedtage en delegeret retsakt i overensstemmelse med artikel 57 for at
supplere denne forordning ved at fastsatte gebyrbelabene og den méde, hvorpa de skal betales, senest den 17. juli 2024.
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Artikel 44

Internationalt samarbejde

1. Med forbehold af artikel 36 kan EBA, ESMA og EIOPA i overensstemmelse med artikel 33 i henholdsvis forordning
(EU) nr. 1093/2010, (EU) nr. 1095/2010 og (EU) nr. 1094/2010 indgd administrative ordninger med tredjelandes
regulerings- og tilsynsmyndigheder for at fremme det internationale samarbejde om IKT-tredjepartsrisiko pd tvears af
forskellige finansielle sektorer, navnlig ved at udvikle bedste praksis for gennemgang af praksis og kontroller forbundet
med IKT-risikostyring, athjelpende foranstaltninger og indsatsen i forbindelse med handelser.

2. ESA’erne forelaegger hvert femte r via Det Faelles Udvalg en felles fortrolig rapport for Europa-Parlamentet, Rddet og
Kommissionen med en sammenfatning af resultaterne af de relevante dreftelser, der er fort med de i stk. 1 omhandlede
tredjelandsmyndigheder, med fokus pd udviklingen inden for IKT-tredjepartsrisiko og konsekvenserne for den finansielle
stabilitet, markedets integritet, investorbeskyttelsen og det indre markeds funktionsmade.

KAPITEL VI

Ordninger for informationsudveksling

Artikel 45

Ordninger for informationsudveksling af oplysninger og efterretninger om cybertrusler

1. De finansielle enheder kan indbyrdes udveksle oplysninger og efterretninger om cybertrusler, herunder kompromitte-
ringsindikatorer, taktikker, teknikker og procedurer, cybersikkerhedsvarsler og konfigurationsvearktgjer, i det omfang en
sddan udveksling af oplysninger og efterretninger:

a) har til formdl at forbedre finansielle enheders digitale operationelle modstandsdygtighed, navnlig ved at oge
bevidstheden om cybertrusler, begranse eller hindre cybertruslernes spredningsevne, understatte forsvarskapaciteter,
teknikker til detektion af trusler, strategier for afbedning eller indsats- og genopretningsfaser

b) finder sted inden for betroede fellesskaber af finansielle enheder

¢) gennemferes gennem ordninger for informationsudveksling, der beskytter de udvekslede oplysningers potentielt
sensitive karakter, og som er omfattet af adfeerdsregler med fuld respekt for forretningshemmeligheder, beskyttelse af
personoplysninger i overensstemmelse med forordning (EU) 2016/679 og retningslinjer for konkurrencepolitikken.

2. Med henblik pd stk. 1, litra c), fastlegger ordningerne for informationsudveksling betingelserne for deltagelse og
fastsatter, hvor det er relevant, de naermere bestemmelser om inddragelse af offentlige myndigheder og om den egenskab, i
hvilken de kan indgé i ordninger for informationsudveksling, om inddragelse af tredjepartsudbydere af IKT-tjenester og om
operationelle elementer, herunder anvendelsen af sarlige IT-platforme.

3. De finansielle enheder underretter de kompetente myndigheder om deres deltagelse i de i stk. 1 omhandlede
ordninger for informationsudveksling efter validering af deres medlemskab eller, alt efter hvad der er relevant, opher af
deres medlemskab, ndr det traeeder i kraft.
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KAPITEL VII

Kompetente myndigheder

Artikel 46

Kompetente myndigheder

Uden at dette bergrer bestemmelserne i denne forordnings kapitel V, afdeling II, om tilsynsrammen for kritiske tredjepart-
sudbydere af IKT-tjenester, sikrer folgende kompetente myndigheder overholdelse af denne forordning, i overensstemmelse
med de befgjelser, som tillegges dem ved de respektive retsakter:

a) for kreditinstitutter og for institutter, der er fritaget i henhold til direktiv 2013/36/EU: den kompetente myndighed, der
er udpeget i henhold til naevnte direktivs artikel 4, og for kreditinstitutter, der er klassificeret som signifikante i henhold
til artikel 6, stk. 4, i forordning (EU) nr. 1024/2013: ECB i overensstemmelse med de ved navnte forordning tillagte
befgjelser og opgaver

b) for betalingsinstitutter, herunder betalingsinstitutter, der er undtaget i henhold til direktiv (EU) 2015/2366,
e-pengeinstitutter, herunder dem, der er undtaget i henhold til direktiv 2009/110/EF, og kontooplysningstjene-
steudbydere som omhandlet i artikel 33, stk. 1, i direktiv (EU) 2015/2366: den kompetente myndighed, der er udpeget
i henhold til artikel 22 i direktiv (EU) 2015/2366

¢) for investeringsselskaber: den kompetente myndighed, der er udpeget i henhold til artikel 4 i Europa-Parlamentets og
Rédets direktiv (EU) 2019/2034 (*)

d) for udbydere af kryptoaktivtjenester, der er meddelt tilladelse i henhold til forordningen om markeder for kryptoaktiver,
og udstedere af aktivbaserede tokens: den kompetente myndighed, der er udpeget i overensstemmelse med den
relevante bestemmelse i naevnte forordning

e) for veardipapircentraler: den kompetente myndighed, der er udpeget i henhold til artikel 11 i forordning (EU)
nr. 909/2014

f) for centrale modparter: den kompetente myndighed, der er udpeget i henhold til artikel 22 i forordning (EU)
nr. 6482012

g) for markedspladser og udbydere af dataindberetningstjenester: den kompetente myndighed, der er udpeget i henhold til
artikel 67 i direktiv 2014/65/EU, og den kompetente myndighed som defineret i artikel 2, stk. 1, nr. 18), i forordning
(EU) nr. 600/2014

h) for transaktionsregistre: den kompetente myndighed, der er udpeget i henhold til artikel 22 i forordning (EU)
nr. 648/2012

i) for forvaltere af alternative investeringsfonde: den kompetente myndighed, der er udpeget i henhold til artikel 44 i
direktiv 2011/61/EU

j)  for administrationsselskaber: den kompetente myndighed, der er udpeget i henhold til artikel 97 i direktiv 2009/65/EF

k) for forsikrings- og genforsikringsselskaber: den kompetente myndighed, der er udpeget i henhold til artikel 30 i direktiv
2009/138/EF

1) for forsikringsformidlere, genforsikringsformidlere og accessoriske forsikringsformidlere: den kompetente myndighed,
der er udpeget i henhold til artikel 12 i direktiv (EU) 2016/97

m) for arbejdsmarkedsrelaterede pensionskasser: den kompetente myndighed, der er udpeget i henhold til artikel 47 i
direktiv (EU) 2016/2341

n) for kreditvurderingsbureauer: den kompetente myndighed, der er udpeget i henhold til artikel 21 i forordning (EF)
nr. 1060/2009

0) for administratorer af kritiske benchmarks: den kompetente myndighed, der er udpeget i henhold til artikel 40 og 41 i
forordning (EU) 2016/1011

(**) Europa-Parlamentets og Radets direktiv (EU) 2019/2034 af 27. november 2019 om tilsyn med investeringsselskaber og om @ndring
af direktiv 2002/87/EF, 2009/65(EF, 2011/61/EU, 2013/36/EU, 2014/59/EU og 2014/65(EU (EUT L 314 af 5.12.2019, s. 64).
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p) for udbydere af crowdfundingtjenester: den kompetente myndighed, der er udpeget i henhold til artikel 29 i forordning
(EU) 2020/1503

q) for securitiseringsregistre: den kompetente myndighed, der er udpeget i henhold til artikel 10 og artikel 14, stk. 1, i
forordning (EU) 2017/2402.

Artikel 47

Samarbejde med strukturer og myndigheder, der er oprettet ved direktiv (EU) 2022/2555

1. For at fremme samarbejde og muliggere tilsynsmessig udveksling mellem de kompetente myndigheder, der er
udpeget i henhold til denne forordning, og den samarbejdsgruppe, der er nedsat ved artikel 14 i direktiv (EU) 2022/2555,
kan ESA’erne og de kompetente myndigheder deltage i samarbejdsgruppens aktiviteter for s vidt angdr spergsmal, der
vedrorer deres tilsynsaktiviteter i forbindelse med finansielle enheder. ESA’erne og de kompetente myndigheder kan
anmode om at blive indbudt til at deltage i samarbejdsgruppens aktiviteter for sa vidt angdr spergsmal i forbindelse med
vaesentlige eller vigtige enheder, der er omfattet af direktiv (EU) 2022/2555 og desuden er blevet udpeget som kritiske
tredjepartsudbydere af IKT-tjenester i henhold til denne forordnings artikel 31.

2. Huvis det er relevant, kan de kompetente myndigheder rédfere sig og dele oplysninger med henholdsvis de centrale
kontaktpunkter og de CSIRTer, der er udpeget eller oprettet i overensstemmelse med direktiv (EU) 2022/2555.

3. Hvis det er relevant, kan de kompetente myndigheder anmode om relevant teknisk rddgivning og bistand fra de
kompetente myndigheder, der er udpeget eller oprettet i overensstemmelse med direktiv (EU) 2022/2555, og etablere
samarbejdsordninger, siledes at der kan oprettes effektive og hurtige koordineringsmekanismer.

4. De ordninger, der er omhandlet i denne artikels stk. 3, kan bla. pracisere procedurerne for koordinering af tilsynsak-
tiviteter i forbindelse med veasentlige eller vigtige enheder, der er omfattet af direktiv (EU) 2022/2555 og er udpeget som
kritiske tredjepartsudbydere af IKT-tjenester i henhold til denne forordnings artikel 31, herunder med henblik pd i
overensstemmelse med national ret at gennemfere undersegelser og inspektioner pd stedet samt med henblik pa
mekanismer til udveksling af oplysninger mellem de kompetente myndigheder i henhold til denne forordning og de
kompetente myndigheder, der er udpeget eller oprettet i overensstemmelse med navnte direktiv, hvilket omfatter adgang
til oplysninger, som sidstnaevnte myndigheder har anmodet om.

Artikel 48

Samarbejde mellem myndigheder
1. De kompetente myndigheder arbejder tet sammen indbyrdes og, hvis det er relevant, med den ledende tilsynsforende.

2. De kompetente myndigheder og den ledende tilsynsferende udveksler rettidigt alle de relevante oplysninger om
kritiske tredjepartsudbydere af IKT-tjenester, som er ngdvendige for, at de kan udfere deres respektive opgaver i henhold til
denne forordning, navnlig i forbindelse med identificerede risici, tilgange og foranstaltninger, der traeffes som led i den
ledende tilsynsferendes tilsynsopgaver.

Artikel 49

Simuleringsevelser pa tveers af sektorer, kommunikation og samarbejde inden for finans

1. ESA’erne kan via Det Felles Udvalg og i samarbejde med de kompetente myndigheder, afviklingsmyndigheder som
omhandlet i artikel 3 i direktiv 2014/59/EU, ECB, Den Felles Afviklingsinstans for s vidt angér oplysninger vedrerende
enheder, der er omfattet af anvendelsesomréddet for forordning (EU) nr. 806/2014, ESRB og ENISA, alt efter hvad der er
relevant, indfere mekanismer, der gor det muligt at udveksle effektive fremgangsmader pa tvers af finansielle sektorer for
at forbedre situationskendskabet og identificere felles cybersdrbarheder og risici pd tvars af sektorer.
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De kan udvikle simuleringsevelser for krisestyring og beredskab, der omfatter cyberangrebsscenarier, med henblik pa at
udvikle kommunikationskanaler og gradvist muliggere en effektiv koordineret indsats pa EU-plan i tilfelde af en storre
greenseoverskridende IKT-relateret handelse eller dermed forbundet trussel, som har systemiske virkninger for Unionens
finansielle sektor som helhed.

Simuleringsevelserne kan, alt efter hvad der er relevant, ogsa tjene til at teste den finansielle sektors athangighed af andre
gkonomiske sektorer.

2. De kompetente myndigheder, ESA’erne og ECB samarbejder teet med hinanden og udveksler oplysninger med henblik
pa at varetage deres opgaver i henhold til artikel 47-54. De koordinerer deres tilsyn tat for at identificere og afhjalpe
overtradelser af denne forordning, udvikle og fremme bedste praksis, lette samarbejdet, fremme en konsekvent fortolkning
og tilvejebringe vurderinger pa tvaers af jurisdiktioner i tilfeelde af eventuelle tvister.

Artikel 50

Administrative sanktioner og afhjelpende foranstaltninger

1. De kompetente myndigheder tilleegges alle de nedvendige tilsynsmeassige befgjelser, undersagelses- og sanktionsbe-
fojelser, sdledes at de kan opfylde deres forpligtelser i henhold til denne forordning.

2. Deistk. 1 omhandlede befgjelser skal mindst omfatte folgende befgjelser til at:

a) have adgang til ethvert dokument eller data i enhver form, som den kompetente myndighed anser for relevante for
varetagelsen af sine opgaver, og modtage eller tage en kopi deraf

b) gennemfere inspektioner eller undersggelser pd stedet, som omfatter, men ikke er begranset til:

i) at indkalde reprasentanter for de finansielle enheder med henblik pd mundtlige eller skriftlige redegorelser for
forhold eller dokumenter, der vedrerer undersegelsens genstand og formdl, og at optage svarene

ii) at udsperge enhver anden fysisk eller juridisk person, der indvilliger heri, med det formadl at indsamle oplysninger
om undersggelsens genstand

c) krave korrigerende og afhjelpende foranstaltninger for overtraedelser af kravene i denne forordning.

3. Uden at dette berorer medlemsstaternes ret til at paleegge strafferetlige sanktioner i overensstemmelse med artikel 52,
fastseetter medlemsstaterne bestemmelser om passende administrative sanktioner og afhjelpende foranstaltninger for
overtradelser af denne forordning og sikrer en effektiv gennemforelse heraf.

Disse sanktioner eller foranstaltninger skal vare effektive, std i rimeligt forhold til overtraedelsen og have afskrakkende
virkning.

4.  Medlemsstaterne tillegger de kompetente myndigheder befgjelse til at anvende mindst folgende administrative
sanktioner eller afhjelpende foranstaltninger for overtradelser af denne forordning:

a) at udstede et pdbud om, at den fysiske eller juridiske person bringer den adfard, der udger en overtraedelse af denne
forordning, til opher og atholder sig fra at gentage en sddan adferd

b) at kreeve midlertidigt eller permanent opher med en praksis eller adfeerd, som den kompetente myndighed anser for at
stride mod bestemmelserne i denne forordning, og forhindre, at en sédan praksis eller adfaerd gentager sig

¢) at treeffe enhver form for foranstaltning, herunder af pekunizer karakter, for at sikre, at de finansielle enheder fortsat
overholder de retlige krav

d) i det omfang national ret tillader det, at kreeve udlevering af eksisterende optegnelser over datatrafik, som en
telekommunikationsoperater er i besiddelse af, nir der foreligger en rimelig mistanke om en overtradelse af denne
forordning, og ndr sddanne optegnelser kan vare relevante for en undersogelse af overtraedelser af denne forordning og

e) at udsende offentlige meddelelser, herunder offentlige erkleringer, der angiver den fysiske eller juridiske persons
identitet og overtradelsens art.
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5. Safremt stk. 2, litra c), og stk. 4, finder anvendelse pé juridiske personer, giver medlemsstaterne de kompetente
myndigheder befgjelse til i overensstemmelse med betingelserne i national ret at anvende de administrative sanktioner og
afhjelpende foranstaltninger pd medlemmer af ledelsesorganet samt andre personer, som i henhold til national ret er
ansvarlige for overtraedelsen.

6.  Medlemsstaterne sikrer, at enhver afgerelse om péleggelse af administrative sanktioner eller afhjelpende
foranstaltninger som omhandlet i stk. 2, litra c), er beherigt begrundet og kan pdklages.

Artikel 51

Udevelse af befojelsen til at paleegge administrative sanktioner og afhjelpende foranstaltninger

1. De kompetente myndigheder udever, hvis det er relevant, befgjelsen til at palegge de administrative sanktioner og
athjelpende foranstaltninger, der er omhandlet i artikel 50, i overensstemmelse med deres nationale lovrammer pd
folgende méde:

a) direkte

b) isamarbejde med andre myndigheder

¢) under eget ansvar ved delegation til andre myndigheder eller

d) ved anmodning til de kompetente judicielle myndigheder.

2. De kompetente myndigheder tager ved valget af arten af og niveauet for en administrativ sanktion eller afhjelpende
foranstaltning, der palagges i henhold til artikel 50, hensyn til, i hvilken grad overtradelsen er forsatlig eller skyldes
uagtsomhed, og alle andre relevante omstandigheder, herunder felgende, hvis det er relevant:

a) overtradelsens vasentlighed, grovhed og varighed
b) graden af ansvar hos den fysiske eller juridiske person, der er ansvarlig for overtradelsen
¢) den ansvarlige fysiske eller juridiske persons finansielle styrke

d) omfanget af den ansvarlige fysiske eller juridiske persons opndede fortjeneste eller undgdede tab, safremt disse beleb kan
beregnes

e) de tab for tredjeparter, som skyldes overtradelsen, sifremt disse beleb kan beregnes

f) ihvilken grad den fysiske eller juridiske person samarbejder med den kompetente myndighed, uden at det dog bergrer
kravet om tilbagebetaling af den pagaldende fysiske eller juridiske persons opndede fortjeneste eller undgdede tab

g) overtradelser, som den ansvarlige fysiske eller juridiske person tidligere har begdet.

Artikel 52

Strafferetlige sanktioner

1.  Medlemsstaterne kan beslutte ikke at fastsette bestemmelser om administrative sanktioner eller afhjelpende
foranstaltninger for overtradelser, der er omfattet af strafferetlige sanktioner i henhold til national ret.

2. Hvis medlemsstaterne har valgt at fastsatte strafferetlige sanktioner for overtradelser af denne forordning, sikrer de,
at der er truffet passende foranstaltninger, sdledes at de kompetente myndigheder har alle de nedvendige befwjelser til at
holde kontakt til de judicielle, retsforfelgende eller strafferetlige myndigheder inden for deres jurisdiktion for at indhente
specifikke oplysninger om strafferetlige efterforskninger eller straffesager, der er indledt for overtraedelser af denne
forordning, og til at give andre kompetente myndigheder samt EBA, ESMA eller EIOPA de samme oplysninger, siledes at
disse kan opfylde deres forpligtelser til at samarbejde med henblik pd anvendelsen af denne forordning.
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Artikel 53

Meddelelsespligt

Medlemsstaterne giver senest den 17. januar 2025 Kommissionen, ESMA, EBA, og EIOPA meddelelse om de love og
administrative bestemmelser, herunder relevante strafferetlige bestemmelser, som gennemforer dette kapitel.
Medlemsstaterne meddeler uden ungdigt ophold Kommissionen, ESMA, EBA, og EIOPA eventuelle senere endringer heraf.

Artikel 54

Offentliggorelse af administrative sanktioner

1. De kompetente myndigheder offentliggar uden unedigt ophold pd deres officielle websteder enhver afggrelse om
palaggelse af en administrativ sanktion, som ikke kan péklages, efter at modtageren af sanktionen er blevet underrettet om
afgorelsen.

2. Denistk. 1 omhandlede offentliggarelse omfatter oplysninger om overtradelsens type og art, de ansvarlige personers
identitet samt de palagte sanktioner.

3. Hvis den kompetente myndighed efter en vurdering i det enkelte tilfeelde finder, at offentliggerelse af identiteten, hvis
der er tale om juridiske personer, eller af identiteten og personoplysninger, hvis der er tale om fysiske personer, vil veere
uforholdsmassig, herunder omfatte risici i forbindelse med beskyttelsen af personoplysninger, vil bringe de finansielle
markeders stabilitet eller gennemforelsen af en igangveerende strafferetlig efterforskning i fare eller, i det omfang skaden
kan fastslas, vil forvolde uforholdsmassig stor skade pd den involverede person, tager den en af folgende lgsninger i
anvendelse med hensyn til afgerelsen om at palagge en administrativ sanktion:

a) udsette offentliggerelsen heraf, indtil enhver begrundelse for at undlade offentliggarelse er bortfaldet
b) offentliggere den anonymt i overensstemmelse med national ret eller

¢) undlade at offentliggere den, hvis mulighederne i litra a) og b) enten anses for at vere utilstreekkelige til at sikre, at de
finansielle markeders stabilitet ikke pd nogen mdde bringes i fare, eller hvis en sddan offentliggerelse ikke stér i et
rimeligt forhold til den palagte sanktions mildhed.

4. ltilfelde af en afgorelse om at offentliggere en administrativ sanktion anonymt i overensstemmelse med stk. 3, litra
b), kan offentliggarelsen af de relevante oplysninger udskydes.

5. Hvis en kompetent myndighed offentligger en afgerelse om at palagge en administrativ sanktion, der kan indbringes
for de relevante judicielle myndigheder, leegger de kompetente myndigheder straks denne oplysning pé deres officielle
websted sammen med eventuelle efterfelgende oplysninger om resultatet af denne indbringelse pé et senere tidspunkt. En
judiciel afgorelse, som annullerer en afgorelse om at palegge en administrativ sanktion, skal ogsa offentliggeres.

6.  Kompetente myndigheder sikrer, at enhver offentliggerelse som omhandlet i stk. 1-4 kun er tilgaengelig pa deres
officielle websted i den periode, der er nadvendig af hensyn til denne artikel. Denne periode md ikke overstige fem ar efter
offentliggerelsen.

Artikel 55

Tavshedspligt

1. Enhver fortrolig oplysning, der modtages, udveksles eller videregives i henhold til denne forordning, er underlagt de i
stk. 2 omhandlede betingelser vedrerende tavshedspligt.

2. Tavshedspligten gzlder for alle personer, der arbejder eller har arbejdet for de kompetente myndigheder i henhold til
denne forordning eller for en myndighed, en markedsdeltager eller en fysisk eller juridisk person, som disse kompetente
myndigheder har overdraget sine befgjelser til, herunder revisorer og sagkyndige, der har indgéet en kontrakt med disse.
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3. Oplysninger, der er omfattet af tavshedspligt, herunder udveksling af oplysninger mellem kompetente myndigheder i
henhold til denne forordning og kompetente myndigheder, der er udpeget eller oprettet i overensstemmelse med direktiv
(EU) 2022/2555, mé ikke videregives til nogen anden person eller myndighed, medmindre der er hjemmel dertil i
bestemmelser fastsat i EU-ret eller national ret;

4. Alle oplysninger, der udveksles mellem de kompetente myndigheder i henhold til denne forordning, og som vedrarer
forretnings- eller driftsmeassige betingelser og andre gkonomiske eller personlige anliggender, betragtes som fortrolige og er
underlagt krav om tavshedspligt, undtagen ndr den kompetente myndighed pé det tidspunkt, hvor oplysningerne blev
meddelt, har erkleeret, at disse oplysninger kan videregives, eller ndr videregivelse er nedvendig i forbindelse med en
eventuel retsforfelgning.

Artikel 56

Databeskyttelse

1. ESA’erne og de kompetente myndigheder ma kun behandle personoplysninger, hvis det er nedvendigt for, at de kan
opfylde deres respektive forpligtelser og udfere deres opgaver i henhold til denne forordning, navnlig med hensyn til
undersggelse, inspektion, anmodning om oplysninger, kommunikation, offentliggerelse, evaluering, efterprevning,
vurdering og udarbejdelse af tilsynsplaner. Personoplysninger behandles i overensstemmelse med forordning (EU)
2016/679 eller (EU) 2018/1725, alt efter hvilken der finder anvendelse.

2. Medmindre andet er fastsat i andre sektorspecifikke retsakter, opbevares de personoplysninger, der er omhandlet i
stk. 1, indtil de relevante tilsynsopgaver er udfert, og under alle omstaendigheder i en periode pa hgjst 15 &r, undtagen i
tilfeelde af verserende retssager, der kraver yderligere opbevaring af sddanne oplysninger.

KAPITEL VIII

Delegerede retsakter

Artikel 57

Udevelse af de delegerede befojelser
1. Befojelsen til at vedtage delegerede retsakter tillegges Kommissionen pd de i denne artikel fastlagte betingelser.

2. Befgjelsen til at vedtage delegerede retsakter, jf. artikel 31, stk. 6, og artikel 43, stk. 2, tillegges Kommissionen for en
periode pd fem ér fra den 17. januar 2024. Kommissionen udarbejder en rapport vedrerende delegationen af befgjelser
senest ni mdneder inden udlgbet af femarsperioden. Delegationen af befgjelser forlenges stiltiende for perioder af samme
varighed, medmindre Europa-Parlamentet eller Radet modsztter sig en sddan forlengelse senest tre méneder inden udlebet
af hver periode.

3. Den i artikel 31, stk. 6, og artikel 43, stk. 2, omhandlede delegation af befgjelser kan til enhver tid tilbagekaldes af
Europa-Parlamentet eller Radet. En afgarelse om tilbagekaldelse bringer delegationen af de befgjelser, der er angivet i den
pagaldende afgorelse, til opher. Den fir virkning dagen efter offentliggarelsen af afgerelsen i Den Europeiske Unions
Tidende eller pd et senere tidspunkt, der angives i afggrelsen. Den bergrer ikke gyldigheden af delegerede retsakter, der
allerede er i kraft.

4. Inden vedtagelsen af en delegeret retsakt horer Kommissionen eksperter, som er udpeget af hver enkelt medlemsstat, i
overensstemmelse med principperne i den interinstitutionelle aftale af 13. april 2016 om bedre lovgivning.

5. S& snart Kommissionen vedtager en delegeret retsakt, giver den samtidigt Europa-Parlamentet og Radet meddelelse
herom.
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6.  En delegeret retsakt vedtaget i henhold til artikel 31, stk. 6, og artikel 43, stk. 2, treeder kun i kraft, hvis hverken
Europa-Parlamentet eller Ridet har gjort indsigelse inden for en frist pd tre maneder fra meddelelsen af den pagaeldende
retsakt til Europa-Parlamentet og Rédet, eller hvis Europa-Parlamentet og Radet inden udlebet af denne frist begge har
underrettet Kommissionen om, at de ikke agter at gere indsigelse. Fristen forlenges med tre médneder pd Europa-
Parlamentets eller Radets initiativ.

KAPITEL IX

Overgangsbestemmelser og afsluttende bestemmelser

Afdeling 1

Artikel 58

Revisionsklausul

1. Senestden 17.januar 2028 foretager Kommissionen efter horing af ESA’erne og ESRB, alt efter hvad der er relevant,
en gennemgang og foreleegger en rapport for Europa-Parlamentet og Radet, eventuelt ledsaget af et lovgivningsmaessigt
forslag. Gennemgangen skal som minimum omfatte folgende:

a) kriterierne for udpegelse af kritiske tredjepartsudbydere af IKT-tjenester i overensstemmelse med artikel 31, stk. 2
b) den frivillige karakter af underretningen om veesentlige cybertrusler, der er omhandlet i artikel 19

¢) den ordning, der er omhandlet i artikel 31, stk. 12, og de befgjelser, som tilleegges den ledende tilsynsforende, som er
fastsat i artikel 35, stk. 1, litra d), nr. iv), ferste led, med henblik pa at evaluere nevnte bestemmelsers effektivitet med
hensyn til at sikre effektivt tilsyn med kritiske tredjepartsudbydere af IKT-tjenester med hjemsted i et tredjeland og
nedvendigheden af at etablere en dattervirksomhed i Unionen.

Med henblik pa dette litras forste afsnit skal gennemgangen indeholde en analyse af den ordning, der er omhandlet i
artikel 31, stk. 12, herunder for sd vidt angdr adgang for Unionens finansielle enheder til tjenester fra tredjelande og
tilgeengeligheden af sddanne tjenester pd Unionens marked, og den skal tage hensyn til den yderligere udvikling pa
markederne for tjenester, der er omfattet af denne forordning, de finansielle enheders og de finansielle tilsynsmyn-
digheders praktiske erfaring med hensyn til henholdsvis brugen af og tilsynet med nzvnte ordning og enhver relevant
reguleringsmaessig og tilsynsmeessig udvikling, der finder sted pa internationalt plan.

d) det hensigtsmessige i at lade de finansielle enheder, der er omhandlet i artikel 2, stk. 3, litra e), og som ger brug af
automatiske salgssystemer, vare omfattet af denne forordnings anvendelsesomrdde i lyset af den fremtidige
markedsudvikling i brugen af sidanne systemer

e) det felles tilsynsnetvaerks funktion og effektivitet med hensyn til at stette tilsynets konsekvens og informationsud-
vekslingens effektivitet inden for tilsynsrammen.

2. Iforbindelse med revisionen af direktiv (EU) 2015/2366 vurderer Kommissionen behovet for aget cyberrobusthed i
betalingssystemer og betalingsbehandlingsaktiviteter og hensigtsmeassigheden af at udvide denne forordnings
anvendelsesomrade til operaterer af betalingssystemer og enheder, der er involveret i betalingsbehandlingsaktiviteter. I
lyset af denne vurdering forelaegger Kommissionen som led i revisionen af direktiv (EU) 2015/2366 en rapport for Europa-
Parlamentet og Rddet senest den 17. juli 2023.

P4 grundlag af denne revisionsrapport og efter horing af ESA’erne, ECB og ESRB kan Kommissionen, hvor det er relevant og
som led i det lovgivningsmassige forslag, som den kan vedtage i henhold til artikel 108, stk. 2, i direktiv (EU) 2015/2366,
foreleegge et forslag, der sikrer, at alle operaterer af betalingssystemer og enheder, der er involveret i betalingsbehandlings-
aktiviteter, er omfattet af passende tilsyn, samtidig med at der tages hensyn til centralbankens eksisterende tilsyn.
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3. Senestden 17.januar 2026 foretager Kommissionen efter horing af ESA’erne og Udvalget af Europziske Revisionstil-
synsmyndigheder en gennemgang og foreleegger en rapport for Europa-Parlamentet og Radet, eventuelt ledsaget af et
lovgivningsmassigt forslag vedrerende det hensigtsmaessige i skaerpede krav til lovpligtige revisorer og revisionsfirmaer for
sd vidt angdr digital operationel modstandsdygtighed ved at lade revisorer og revisionsfirmaer blive omfattet af denne
forordnings anvendelsesomréde eller gennem @ndringer af Europa-Parlamentets og Radets direktiv 2006/43/EF (**).

Afdeling 11

Andringer

Artikel 59
ZAndringer af forordning (EF) nr. 1060/2009

[ forordning (EF) nr. 1060/2009 foretages folgende aendringer:
1) Bilag I, afsnit A, punkt 4, forste afsnit, affattes sdledes:

»Et kreditvurderingsbureau skal have passende administrative og regnskabsmessige procedurer, interne kontrolme-
kanismer, effektive procedurer til risikovurdering og effektive kontrol- og sikkerhedsforanstaltninger med henblik pa
styring af sine IKT-systemer i overensstemmelse med Europa-Parlamentets og Rédets forordning (EU) 2022/2554 (¥).

(*) Europa-Parlamentets og Rédets forordning (EU) 20222554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor og om &ndring af forordning (EF) nr. 1060/2009, (EU) nr. 648/2012,
(EU) nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011 (EUT L 333 af 27.12.2022, 5. 1).«

2) Bilag III, punkt 12, affattes saledes:

»12. Kreditvurderingsbureauet overtrader artikel 6, stk. 2, ssmmenholdt med bilag I, afsnit A, punkt 4, ved at undlade
at have passende administrative og regnskabsmeassige procedurer, interne kontrolmekanismer, effektive
procedurer til risikovurdering og effektive kontrol- og sikkerhedsforanstaltninger med henblik pa styring af sine
IKT-systemer i overensstemmelse med forordning (EU) 2022/2554, eller ved at undlade at gennemfore eller
opretholde beslutningsprocedurer eller organisatoriske strukturer som péakraevet i henhold til naevnte punkt.«

Artikel 60

ZAndringer af forordning (EU) nr. 648/2012

I forordning (EU) nr. 6482012 foretages folgende aendringer:
1) Tartikel 26 foretages folgende &ndringer:
a) Stk. 3 affattes saledes:

»3.  En CCP opretholder og anvender en sddan organisatorisk struktur, som er ngdvendig til at sikre kontinuitet og
regelmassighed i leveringen af dens tjenesteydelser og udevelsen af dens aktiviteter. Den anvender med henblik
herpé hensigtsmaessige og forholdsmaessigt afpassede systemer, ressourcer og procedurer, herunder IKT-systemer,
som styres i overensstemmelse med Europa-Parlamentets og Rédets forordning (EU) 2022/2554 (¥).

(*) Europa-Parlamentets og Réddets forordning (EU) 20222554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor og om @ndring af forordning (EF) nr. 1060/2009, (EU)
nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011 (EUT L 333 af 27.12.2022, 5. 1).c

(**) Europa-Parlamentets og Radets direktiv 2006/43[EF af 17. maj 2006 om lovpligtig revision af drsregnskaber og konsoliderede
regnskaber, om @ndring af Radets direktiv 78/660/EQF og 83/349/EQDF og om ophavelse af Ridets direktiv 84/253/EQF (EUT L 157
af 9.6.2006, s. 87).
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b) Stk. 6 udgar.
2) lartikel 34 foretages folgende @ndringer:
a) Stk. 1 affattes sdledes:

»1.  En CCP udarbejder, gennemfarer og opretholder en passende forretningskontinuitetsplan og en katastrofebe-
redskabsplan, som omfatter en politik for IKT-driftsstabilitet og planer for IKT-indsats og -genopretning, der indferes
og gennemfores i overensstemmelse med forordning (EU) 2022/2554, og som har til formadl at sikre opretholdelsen
af dens funktioner, sikre rettidig genopretning af transaktioner og opfyldelse af CCP’ens forpligtelser.«

b) Stk. 3, forste afsnit, affattes sdledes:

»3.  For at sikre ensartet anvendelse af denne artikel udarbejder ESMA efter hering af medlemmerne af ESCB
udkast til reguleringsmassige tekniske standarder, der praciserer de elementer og krav, som forretningskontinuitets-
politikken og katastrofeberedskabsplanen mindst skal indeholde, eksklusive en politik for IKT-driftsstabilitet og IKT-
katastrofeberedskabsplaner.«

3) Artikel 56, stk. 3, forste afsnit, affattes sdledes:

»3.  For at sikre den ensartede anvendelse af denne artikel udarbejder ESMA udkast til reguleringsmeessige tekniske
standarder, som praeciserer oplysningerne i ansggningen om registrering, jf. stk. 1, dog ikke oplysningerne om krav til
IKT-risikostyring.«

4) Artikel 79, stk. 1 og 2, affattes séledes:

»1.  Et transaktionsregister skal identificere kilderne til operationelle risici og desuden reducere dem ved at udvikle
passende systemer, kontroller og procedurer, herunder IKT-systemer, der styres i overensstemmelse med forordning
(EU) 2022/2554.

2. Ettransaktionsregister udarbejder, gennemforer og opretholder en hensigtsmaessig forretningskontinuitetsplan og
en katastrofeberedskabsplan, herunder en politik for IKT-driftsstabilitet og planer for IKT-indsats og -genopretning
udarbejdet i overensstemmelse med forordning (EU) 2022/2554, som har til formal at sikre opretholdelsen af registrets
funktioner og sikre rettidig genopretning af transaktioner og opfyldelse af transaktionsregistrets forpligtelser.«

5) Artikel 80, stk. 1, udgar.

6) Bilag I, afsnit II, @ndres séledes:
a) Litra a) og b) affattes sdledes:

»a) et transaktionsregister overtraeder bestemmelserne i artikel 79, stk. 1, ved at undlade at identificere kilder til
operationelle risici eller ved at undlade at reducere disse risici ved at udvikle passende systemer, kontroller og
procedurer, herunder IKT-systemer, der styres i overensstemmelse med forordning (EU) 2022/2554

b) et transaktionsregister overtrader bestemmelserne i artikel 79, stk. 2, ved at undlade at udarbejde, gennemfore
eller opretholde en hensigtsmessig forretningskontinuitetsplan og en katastrofeberedskabsplan udarbejdet i
overensstemmelse med forordning (EU) 2022/2554, som har til formal at sikre opretholdelse af registrets
funktioner, sikre rettidig genopretning af transaktioner og opfyldelse af transaktionsregistrets forpligtelser«.

b) Litra c) udgér.
7) Bilag Il aendres saledes:
a) Afsnit I eendres sdledes:

i) litra c) affattes sdledes:

»c) en niveau 2-CCP overtrader artikel 26, stk. 3, ved at undlade at opretholde eller anvende en organisatorisk
struktur, som sikrer kontinuitet og regelmassighed i leveringen af dens tjenesteydelser og udevelsen af dens
aktiviteter, eller ved at undlade at anvende hensigtsmassige og forholdsmassigt afpassede systemer,
ressourcer og procedurer, herunder IKT-systemer, der styres i overensstemmelse med forordning (EU) 2022/

2554«.

ii) litra f) udgér.
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b) Afsnit III, litra a), affattes sdledes:

»a) en niveau 2-CCP overtraeder artikel 34, stk. 1, ved at undlade at udarbejde, gennemfore eller opretholde en
passende forretningskontinuitetsplan og en indsats- og genopretningsplan udarbejdet i overensstemmelse med
forordning (EU) 2022/2554, som har til formdl at sikre opretholdelsen af CCPens funktioner, sikre rettidig
genopretning af alle transaktioner og opfyldelse af CCP’ens forpligtelser, og som mindst giver mulighed for at
genoptage alle transaktioner fra det tidspunkt, hvor de blev afbrudt, for at give den pagaldende CCP mulighed
for at opretholde driftssikkerheden og gennemfore afvikling pa den planlagte dato«.

Atrtikel 61

ZAndringer af forordning (EU) nr. 909/2014

Iartikel 45 i forordning (EU) nr. 909/2014 foretages folgende @ndringer:
1) Stk. 1 affattes sdledes:

»1.  CSD’r skal identificere kilder til operationelle risici, bdde interne og eksterne, og ligeledes begrense deres
indvirkning ved at anvende passende IKT-varktgjer, kontroller og procedurer, som er oprettet og styres i
overensstemmelse med Europa-Parlamentets og Radets forordning (EU) 2022/2554 (*), samt ved anvende eventuelle
andre relevante veerktejer, kontroller og procedurer for andre typer af operationelle risici, herunder for alle de
vardipapirafviklingssystemer, som de driver.

(*) Europa-Parlamentets og Rédets forordning (EU) 20222554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor og om endring af forordning (EF) nr. 1060/2009, (EU) nr. 648/2012,
(EU) nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011 (EUT L 333 af 27.12.2022, 5. 1).c

2) Stk. 2 udgar.
3) Stk. 3 og 4 affattes séledes:

»3.  CSD’er udarbejder, gennemferer og opretholder for tjenesteydelser, som de leverer, samt for hvert af de
vaerdipapirafviklingssystemer, som de driver, en passende forretningskontinuitetspolitik og en katastrofeberedskabsplan,
herunder en politik for IKT-driftsstabilitet og planer for IKT-indsats og -genopretning udarbejdet i overensstemmelse
med forordning (EU) 2022/2554, som har til formal at sikre opretholdelsen af deres tjenesteydelser, rettidig
genopretning af transaktioner og opfyldelse af deres forpligtelser i tilfaelde af hendelser, som i hgj grad risikerer at
afbryde transaktioner.

4. Planerne i stk. 3 skal give mulighed for at genoptage alle transaktioner og deltageres positioner fra det tidspunkt,
hvor de blev afbrudt, for at give deltagerne i en CSD mulighed for at opretholde driftssikkerheden og foretage afvikling
pa den planlagte dato, bl.a. ved at sikre, at kritiske IT-systemer kan genoptage driften fra det tidspunkt, hvor de blev
afbrudt som fastsat i artikel 12, stk. 5 og 7, i forordning (EU) 2022/2554.«

4) Stk. 6 affattes séledes:

»6.  CSD’er identificerer, overvager og forvalter de risici, som de vigtigste deltagere i de veerdipapirafviklingssystemer,
de driver, samt serviceydere og andre CSD’er eller andre markedsinfrastrukturer kan indebzre for deres transaktioner.
De giver efter anmodning de kompetente og relevante myndigheder oplysninger om sddanne risici, der identificeres. De
underretter ogsd omgdende den kompetente myndighed og relevante myndigheder om eventuelle operationelle
hzndelser som felge af sddanne risici, dog ikke om IKT-risikoen.«

5) Stk. 7, forste afsnit, affattes sdledes:

»7.  ESMA udarbejder i teet samarbejde med medlemmerne af ESCB udkast til reguleringsmaessige tekniske standarder
med henblik pd at pracisere de operationelle risici i stk. 1 og 6, dog ikke IKT-risikoen, og metoderne til at teste, hdndtere
eller begrense de pagaldende risici, herunder forretningskontinuitetspolitikkerne og katastrofeberedskabsplanerne i
stk. 3 og 4 og metoderne til vurdering deraf.«
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Artikel 62

Andringer af forordning (EU) nr. 600/2014

[ forordning (EU) nr. 600/2014 foretages folgende andringer:
1) Artikel 27¢ @ndres séledes:
a) Stk. 4 affattes sdledes:
»4. En APA skal opfylde kravene til sikkerheden i net- og informationssystemer, der er fastsat i Europa-Parlamentets

og Rédets forordning (EU) 20222554 (*).

(*) Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor og om andring af forordning (EF) nr. 1060/2009, (EU)
nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011 (EUT L 333 af 27.12.2022, 5. 1)«
b) Stk. 8, litra c), affattes sdledes:
»c) de konkrete organisatoriske krav, der er fastsat i stk. 3 og 5.«
2) Artikel 27h endres sdledes:
a) Stk. 5 affattes sledes:

»5.  En CTP skal opfylde kravene til sikkerheden i net- og informationssystemer, der er fastsat i forordning (EU)
2022/2554.

b) Stk. 8, litra €), affattes saledes:
»¢) de konkrete organisatoriske krav, der er fastsat i stk. 4.«
3) Artikel 27i eendres séledes:
a) Stk. 3 affattes sdledes:

»3.  En ARM skal opfylde kravene til sikkerheden i net- og informationssystemer, der er fastsat i forordning (EU)
2022/2554«

b) Stk. 5, litra b), affattes saledes:

»b) de konkrete organisatoriske krav, der er fastsat i stk. 2 og 4.«

Artikel 63

ZAndring af forordning (EU) 2016/1011

L artikel 6 i forordning (EU) 2016/1011 tilfejes folgende stykke:

»6. For kritiske benchmarks skal en administrator have solide administrative og regnskabsmassige procedurer, interne
kontrolmekanismer, effektive procedurer til risikovurdering og effektive kontrol- og sikkerhedsforanstaltninger med
henblik pd styring af sine IKT-systemer i overensstemmelse med Europa-Parlamentets og Rddets forordning (EU)
2022/2554 ().

(*) Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14. december 2022 om digital operationel modstands-
dygtighed i den finansielle sektor og om endring af forordning (EF) nr. 1060/2009, (EU) nr. 648/2012, (EU)
nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011 (EUTL 333 af 27.12.2022,s. 1)«
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Artikel 64

Ikrafttraeden og anvendelse
Denne forordning traeder i kraft pa tyvendedagen efter offentliggerelsen i Den Europeiske Unions Tidende.

Den finder anvendelse fra den 17. januar 2025.

Denne forordning er bindende i alle enkeltheder og galder umiddelbart i hver medlemsstat.

Udferdiget i Strasbourg, den 14. december 2022.

Pi Europa-Parlamentets vegne Pé Radets vegne
R. METSOLA M. BEK
Formand Formand
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DIREKTIVER

EUROPA-PARLAMENTETS OG RADETS DIREKTIV (EU) 2022/2555
af 14. december 2022

om foranstaltninger til sikring af et hgjt felles cybersikkerhedsniveau i hele Unionen, om @ndring af
forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972 og om ophavelse af direktiv (EU)
2016/1148 (NIS 2-direktivet)

(E@S-relevant tekst)

EUROPA-PARLAMENTET OG RADET FOR DEN EUROP.£ISKE UNION HAR —

under henvisning til traktaten om Den Europziske Unions funktionsmadde, serlig artikel 114,
under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmassig retsakt til de nationale parlamenter,

under henvisning til udtalelse fra Den Europaiske Centralbank ('),

under henvisning til udtalelse fra Det Europziske @konomiske og Sociale Udvalg (3,

efter horing af Regionsudvalget,

efter den almindelige lovgivningsprocedure (%), og

ud fra felgende betragtninger:

(1) Europa-Parlamentets og Rédets direktiv (EU) 2016/1148 (*) tog sigte pd at opbygge cybersikkerhedskapaciteter i hele
Unionen, afbede trusler mod net- og informationssystemer, der anvendes til at levere vasentlige tjenester i
noglesektorer, og sikre kontinuiteten af sddanne tjenester, nir de stdr over for hendelser, og dermed bidrage til
Unionens sikkerhed og til, at dens gkonomi og samfund kan fungere effektivt.

(2)  Siden ikrafttradelsen af direktiv (EU) 2016/1148 er der gjort betydelige fremskridt med hensyn til at ege Unionens
niveau af cyberrobusthed. Evalueringen af naevnte direktiv har vist, at det har fungeret som katalysator for den
institutionelle og lovgivningsmassige tilgang til cybersikkerhed i Unionen og har banet vejen for en betydelig
holdningsendring. Neevnte direktiv har sikret ferdiggerelsen af nationale rammer for sikkerheden i net- og
informationssystemer ved at fastlegge nationale strategier for sikkerheden i net- og informationssystemer og
etablere nationale kapaciteter og ved at gennemfore lovgivningsmeassige foranstaltninger, der omfatter vasentlige
infrastrukturer og enheder, som hver medlemsstat har identificeret. Direktiv (EU) 2016/1148 har ogséd bidraget til
samarbejdet pd EU-plan gennem oprettelsen af samarbejdsgruppen og netvaerket af nationale enheder, der hdndterer
[T-sikkerhedshandelser. Uanset disse resultater har evalueringen af direktiv (EU) 2016/1148 afsloret iboende
mangler, der forhindrer det i effektivt at tackle aktuelle og nye cybersikkerhedsudfordringer.

(3)  Net- og informationssystemer har udviklet sig til et centralt element i hverdagen med den hurtige digitale omstilling
og forbundethed i samfundet, herunder i forbindelse med graenseoverskridende udvekslinger. Denne udvikling har
fort til en udvidelse af antallet og typen af cybertrusler og skabt nye udfordringer, som kraver tilpassede,
koordinerede og innovative svar i alle medlemsstater. Antallet, omfanget, den avancerede karakter, hyppigheden og
virkningen af handelser er stigende og udger en alvorlig trussel mod net- og informationssystemernes funktion.
Som folge heraf kan handelser hindre udevelsen af gkonomiske aktiviteter i det indre marked, medfere

(') EUTC 233 af16.6.2022,s. 22.

() EUTC 286 af 16.7.2021,s. 170.

() Europa-Parlamentets holdning af 10.11.2022 (endnu ikke offentliggjort i EUT) og Radets afgorelse af 28.11.2022.

(*) Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et hejt falles
sikkerhedsniveau for net- og informationssystemer i hele Unionen (EUT L 194 af 19.7.2016, s. 1).
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gkonomiske tab, underminere brugernes tillid og fordrsage store skader pd Unionens skonomi og samfund.
Cybersikkerhedsberedskab og -effektivitet er derfor mere afgerende for et velfungerende indre marked end
nogensinde for. Cybersikkerhed er desuden en vigtig katalysator for, at mange kritiske sektorer kan tage den digitale
omstilling til sig med et positivt resultat og fuldt ud kan udnytte de ekonomiske, sociale og baredygtige fordele ved
digitalisering.

(4)  Retsgrundlaget for direktiv (EU) 2016/1148 var artikel 114 i traktaten om Den Europeiske Unions funktionsméde
(TEUF), hvis formél er det indre markeds oprettelse og funktion ved at styrke foranstaltninger til indbyrdes
tilnaermelse af de nationale regler. De cybersikkerhedskrav, der pdleegges enheder, som leverer tjenester eller som
udferer aktiviteter, der er skonomisk betydningsfulde, varierer betydeligt fra medlemsstat til medlemsstat med
hensyn til typen af krav, detaljeringsgrad og tilsynsmetode. Disse forskelle medferer yderligere omkostninger og
skaber vanskeligheder for enheder, der udbyder varer eller tjenester pd tvaers af granserne. Krav, der stilles af en
medlemsstat, og som er forskellige fra eller endog i konflikt med dem, der er palagt af en anden medlemsstat, kan
pavirke sddanne graenseoverskridende aktiviteter i veesentlig grad. Desuden har muligheden for en utilstraekkelig
udformning eller gennemforelse af cybersikkerhedskravene i én medlemsstat sandsynligvis konsekvenser for
cybersikkerhedsniveauet i andre medlemsstater, navnlig i betragtning af intensiteten af granseoverskridende
udvekslinger. Evalueringen af direktiv (EU) 2016/1148 har vist, at der er store forskelle i medlemsstaternes
gennemforelse af det, herunder med hensyn til dets anvendelsesomrdde, hvis afgraensning i vid udstreekning blev
overladt til medlemsstaternes skon. Direktiv (EU) 2016/1148 gav ogsd medlemsstaterne meget vide skensbefgjelser
med hensyn til gennemforelsen af de sikkerheds- og handelsesrapporteringsforpligtelser, der er fastsat deri. Disse
forpligtelser blev derfor gennemfert pa vidt forskellige mader pd nationalt plan. Der er lignende forskelle i
gennemforelsen af bestemmelserne i direktiv (EU) 2016/1148 om tilsyn og hdndhavelse.

(5)  Alle disse forskelle medferer en fragmentering af det indre marked og kan have en negativ indvirkning pa dets
funktion og navnlig pavirke den grenseoverskridende levering af tjenester og cyberrobustheden som felge af
anvendelsen af forskellige foranstaltninger. Disse forskelle kan i sidste ende fore til, at visse medlemsstater har en
hgjere sdrbarhed over for cybertrusler, hvilket potentielt kan have afsmittende virkninger i hele Unionen. Dette
direktiv sigter mod at fjerne sddanne store forskelle mellem medlemsstaterne, navnlig ved at fastsatte
minimumsregler for, hvordan en koordineret reguleringsramme fungerer, ved at fastlaegge mekanismer for effektivt
samarbejde mellem de ansvarlige myndigheder i hver medlemsstat, ved at ajourfere listen over sektorer og
aktiviteter, der er omfattet af cybersikkerhedsforpligtelser, og ved at tilvejebringe effektive retsmidler og hdndheevel-
sesforanstaltninger, der er afgorende for effektiv hdndhavelse af disse forpligtelser. Derfor ber direktiv (EU)
2016/1148 ophaves og erstattes af narverende direktiv.

(6)  Med ophavelsen af direktiv (EU) 2016/1148 ber anvendelsesomradet for de enkelte sektorer udvides til at omfatte
en storre del af skonomien for at give en omfattende dakning af sektorer og tjenester af vital betydning for vigtige
samfundsmessige og ekonomiske aktiviteter i det indre marked. Naervarende direktiv sigter navnlig mod at
afhjelpe manglerne i differentieringen mellem operatorer af vasentlige tjenester og udbydere af digitale tjenester,
som har vist sig at vaere foreldet, da den ikke afspejler sektorernes eller tjenesternes betydning for de
samfundsmessige og gkonomiske aktiviteter i det indre marked.

(7)  Thenhold til direktiv (EU) 2016/1148 havde medlemsstaterne ansvaret for at identificere de enheder, der opfyldte
kriterierne for at blive betragtet som operaterer af vasentlige tjenester. For at fjerne de store forskelle mellem
medlemsstaterne i denne henseende og garantere retssikkerhed for s vidt angdr foranstaltningerne til styring af
cybersikkerhedsrisici og rapporteringsforpligtelserne for alle relevante enheder ber der fastsattes et ensartet
kriterium for, hvilke enheder der er omfattet af nervaerende direktivs anvendelsesomréde. Dette kriterium ber bestd
i anvendelsen af en regel om sterrelsesloft, ifelge hvilken alle enheder, der udger mellemstore virksomheder i
henhold til artikel 2 i bilaget til Kommissionens henstilling 2003/361/EF (), eller overskrider taersklerne for
mellemstore virksomheder fastsat i naevnte artikels stk. 1, og som opererer inden for de sektorer og leverer de typer

() Kommissionens henstilling 2003/361/EF af 6. maj 2003 om definitionen af mikrovirksomheder, smd og mellemstore virksomheder
(EUT L 124 af 20.5.2003, s. 36).
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tjenester eller udferer de aktiviteter, der er omfattet af naervarende direktiv, er omfattet af dets anvendelsesomrade.
Medlemsstaterne ber ogsd serge for, at visse smé virksomheder og mikrovirksomheder, som defineret i navnte
bilags artikel 2, stk. 2 og 3, der opfylder specifikke kriterier, der tyder pé en central rolle for samfundet eller
gkonomien eller bestemte sektorer eller typer af tjenester, omfattes af naervarende direktivs anvendelsesomrade.

(8)  Udelukkelsen af offentlige forvaltningsenheder fra dette direktivs anvendelsesomride ber galde for enheder, hvis
aktiviteter hovedsagelig udferes inden for national sikkerhed, offentlig sikkerhed, forsvar eller retshandhaevelse,
herunder forebyggelse, efterforskning, afslering og retsforfelgning af strafbare handlinger. Offentlige
forvaltningsenheder, hvis aktiviteter kun er marginalt forbundet med disse omrader, ber dog ikke udelukkes fra
dette direktivs anvendelsesomrdde. Med henblik pd dette direktiv anses enheder med reguleringsbefojelser ikke for
at udfere aktiviteter inden for retshdndhzvelse, og de er derfor ikke pa dette grundlag udelukket fra dette direktivs
anvendelsesomrade. Offentlige forvaltningsenheder, der er etableret i fallesskab med et tredjeland i
overensstemmelse med en international aftale, er udelukket fra dette direktivs anvendelsesomréide. Dette direktiv
finder ikke anvendelse pd medlemsstaternes diplomatiske og konsulare missioner i tredjelande eller pd deres net- og
informationssystemer, for s& vidt sidanne systemer befinder sig i missionens lokaler eller drives for brugere i et
tredjeland.

(9)  Medlemsstaterne ber kunne traeffe de nedvendige foranstaltninger for at sikre beskyttelsen af vasentlige nationale
sikkerhedsinteresser, opretholde den offentlige orden og sikkerhed samt tillade forebyggelse, efterforskning,
afsloring og retsforfelgning af strafbare handlinger. Med henblik herpd ber medlemsstater kunne undtage specifikke
enheder, der udferer aktiviteter inden for national sikkerhed, offentlig sikkerhed, forsvar eller retshandhavelse,
herunder forebyggelse, efterforskning, afslering og retsforfelgning af strafbare handlinger, fra visse forpligtelser, der
er fastsat i dette direktiv, for sd vidt angdr disse aktiviteter. Hvor en enhed udelukkende leverer tjenester til en
offentlig forvaltningsenhed, der er udelukket fra dette direktivs anvendelsesomride, ber medlemsstater kunne
undtage denne enhed fra visse forpligtelser, der er fastsat i dette direktiv, for sd vidt angdr disse tjenester. Endvidere
ber ingen medlemsstat vere forpligtet til at meddele oplysninger, hvis videregivelse efter dens opfattelse ville stride
mod dens vasentlige interesser med hensyn til national sikkerhed, offentlig sikkerhed eller forsvar. Nationale regler
eller EU-regler om beskyttelse af fortrolige oplysninger, hemmeligholdelsesaftaler og uformelle hemmeligholdel-
sesaftaler, f.eks. Traffic Light Protocol, ber tages i betragtning i denne sammenhzang. Traffic Light Protocol skal
forstds som et middel til at informere om eventuelle begraensninger for s vidt angdr den videre spredning af
oplysninger. Den anvendes i nasten alle enheder, der hindterer IT-sikkerhedsh@ndelser (CSIRT'er), og i nogle
informationsanalyse- og informationsdelingscentre.

(10) Selv om dette direktiv finder anvendelse pd enheder, der beskeeftiger sig med produktion af elektricitet fra
kernekraftvaerker, kan nogle af disse aktiviteter vaere knyttet til den nationale sikkerhed. Hvor det er tilfaeldet, ber en
medlemsstat kunne udeve sit ansvar for at beskytte sin nationale sikkerhed med hensyn til disse aktiviteter, herunder
aktiviteter inden for den nukleare vardikeade, i overensstemmelse med traktaterne.

(11) Nogle enheder udferer aktiviteter inden for national sikkerhed, offentlig sikkerhed, forsvar eller retshandhevelse,
herunder forebyggelse, efterforskning, afsloring og retsforfelgning af strafbare handlinger, og leverer samtidig
tillidstjenester. Tillidstjenesteudbydere, der er omfattet af anvendelsesomrddet for Europa-Parlamentets og Radets
forordning (EU) nr. 910/2014 (°), ber vare omfattet af dette direktivs anvendelsesomrade for at sikre samme niveau
af sikkerhedskrav og tilsyn som det, der tidligere var fastsat i navnte forordning, for si vidt angér tillidstjeneste-
udbydere. I overensstemmelse med udelukkelsen af visse specifikke tjenester fra forordning (EU) nr. 910/2014 ber
dette direktiv ikke finde anvendelse pé levering af tillidstjenester, der udelukkende anvendes i lukkede systemer i
henhold til national ret eller aftaler mellem et defineret set deltagere.

(®) Europa-Parlamentets og Radets forordning (EU) nr. 910/2014 af 23. juli 2014 om elektronisk identifikation og tillidstjenester til brug
for elektroniske transaktioner pd det indre marked og om ophavelse af direktiv 1999/93/EF (EUT L 257 af 28.8.2014, s. 73).
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(12) Postbefordrende virksomheder som defineret i Europa-Parlamentets og Rédets direktiv 97/67EF ('), herunder
udbydere af kurertjenester, bar vare omfattet af nerverende direktiv, hvis de leverer mindst ét led i postbefor-
dringskeden, navnlig indsamling, sortering, transport eller omdeling, herunder athentning, samtidig med at der
tages hensyn til omfanget af deres afhaengighed af net- og informationssystemer. Transporttjenester, der ikke
udferes i forbindelse med et af disse trin, ber udelukkes fra anvendelsesomrédet for posttjenester.

(13) I betragtning af intensiveringen og den stadig mere sofistikerede karakter af cybertrusler ber medlemsstaterne
bestreebe sig pad at sikre, at enheder, der er udelukket fra dette direktivs anvendelsesomrdde, opnar et heijt
cybersikkerhedsniveau, og pé at stotte gennemforelsen af tilsvarende foranstaltninger til styring af cybersikker-
hedsrisici, der afspejler disse enheders folsomme karakter.

(14) EU-retten om databeskyttelse og privatlivets fred finder anvendelse pd enhver behandling af personoplysninger i
henhold til dette direktiv. Navnlig bergrer dette direktiv ikke Europa-Parlamentets og Rddets direktiv (EU)
2016/679 (*) og Europa-Parlamentets og Radets direktiv 2002/58/EF (). Naervarende direktiv ber derfor ikke
berere bla. de opgaver og befojelser, der péhviler de myndigheder, der har kompetence til at overvage
overholdelsen af geldende EU-ret om databeskyttelse og om privatlivets fred.

(15) Enheder, der er omfattet af dette direktiv med henblik pa overholdelse af foranstaltninger til styring af cybersikker-
hedsrisici og rapporteringsforpligtelser, ber inddeles i to kategorier, vesentlige enheder og vigtige enheder, der
afspejler, i hvilket omfang de er kritiske for s vidt angdr deres sektor eller den type tjenester, de leverer, samt deres
storrelse. I den henseende ber der tages behorigt hensyn til eventuelle relevante sektorspecifikke risikovurderinger
eller vejledning fra de kompetente myndigheder, hvor det er relevant. Tilsyns- og handhavelsesordningerne for
disse to kategorier af enheder ber differentieres for at sikre en fair balance mellem risikobaserede krav og
forpligtelser pd den ene side og den administrative byrde, der folger af tilsynet med overholdelsen, pd den anden side.

(16) For at undga, at enheder, der har partnervirksomheder eller er tilknyttede virksomheder, betragtes som vesentlige
eller vigtige enheder, hvor dette ville veere uforholdsmassigt, kan medlemsstaterne tage hensyn til den grad af
uathaengighed, som en enhed har i forhold til sine partnervirksomheder eller tilknyttede virksomheder, ndr
artikel 6, stk. 2, i bilaget til henstilling 2003/361/EF anvendes. Medlemsstaterne kan navnlig tage hensyn til, at en
enhed er uathaengig af sine partnervirksomheder eller tilknyttede virksomheder med hensyn til de net- og informati-
onssystemer, som enheden anvender i forbindelse med leveringen af sine tjenester, og med hensyn til de tjenester,
som enheden leverer. P4 dette grundlag kan medlemsstaterne, hvor det er hensigtsmaessigt, anse en sddan enhed for
ikke at udgere en mellemstor virksomhed i henhold til artikel 2, i bilaget til henstilling 2003/361/EF, eller for ikke
at overskride tersklerne for en mellemstor virksomhed fastsat i naevnte artikels stk. 1, hvis den pageeldende enhed i
betragtning af dennes grad af uathengighed ikke ville vaere blevet anset for at udgere en mellemstor virksomhed
eller at overskride disse terskler, hvis kun dens egne data var blevet taget i betragtning. Dette berorer ikke
forpligtelserne fastsat i dette direktiv for partnervirksomheder og tilknyttede virksomheder, som er omfattet af dette
direktivs anvendelsesomrade.

(17) Medlemsstaterne ber kunne bestemme, at enheder, der inden dette direktivs ikrafttraeden er identificeret som
operatgrer af vaesentlige tjenester i overensstemmelse med direktiv (EU) 2016/1148, skal betragtes som veesentlige
enheder.

() Europa-Parlamentets og Radets direktiv 97/67EF af 15. december 1997 om felles regler for udvikling af Fellesskabets indre marked
for posttjenester og forbedring af disse tjenesters kvalitet (EFT L 15 af 21.1.1998, s. 14).

(®) Europa-Parlamentets og Rédets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (generel
forordning om databeskyttelse) (EUT L 119 af 4.5.2016, s. 1).

() Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af personoplysninger og beskyttelse af privatlivets
fred i den elektroniske kommunikationssektor (Direktiv om databeskyttelse inden for elektronisk kommunikation) (EFT L 201 af
31.7.2002, s. 37).
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(18) For at sikre et klart overblik over de enheder, der er omfattet af dette direktivs anvendelsesomride, bor
medlemsstaterne udarbejde en liste over vasentlige og vigtige enheder samt enheder, der leverer domanenavnsregi-
streringstjenester. Med henblik herpd ber medlemsstaterne krave, at enheder mindst indgiver folgende oplysninger
til de kompetente myndigheder: navn, adresse og ajourferte kontaktoplysninger, herunder e-mailadresser,
[P-intervaller og telefonnumre for enheden, og i givet fald den relevante sektor og delsektor omhandlet i bilagene
samt i givet fald en liste over de medlemsstater, hvor de leverer tjenester, der er omfattet af dette direktivs
anvendelsesomrade. Med henblik herpd ber Kommissionen med bistand fra Den Europaiske Unions Agentur for
Cybersikkerhed (ENISA) uden unedigt ophold fastleegge retningslinjer og skabeloner vedrgrende forpligtelsen til at
indgive oplysninger. For at lette udarbejdelsen og ajourferingen af listen over veasentlige og vigtige enheder samt
enheder, der leverer domanenavnsregistreringstjenester, bor medlemsstaterne kunne indfere nationale mekanismer,
hvorigennem enheder kan registrere sig selv. Hvor der findes registre pd nationalt plan, kan medlemsstaterne traffe
afgerelse om passende mekanismer, der gor det muligt at identificere enheder, der er omfattet af dette direktivs
anvendelsesomrade.

(19) Medlemsstaterne ber vare ansvarlige for mindst at oplyse Kommissionen om antallet af vasentlige og vigtige
enheder for hver sektor og delsektor omhandlet i bilagene, samt give relevante oplysninger om antallet af
identificerede enheder og den bestemmelse blandt dem, der er fastsat i dette direktiv, pd grundlag af hvilken de blev
identificeret og den type tjeneste de leverer. Medlemsstaterne opfordres til at udveksle oplysninger med
Kommissionen om vasentlige og vigtige enheder og, i tilfelde af en omfattende cybersikkerhedshandelse, relevante
oplysninger sdsom navnet pd den bergrte enhed.

(20) Kommissionen ber i samarbejde med samarbejdsgruppen og efter hering af de relevante interessenter fastlagge
retningslinjer for gennemferelsen af de kriterier, der gaelder for mikrovirksomheder og smd virksomheder, for
vurderingen af, om de er omfattet af dette direktivs anvendelsesomride. Kommissionen ber ogsé sikre, at der gives
passende vejledning til mikrovirksomheder og smd virksomheder, som herer under dette direktivs
anvendelsesomrdde. Kommissionen ber med bistand fra medlemsstaterne stille oplysninger til rddighed for
mikrovirksomheder og smé virksomheder i denne henseende.

(21) Kommissionen vil kunne yde vejledning med henblik pa at bistd medlemsstaterne med gennemforelse af dette
direktivs bestemmelser om anvendelsesomride og evaluering af proportionaliteten af de foranstaltninger, der skal
treeffes i henhold til dette direktiv, navnlig for sd vidt angdr enheder med komplekse forretningsmodeller eller
driftsmiljger, hvorved en enhed samtidig kunne opfylde de kriterier, der er tildelt bade vaesentlige og vigtige
enheder, eller samtidig kunne udfere aktiviteter, hvoraf nogle falder inden for og nogle uden for dette direktivs
anvendelsesomrade.

(22) Dette direktiv fastsatter referencescenariet for foranstaltninger til styring af cybersikkerhedsrisici og rapporterings-
forpligtelser pa tvaers af de sektorer, der er omfattet af dets anvendelsesomréde. For at undgd fragmentering af
EU-retsakters cybersikkerhedsbestemmelser ber Kommissionen, hvor yderligere sektorspecifikke EU-retsakter
vedrorende foranstaltninger til styring af cybersikkerhedsrisici og rapporteringsforpligtelser vedrerende
cybersikkerhed anses for nedvendige for at sikre et hojt cybersikkerhedsniveau i hele Unionen, vurdere, hvorvidt
sddanne yderligere bestemmelser vil kunne fastsattes i en gennemforelsesretsakt til dette direktiv. Er sddan en
gennemforelsesretsakt ikke egnede til dette formdl, vil sektorspecifikke EU-retsakter kunne bidrage til at sikre et hajt
cybersikkerhedsniveau i hele Unionen, samtidig med at der fuldt ud tages hensyn til de bergrte sektorers specificiteter
og kompleksiteter. Med henblik herpd er dette direktiv ikke til hinder for, at der vedtages yderligere sektorspecifikke
EU-retsakter, der omhandler foranstaltninger til styring af cybersikkerhedsrisici og rapporteringsforpligtelser, der
tager beherigt hensyn til behovet for en omfattende og sammenhangende ramme for cybersikkerhed. Dette direktiv
berorer ikke de eksisterende gennemforelsesbefgjelser, der er tillagt Kommissionen inden for en rakke sektorer,
herunder transport og energi.

(23) Hvor en sektorspecifik EU-retsakt indeholder bestemmelser, der kraver, at vasentlige eller vigtige enheder traeffer
foranstaltninger til styring af cybersikkerhedsrisici eller underretter om vaesentlige haendelser, og hvor disse krav har
en virkning, der mindst svarer til de forpligtelser, der er fastsat i dette direktiv, bor de pagzldende bestemmelser,
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herunder om tilsyn og hindhavelse, finde anvendelse pd sidanne enheder. Hvis en sektorspecifik EU-retsakt ikke
omfatter alle enheder i en specifik sektor, der er omfattet af dette direktivs anvendelsesomrade, ber de relevante
bestemmelser i dette direktiv fortsat finde anvendelse pd de enheder, der ikke er omfattet af navnte retsakt.

(24) Hvor bestemmelser i en sektorspecifik EU-retsakt kraver, at vesentlige eller vigtige enheder overholder
rapporteringsforpligtelser med en virkning, der mindst svarer til de rapporteringsforpligtelser, der er fastsat i dette
direktiv, ber der sikres sammenhzng og effektivitet i handteringen af handelsesunderretninger. Med henblik herpé
ber bestemmelserne vedrerende handelsesunderretninger i den sektorspecifikke EU-retsakt give CSIRTerne, de
kompetente myndigheder eller de centrale kontaktpunkter for cybersikkerhed (det centrale kontaktpunkt) i henhold
til dette direktiv ojeblikkelig adgang til de handelsesunderretninger, der indgives i overensstemmelse med den
sektorspecifikke EU-retsakt. En sddan gjeblikkelig adgang kan navnlig sikres, hvis hendelsesunderretninger uden
unedigt ophold sendes til CSIRT’en, den kompetente myndighed eller det centrale kontaktpunkt i henhold til dette
direktiv. Medlemsstaterne ber, hvor det er hensigtsmeessigt, indfere en automatisk og direkte rapporterings-
mekanisme, der sikrer systematisk og ojeblikkelig udveksling af oplysninger med CSIRTer, de kompetente
myndigheder eller de centrale kontaktpunkter vedrerende héndtering af sddanne heaendelsesunderretninger. Med
henblik pa at forenkle rapporteringen og gennemfere den automatiske og direkte rapporteringsmekanisme vil
medlemsstaterne i overensstemmelse med den sektorspecifikke EU-retsakt kunne anvende et enkelt indgangspunkt.

(25)  Sektorspecifikke EU-retsakter, der kraver foranstaltninger til styring af cybersikkerhedsrisici eller rapporteringsfor-
pligtelser med en virkning, der mindst svarer til dem, der er fastsat i dette direktiv, vil kunne fastsatte, at de
kompetente myndigheder i henhold til sddanne retsakter udever deres tilsyns- og handhavelsesbefojelser i
forbindelse med sddanne foranstaltninger eller forpligtelser med bistand fra de kompetente myndigheder i henhold
til dette direktiv. De bergrte kompetente myndigheder vil kunne etablere samarbejdsordninger med henblik herpa.
Sédanne samarbejdsordninger vil bl.a. kunne praecisere procedurerne for koordinering af tilsynsaktiviteter, herunder
procedurerne for undersggelser og kontrol pé stedet i overensstemmelse med national ret og en mekanisme for
udveksling af relevante oplysninger om tilsyn og hdndhavelse mellem de kompetente myndigheder, herunder
adgang til cyberrelaterede oplysninger, som de kompetente myndigheder i henhold til dette direktiv anmoder om.

(26) Hvor sektorspecifikke EU-retsakter kraver eller skaber incitamenter for enheder til at underrette om veesentlige
cybertrusler, ber medlemsstaterne ogsa tilskynde til udveksling af vasentlige cybertrusler med CSIRT'erne, de
kompetente myndigheder eller de centrale kontaktpunkter i henhold til dette direktiv for at sikre, at disse organer i
hgjere grad er opmarksomme pé cybertrusselsbilledet, og for at sette dem i stand til at reagere effektivt og rettidigt,
safremt de veasentlige cybertrusler bliver til virkelighed.

(27) Fremtidige sektorspecifikke EU-retsakter ber tage behorigt hensyn til de definitioner og tilsyns- og hdndhavel-
sesrammer, der er fastsat i dette direktiv.

(28) Europa-Parlamentets og Rédets forordning (EU) 2022/2554 (%) ber betragtes som en sektorspecifik EU-retsakt i
forbindelse med dette direktiv for sd vidt angdr finansielle enheder. Bestemmelserne i forordning (EU) 2022/2554
om risikostyring inden for informations- og kommunikationsteknologi (IKT), styring af IKT-relaterede handelser og
navnlig indberetning af storre IKT-relaterede haendelser, samt om test af digital operationel modstandsdygtighed,
ordninger for udveksling af oplysninger og IKT-tredjepartsrisiko ber finde anvendelse i stedet for bestemmelserne i
dette direktiv. Medlemsstaterne ber derfor ikke anvende bestemmelserne i dette direktiv om risikostyrings- og
rapporterings forpligtelser vedrerende cybersikkerhed samt tilsyn og hindhavelse pé finansielle enheder, der er
omfattet af forordning (EU) 2022/2554. Samtidig er det vigtigt at opretholde starke forbindelser og udveksle
oplysninger med den finansielle sektor i henhold til dette direktiv. Med henblik herpa giver forordning (EU) 2022/
2554 de europziske tilsynsmyndigheder (ESA’erne) og de kompetente myndigheder i henhold til nevnte forordning
mulighed for at deltage i samarbejdsgruppens aktiviteter samt udveksle oplysninger og samarbejde med de centrale
kontaktpunkter sdvel som CSIRT’erne og de kompetente myndigheder i henhold til dette direktiv. De kompetente
myndigheder i henhold til forordning (EU) 2022/2554 ber ogsd fremsende oplysninger om sterre IKT-relaterede
heandelser og, hvor det er relevant, vasentlige cybertrusler til CSIRT'erne, de kompetente myndigheder eller de
centrale kontaktpunkter i henhold til dette direktiv. Dette kan opnés ved at sikre gjeblikkelig adgang til haendelsesun-

(") Europa-Parlamentets og Rédets forordning (EU) 2022/2554 af 14. december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor og om @ndring af forordning (EF) nr. 1060/2009, (EU) nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og (EU)
2016/1011 (se side 1 i denne EUT).
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(29)

(31)

"
()

derretninger og videresende af dem enten direkte eller via et enkelt indgangspunkt. Desuden ber medlemsstaterne
fortsat medtage den finansielle sektor i deres cybersikkerhedsstrategier, og CSIRTer kan dekke den finansielle
sektor i deres aktiviteter.

For at undgd huller mellem eller overlapning af cybersikkerhedsforpligtelser, der pélaegges enheder i luftfarts-
sektoren, ber nationale myndigheder i henhold til Europa-Parlamentets og Radets forordning (EF) nr. 300/2008 (")
og (EU) 2018/1139 ('), og de kompetente myndigheder i henhold til dette direktiv samarbejde om gennemforelsen
af foranstaltninger til styring af cybersikkerhedsrisici og tilsynet med overholdelsen af disse foranstaltninger pé
nationalt plan. En enheds overholdelse af sikkerhedskravene i forordning (EF) nr. 300/2008 og (EU) 2018/1139 og i
de relevante delegerede retsakter og gennemforelsesretsakter, der er vedtaget i henhold til naevnte forordninger, vil af
de kompetente myndigheder i henhold til dette direktiv kunne anses for at udgere opfyldelse af de tilsvarende krav,
der er fastsat i dette direktiv.

[ betragtning af de indbyrdes forbindelser mellem cybersikkerhed og enheders fysiske sikkerhed ber der sikres en
sammenhzengende tilgang mellem Europa-Parlamentets og Rédets direktiv (EU) 2022/2557 (") og nearvarende
direktiv. Med henblik herpé ber enheder identificeret som kritiske enheder i henhold til direktiv (EU) 2022/2557
betragtes som veasentlige enheder i henhold til narverende direktiv. Endvidere ber hver medlemsstat sikre, at dens
nationale cybersikkerhedsstrategi skaber en politisk ramme for @get koordinering i navnte medlemsstat mellem
dens kompetente myndigheder i henhold til narvaerende direktiv og dem i henhold til direktiv (EU) 2022/2557 i
forbindelse med udveksling af oplysninger om risici, cybertrusler og hendelser samt om ikke-cyberrelaterede risici,
trusler og handelser samt om udevelse af tilsynsopgaver. De kompetente myndigheder i henhold til narvarende
direktiv og de i henhold til direktiv (EU) 20222557 ber samarbejde og udveksle oplysninger uden unedigt ophold,
navnlig vedrerende identifikation af kritiske enheder, om risici, cybertrusler og handelser samt om ikke-
cyberrelaterede risici, trusler og haendelser, der pavirker kritiske enheder, herunder cybersikkerhedsforanstaltninger
og fysiske foranstaltninger, der traffes af kritiske enheder, sdvel som resultaterne af tilsynsaktiviteter, der udferes
med hensyn til sddanne enheder.

For at stremline tilsynsaktiviteterne mellem de kompetente myndigheder i henhold til nerverende direktiv og i
henhold til direktiv (EU) 2022/2557 og for at mindske den administrative byrde mest muligt for de bergrte enheder
ber disse kompetente myndigheder desuden bestrabe sig pa at harmonisere modeller til hendelsesunderretning og
tilsynsprocesser. Hvor det er hensigtsmessigt, bor de kompetente myndigheder i henhold til direktiv (EU) 2022/
2557 kunne anmode de kompetente myndigheder i henhold til nervaerende direktiv om at udeve deres tilsyns- og
handhavelsesbefojelser med hensyn til en enhed, som er identificeret som en kritisk enhed i henhold til direktiv
(EU) 2022/2557. De kompetente myndigheder i henhold til narvaerende direktiv og de i henhold til direktiv (EU)
2022/2557 ber samarbejde og udveksle oplysninger, om muligt i realtid, med henblik herpa.

Enheder, der tilherer sektoren for digital infrastruktur, er i det vaesentlige baseret pé net- og informationssystemer, og
derfor ber de forpligtelser, der paleegges disse enheder i medfer af dette direktiv, pd en omfattende made omhandle
sddanne systemers fysiske sikkerhed som led i deres foranstaltninger til styring af cybersikkerhedsrisici og
rapporteringsforpligtelser. Da disse spergsmaél er omfattet af dette direktiv, finder forpligtelserne i kapitel III, IV og
VIi direktiv (EU) 20222557 ikke anvendelse pd sidanne enheder.

Europa-Parlamentets og Rédets forordning (EF) nr. 300/2008 af 11. marts 2008 om fzlles bestemmelser om sikkerhed inden for civil
luftfart og om ophavelse af forordning (EF) nr. 2320/2002 (EUT L 97 af 9.4.2008, s. 72).

Europa-Parlamentets og Rédets forordning (EU) 2018/1139 af 4. juli 2018 om felles regler for civil luftfart og oprettelse af Den
Europeiske Unions Luftfartssikkerhedsagentur og om @ndring af forordning (EF) nr. 2111/2005, (EF) nr. 1008/2008, (EU)
ar. 996/2010, (EU) nr. 376/2014 og direktiv 2014/30/EU og 2014/53/EU og om ophavelse af (EF) nr. 552/2004 og (EF)
nr. 216/2008 og Radets forordning (EQF) nr. 3922/91 (EUT L 212 af 22.8.2018, s. 1).

Europa-Parlamentets og Radets direktiv (EU) 2022/2557 af 14. december 2022 om kritiske enheders modstandsdygtighed og om
ophavelse af Ridets direktiv 2008/114/EF (se side 164 i denne EUT).
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(32) Opretholdelse og bevarelse af et palideligt, modstandsdygtigt og sikkert domanenavnesystem (DNS) er afgerende
faktorer for at bevare internettets integritet og er afggrende for dets fortsatte og stabile drift, som den digitale
gkonomi og det digitale samfund athanger af. Derfor bor dette direktiv finde anvendelse pd topdomanenavneadmi-
nistratorer og DNS-tjenesteudbydere, der skal forstds som enheder, der leverer offentligt tilgangelige rekursive
domanenavnsoversttelsestjenester til internetslutbrugere eller autoritative domenenavnsoverszttelsestjenester til
tredjepartsbrug. Dette direktiv ber ikke finde anvendelse pa rodnavneservere.

(33) Cloudcomputingtjenester ber omfatte digitale tjenester, der giver mulighed for on demand-administration og bred
fjernadgang til en skalerbar og elastisk pulje af delbare computerressourcer, herunder hvor sddanne ressourcer er
fordelt mellem flere lokaliteter. Computerressourcer omfatter ressourcer sdsom netverk, servere og anden
infrastruktur, operativsystemer, software, lagring, applikationer og tjenester. Tjenestemodellerne for
cloudcomputing omfatter bl.a. infrastruktur som en service (IaaS), platform som en service (PaaS), software som en
service (SaaS) og netverk som en service (NaaS). Ibrugtagningsmodellerne for cloudcomputing ber omfatte privat,
samfundsmassig, offentlig og hybrid cloud. Cloudcomputingtjeneste- og ibrugtagningsmodellerne har samme
betydning som de tjeneste- og ibrugtagningsmodeller, der er defineret i ISO/IEC 17788: 2014-standarden.
Cloudcomputing-brugerens mulighed for ensidigt selvforsynende databehandlingskapacitet sdsom servertid eller
netlagring uden nogen menneskelig interaktion fra udbyderen af cloudcomputingtjenesters side kan beskrives som
on demand-administration.

Udtrykket »bred fjernadgang« anvendes til at beskrive, at cloudkapaciteten leveres over nettet og tilgds gennem
mekanismer, der fremmer brugen af heterogene tynde eller tykke klientplatforme, herunder mobiltelefoner, tablets,
barbare computere og arbejdsstationer. Udtrykket »skalerbar« henviser til databehandlingsressourcer, der fordeles
fleksibelt af udbyderen af cloudcomputingtjenester, uanset ressourcernes geografiske placering, med henblik pa at
handtere udsving i efterspargslen. Udtrykket »elastisk pulje« bruges til at beskrive [T-ressourcer, der tilvejebringes og
stilles til rddighed alt efter eftersporgslen for hurtigt at ege eller mindske de tilgaengelige ressourcer alt efter
arbejdsbyrden. Udtrykket »delbar« bruges til at beskrive IT-ressourcer, der leveres til flere brugere, som deler en
feelles adgang til tjenesten, men hvor databehandlingen foretages sarskilt for hver bruger, selv om tjenesten leveres
fra samme elektroniske udstyr. Udtrykket »distribueret« anvendes til at beskrive databehandlingsressourcer, der
befinder sig pa forskellige netforbundne computere eller enheder, og som kommunikerer og koordinerer indbyrdes
ved at sende meddelelser.

(34) Ilyset af fremkomsten af innovative teknologier og nye forretningsmodeller forventes nye cloudcomputingtjeneste-
og ibrugtagningsmodeller at dukke op pd markedet som reaktion pd nye kundebehov. I den forbindelse kan
cloudcomputingtjenester leveres i en meget distribueret form, endnu tattere pa de steder, hvor dataene genereres
eller indsamles, hvorved man bevager sig vak fra den traditionelle model og i retning af en meget distribueret
model (redge computinge).

(35) Tjenester, der udbydes af datacentertjenesteudbydere, leveres ikke altid i form af cloudcomputingtjenester.
Datacentre udger derfor ikke altid en del af cloudcomputing-infrastrukturen. For at styre alle de risici, der er
forbundet med sikkerheden i net- og informationssystemer, ber dette direktiv derfor omfatte udbydere af datacenter-
tjenester, som ikke er cloudcomputingtjenester. I dette direktiv ber begrebet »datacentertjeneste« omfatte levering af
en tjeneste, der omfatter strukturer eller grupper af strukturer, der er beregnet til central opbevaring,
sammenkobling og drift af informationsteknologi (IT) og netvaerksudstyr, der leverer datalagrings-, -behandlings- og
-transporttjenester, samt alle faciliteter og infrastrukturer til energidistribution og miljgkontrol. Begrebet
»datacentertjeneste« bor ikke finde anvendelse pd interne datacentre, der ejes og drives af den bererte enhed til dets
egne formal.

(36) Forskningsaktiviteter spiller en central rolle i udviklingen af nye produkter og processer. Mange af disse aktiviteter
udferes af enheder, der deler, udbreder eller udnytter resultaterne af deres forskning til kommercielle formal. Disse
enheder kan derfor vare vigtige led i vaerdikeder, hvilket gor sikkerheden af deres net- og informationssystemer til
en integreret del af det indre markeds overordnede cybersikkerhed. Begrebet »forskningsorganisationer« ber forstés
som omfattende enheder, der primzrt beskeeftiger sig med anvendt forskning eller udvikling i den i Organisationen
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for @konomisk Samarbejde og Udviklings Frascati-manual fra 2015 (»Guidelines for Collecting and Reporting Data
on Research and Experimental Development«) anvendte betydning med henblik pa at udnytte resultaterne heraf til
kommercielle formél sisom fremstilling eller udvikling af et produkt eller proces, levering af en tjeneste eller
markedsferingen heraf.

(37) Den voksende indbyrdes atheengighed er resultatet af et stadig mere granseoverskridende og indbyrdes athaengigt
net af tjenester, der anvender centrale infrastrukturer i hele Unionen inden for sektorer sdsom energi, transport,
digital infrastruktur, drikkevand og spildevand, sundhed, visse aspekter af offentlig forvaltning samt rummet, for sd
vidt angdr levering af visse tjenester, der er athangige af jordbaserede infrastrukturer, som ejes, forvaltes og drives
enten af medlemsstaterne eller af private parter, men ikke infrastruktur, der ejes, forvaltes eller drives af eller pa
vegne af Unionen som en del af dens rumprogram. Disse indbyrdes athangighedsforhold betyder, at enhver
afbrydelse, selv en, der oprindeligt var begranset til én enhed eller én sektor, kan have kaskadevirkninger mere
generelt, hvilket potentielt kan fore til vidtreekkende og langvarige negative virkninger for leveringen af tjenester i
hele det indre marked. De intensiverede cyberangreb under covid-19-pandemien har vist stadig mere indbyrdes
athangige samfunds sdrbarhed over for risici med lav sandsynlighed.

(38) 1 betragtning af forskellene i de nationale forvaltningsstrukturer og for at beskytte allerede eksisterende
sektorspecifikke ordninger eller Unionens tilsyns- og kontrolorganer ber medlemsstaterne kunne udpege eller
oprette én eller flere nationale kompetente myndigheder med ansvar for cybersikkerhed og for tilsynsopgaverne i

henhold til dette direktiv.

(39) For at lette grenseoverskridende samarbejde og kommunikation mellem myndigheder og muliggere en effektiv
gennemforelse af dette direktiv er det nedvendigt, at hver medlemsstat udpeger et centralt kontaktpunkt med ansvar
for koordinering af spergsmél vedrgrende sikkerheden i net- og informationssystemer og grenseoverskridende
samarbejde pd EU-plan.

(40) De centrale kontaktpunkter ber sikre et effektivt greenseoverskridende samarbejde med andre medlemsstaters
relevante myndigheder og, hvor det er relevant, med Kommissionen og ENISA. De centrale kontaktpunkter ber
derfor efter anmodning fra CSIRT'en eller den kompetente myndighed have til opgave at videresende underretninger
om vesentlige hendelser med graenseoverskridende virkninger til de centrale kontaktpunkter i andre berorte
medlemsstater. P4 nationalt plan ber de centrale kontaktpunkter muliggere et gnidningslest tvarsektorielt
samarbejde med andre kompetente myndigheder. De centrale kontaktpunkter kan ogsd vare adressaterne for
relevante oplysninger om handelser vedrerende finansielle enheder fra de kompetente myndigheder i henhold til
forordning (EU) 2022/2554, som de i givet fald ber kunne fremsende til CSIRTerne eller de kompetente
myndigheder i henhold til dette direktiv.

(41) Medlemsstaterne ber vere tilstrakkelig udstyret med bade teknisk og organisatorisk kapacitet til at forebygge,
opdage, reagere pa og reetablere sig efter handelser og risici og afbede deres virkninger. Medlemsstaterne ber derfor
oprette eller udpege en eller flere CSIRT'er i henhold til dette direktiv og sikre, at de har tilstreekkelige ressourcer og
tekniske kapaciteter. CSIRT'erne bar opfylde kravene, der er fastsat i dette direktiv, med henblik pa at sikre effektive
og kompatible kapaciteter til at hindtere hendelser og risici og til at sikre et effektivt samarbejde pad EU-plan.
Medlemsstaterne ber kunne udpege eksisterende IT-beredskabsenheder (CERT’er) som CSIRT’er. Med henblik pé at
styrke tillidsforholdet mellem enhederne og CSIRT'erne ber medlemsstaterne, hvor en CSIRT er en del af en
kompetent myndighed, kunne overveje en funktionel adskillelse mellem CSIRT'ernes operationelle opgaver, navnlig
i forbindelse med udveksling af oplysninger og stette til enhederne, og de kompetente myndigheders tilsynsak-
tiviteter.

(42) CSIRT'erne har til opgave at hindtere handelser. Dette omfatter behandling af store mangder til tider felsomme
oplysninger. Medlemsstaterne ber sikre, at CSIRT'erne har en infrastruktur til udveksling og behandling af
oplysninger samt veludstyrede medarbejdere, hvilket sikrer fortroligheden og pélideligheden af deres operationer.
CSIRT'erne vil ogsd kunne vedtage adfeerdskodekser i den henseende.
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(43) For sa vidt angdr personoplysninger ber CSIRT'erne i overensstemmelse med forordning (EU) 2016/679 efter
anmodning fra en vesentlig eller vigtig enhed vaere i stand til at foretage en proaktiv scanning af de net- og
informationssystemer, der anvendes til levering af enhedens tjenester. I givet fald ber medlemsstaterne tilstrabe at
sikre et ensartet niveau af teknisk kapacitet for alle sektorspecifikke CSIRT’er. Medlemsstaterne ber kunne anmode
ENISA om bistand til at udvikle deres CSIRT’er.

(44) CSIRT’erne ber vere i stand til pd anmodning fra en vaesentlig eller vigtig enhed at overvdge de af enhedens aktiver,
der har internetopkobling, bdde i og uden for enhedens lokaler, for at kortlegge, forstd og styre enhedens samlede
organisatoriske risici hvad angdr nyopdagede trusler fra forsyningskaden eller kritiske sdrbarheder. Enheden ber
tilskyndes til at meddele CSIRT'en, hvorvidt den driver en privilegeret forvaltningsgrenseflade, da dette vil kunne
pavirke hastigheden af gennemforelsen af afbedende foranstaltninger.

(45) 1 betragtning af betydningen af internationalt samarbejde om cybersikkerhed ber CSIRT'erne kunne deltage i
internationale samarbejdsnetverk i tilleg til det CSIRT-netveerk, der oprettes ved dette direktiv. Med henblik pé
udferelsen af deres opgaver ber CSIRT'erne og de kompetente myndigheder derfor kunne udveksle oplysninger,
herunder personoplysninger, med nationale enheder i tredjelande, der handterer IT-sikkerhedshandelser, eller
tredjelandes kompetente myndigheder, forudsat at betingelserne i henhold til EU-databeskyttelsesretten for
overforsel af personoplysninger til tredjelande, bl.a. betingelserne i artikel 49 i forordning (EU) 2016/679, er opfyldt.

(46) Det er afgerende at sikre tilstrackkelige ressourcer til at opfylde malene i dette direktiv og gare det muligt for de
kompetente myndigheder og CSIRT’erne udfare opgaverne heri. Medlemsstaterne kan pa nationalt plan indfere en
finansieringsmekanisme til deckning af de nedvendige udgifter i forbindelse med udferelsen af opgaver, der péhviler
offentlige enheder med ansvar for cybersikkerhed i medlemsstaten i henhold til dette direktiv. En sddan mekanisme
ber overholde EU-retten og ber vare forholdsmassig og ikkediskriminerende og ber tage hensyn til forskellige
tilgange til levering af sikre tjenester.

(47) CSIRT-netvaerket ber fortsat bidrage til at styrke fortroligheden og tilliden og til at fremme hurtigt og effektivt
operationelt samarbejde mellem medlemsstaterne. For at styrke det operationelle samarbejde p&d EU-plan ber
CSIRT-netvaerket overveje at indbyde EU-organer og -agenturer, der er involveret i cybersikkerhedspolitikken, sdsom
Europol, til at deltage i sit arbejde.

(48) Med henblik pé at opnd og opretholde et hejt cybersikkerhedsniveau ber de nationale cybersikkerhedsstrategier, der
kreeves i henhold til dette direktiv, bestd af sammenhaengende rammer med strategiske mal og prioriteter pd
cybersikkerhedsomrddet og den styring, der skal til for at nd dem. Disse strategier kan bestd af et eller flere
lovgivningsmassige eller ikkelovgivningsmaessige instrumenter.

(49) Cyberhygiejnepolitikker danner grundlaget for beskyttelse af net- og informationssysteminfrastrukturer, sikkerheden
af hardware, software og onlineapplikationer samt virksomheds- eller slutbrugerdata, som enhederne er athengige
af. Cyberhygiejnepolitikker med et felles grundsat af praksisser, herunder software- og hardwareopdateringer,
@ndringer af passwords, styring af nye installeringer, begreensning af adgangskonti pd administratorniveau og
backup af data, fremmer en proaktiv ramme for beredskab og generel sikkerhed i tilfeelde af haendelser eller
cybertrusler. ENISA ber overvége og analysere medlemsstaternes cyberhygiejne politikker.

(50) Bevidsthed om cybersikkerhed og cyberhygiejne er afgarende for at forbedre cybersikkerhedsniveauet i Unionen,
navnlig i lyset af det stigende antal forbundne enheder, der i stigende grad anvendes til cyberangreb. Der ber geres
en indsats for at gge den generelle bevidsthed om risici i forbindelse med sddant udstyr, mens vurderinger pa
EU-plan vil kunne bidrage til at sikre en felles forstdelse af sddanne risici inden for det indre marked.
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(54)

Medlemsstaterne ber tilskynde til anvendelse af enhver form for innovativ teknologi, herunder kunstig intelligens,
hvis anvendelse kan forbedre opdagelsen og forebyggelsen af cyberangreb og gere det muligt at omdirigere
ressourcer til cyberangreb mere effektivt. Medlemsstaterne ber derfor i deres nationale cybersikkerhedsstrategi
tilskynde til aktiviteter inden for forskning og udvikling for at lette anvendelsen af sddanne teknologier, navnlig
dem, der vedrerer automatiserede eller halvautomatiske varktejer inden for cybersikkerhed, og, hvor det er
relevant, deling af data, der er nedvendige for at uddanne brugerne af en sidan teknologi og forbedre den.
Anvendelsen af enhver innovativ teknologi, herunder kunstig intelligens, ber overholde EU-databeskyttelsesretten,
herunder databeskyttelsesprincipperne om datangjagtighed, dataminimering, rimelighed og gennemsigtighed samt
datasikkerhed sdsom kryptering pd det aktuelle teknologiske stade. Kravene om databeskyttelse gennem design og
gennem standardindstillinger, der er fastsat i forordning (EU) 2016679, ber udnyttes fuldt ud.

Open source-cybersikkerhedsveerktajer og -applikationer kan bidrage til en hgjere grad af dbenhed og kan have en
positiv indvirkning pa effektiviteten af industriel innovation. Abne standarder fremmer interoperabiliteten mellem
sikkerhedsverktojer, hvilket gavner industrielle interessenters sikkerhed. Open source-cybersikkerhedsveerktajer og
-applikationer kan fungere som loftestang for det bredere udviklersamfund og give mulighed for leveranderdiversi-
ficering. Open source kan fore til en mere gennemsigtig proces for kontrol af cybersikkerhedsrelaterede verktojer
og en brugerdrevet proces for opdagelse af sarbarheder. Medlemsstaterne ber derfor kunne fremme anvendelsen af
open source-software og dbne standarder ved at fore politikker vedrerende brugen af dbne data og open source som
en del af konceptet »sikkerhed gennem gennemsigtighed«. Politikker, der fremmer indferelse og baredygtig
anvendelse af open source-cybersikkerhedsvearktgjer, er af saerlig betydning for sma og mellemstore virksomheder,
der stdr med hegje gennemforelsesomkostninger, som kan reduceres ved at mindske behovet for bestemte
applikationer eller verktgjer.

Forsyningsselskaberne er i stigende grad forbundet med digitale netvaerk i byerne med henblik p4 at forbedre byernes
transportnet, opgradere vandforsynings- og affaldsbortskaffelsesfaciliteter og @ge effektiviteten af belysning og
opvarmning af bygninger. Disse digitaliserede forsyningsvirksomheder er sdrbare over for cyberangreb og risikerer i
tilfelde af et vellykket cyberangreb at skade borgerne i stor skala pd grund af deres indbyrdes forbundethed.
Medlemsstaterne ber som led i deres nationale cybersikkerhedsstrategi udvikle en politik, der tager hejde for
udviklingen af sddanne forbundne eller intelligente byer og deres potentielle indvirkning pd samfundet.

I de senere dr har Unionen oplevet en eksponentiel stigning i antallet af ransomwareangreb, hvor malware krypterer
data og systemer og kraver betaling af losepenge for at dekryptere dem. Den stigende hyppighed og alvor af
ransomware-angreb kan vare drevet af flere faktorer sisom forskellige angrebsmenstre, kriminelle forretnings-
modeller omkring »ransomware som en service« og kryptovalutaer, krav om lgsepenge og stigningen i angreb i
forsyningskeeden. Medlemsstaterne ber som led i deres nationale cybersikkerhedsstrategi udvikle en politik til
héndtering af stigningen i antallet af ransomware-angreb.

Offentlig-private partnerskaber (OPPer) inden for cybersikkerhed kan skabe en passende ramme for udveksling af
viden, deling af bedste praksis og etablering af et falles forstielsesniveau blandt interessenter. Medlemsstaterne ber
fremme politikker til statte for oprettelsen af cybersikkerhedsspecifikke OPP’er. Disse politikker ber bla. klarleegge
anvendelsesomradet og de involverede interessenter, styringsmodellen, de tilgaengelige finansieringsmuligheder og
samspillet mellem de deltagende interessenter med hensyn til OPP’er. OPP'er kan udnytte ekspertisen i enheder
inden for den private sektor med henblik pé at bistd de kompetente myndigheder i udviklingen af tjenester og
processer pa det aktuelle teknologiske stade, herunder udveksling af oplysninger, tidlig varsling, cybertrussels- og
-handelsesavelser, krisestyring og planlegning af modstandsdygtighed.

Medlemsstaterne ber i deres nationale cybersikkerhedsstrategier tackle smd og mellemstore virksomheders
specifikke cybersikkerhedsbehov. Smé og mellemstore virksomheder udger pé tveers af Unionen en stor procentdel
af industri- og forretningsmarkedet og kemper ofte med at tilpasse sig nye forretningspraksisser i en mere
forbundet verden og til det digitale miljo, hvor medarbejdere arbejder hjemmefra, og forretning i stigende grad
drives online. Nogle sma og mellemstore virksomheder stir over for specifikke cybersikkerhedsudfordringer, sisom
ringe cyberbevidsthed, manglende IT-sikkerhed i forbindelse med fjernarbejde, de store omkostninger forbundet
med cybersikkerhedslgsninger og et eget trusselsniveau, som f.eks. ransomware, som de ber modtage vejledning i
og assistance til. Smd og mellemstore virksomheder er i stigende grad mal for angreb i forsyningskaeden pa grund af
deres mindre strenge foranstaltninger til styring af cybersikkerhedsrisici og angrebsstyring, samt det faktum at de har
begraensede sikkerhedsressourcer. Sddanne angreb i forsyningskeeden har ikke kun indvirkning pad sma og
mellemstore virksomheder og deres aktiviteter isoleret set, men kan ogsd have en kaskadevirkning pa sterre angreb
pd enheder, som de leverede varer til. Medlemsstaterne ber gennem deres nationale cybersikkerhedsstrategier hjzlpe
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smé og mellemstore virksomheder med at tackle de udfordringer, de stir over for i deres forsyningskader.
Medlemsstaterne ber have et kontaktpunkt for smi og mellemstore virksomheder pé nationalt eller regionalt plan,
som enten yder vejledning og bistand til smd og mellemstore virksomheder eller retter dem mod de relevante
organer med henblik pd vejledning og bistand med hensyn til cybersikkerhedsrelaterede sporgsmal.
Medlemsstaterne tilskyndes ogsa til at tilbyde tjenester sdsom webstedskonfigurering og muliggerelse af logning til
mikrovirksomheder og sma virksomheder, der mangler disse kapaciteter.

(57) Medlemsstaterne ber som led i deres nationale cybersikkerhedsstrategier vedtage politikker til fremme af aktiv
cyberbeskyttelse som led i en bredere defensiv strategi. Snarere end at svare reaktivt bestr aktiv cyberbeskyttelse i
forebyggelse, opdagelse, overvagning, analyse og afbedning af brud pa netsikkerheden pa en aktiv mdde kombineret
med anvendelse af kapaciteter i og uden for det net, der angribes. Dette vil kunne omfatte medlemsstater, der tilbyder
gratis tjenester eller varktgjer til visse enheder, herunder selvbetjeningskontrol, opdagelsesvarktgjer og fjernelses-
tjenester. Evnen til hurtigt og automatisk at udveksle og forstd trusselsoplysninger og -analyser, cyberaktivi-
tetsalarmer og reaktionsforanstaltninger er helt afgerende for at muliggere en forenet indsats med hensyn til pa
vellykket vis at forebygge, opdage, imeodegd og blokere angreb pd net- og informationssystemer. Aktiv
cyberbeskyttelse er baseret pa en defensiv strategi, der udelukker offensive foranstaltninger.

(58) Eftersom udnyttelsen af sirbarheder i net- og informationssystemer kan fordrsage betydelige forstyrrelser og skader,
er hurtig identifikation og afhjelpning af sidanne sdrbarheder en vigtig faktor med hensyn til at reducere risici.
Enheder, der udvikler eller administrerer net- og informationssystemer, ber derfor indfere passende procedurer til
handtering af sdrbarheder, nir de opdages. Da sarbarheder ofte opdages og offentliggeres af tredjeparter, ber
producenten eller udbyderen af IKT-produkter eller -tjenester ogsd indfere de nedvendige procedurer for at modtage
sdrbarhedsoplysninger fra tredjeparter. I den forbindelse indeholder de internationale standarder ISO/IEC 30111 og
ISO/IEC 29147 vejledning om henholdsvis hindtering af sarbarheder og offentliggarelse af sdrbarheder. Styrkelse af
koordineringen mellem de underrettende fysiske og juridiske personer og producenter eller udbydere af IKT-
produkter eller -tjenester er serlig vigtig med henblik pa at lette den frivillige ramme for offentliggerelse af
sarbarheder. Koordineret offentliggerelse af sdrbarheder angiver en struktureret proces, hvorigennem sirbarheder
rapporteres til producenten eller leveranderen af potentielt sirbare IKT-produkter eller -tjenester pd en made, der
gor det muligt for den at diagnosticere og afhjelpe sirbarheden, inden detaljerede sdrbarhedsoplysninger
offentliggeres for tredjeparter eller offentligheden. Koordineret offentliggarelse af sdrbarheder ber ogsd omfatte
koordinering mellem den rapporterende fysiske eller juridiske person og producenten eller leveranderen af de
potentielt sirbare IKT-produkter eller -tjenester med hensyn til tidspunktet for afhjelpning og offentliggerelse af
sdrbarheder.

(59) Kommissionen, ENISA og medlemsstaterne ber fortsat fremme tilpasning til internationale standarder og industriens
eksisterende bedste praksis pd omradet for styring af cybersikkerhedsrisici, f.eks. inden for sikkerhedsvurderinger af
forsyningskeeden, udveksling af oplysninger og offentliggerelse af sdrbarheder.

(60) Medlemsstaterne ber i samarbejde med ENISA traffe foranstaltninger til at fremme koordineret offentliggorelse af
sarbarheder ved at fastlaegge en relevant national politik. Som led i deres nationale politik ber medlemsstaterne sé
vidt muligt tackle de udfordringer, som sdrbarhedsforskere stir over for, herunder deres potentielle strafansvar, i
overensstemmelse med nationale ret. Eftersom fysiske og juridiske personer, der forsker i sirbarheder, i nogle
medlemsstater vil kunne blive udsat for strafferetligt og civilretligt ansvar, opfordres medlemsstaterne til at vedtage
retningslinjer for ikke-retsforfolgelse af informationssikkerhedsforskere og en fritagelse for civilretligt ansvar for
deres aktiviteter.

(61) Medlemsstaterne ber udpege en af deres CSIRT’er som koordinator med henblik pé at fungere som betroet formidler
mellem de rapporterende fysiske eller juridiske personer og producenterne eller udbyderne af IKT-produkter eller
-tjenester, som sandsynligvis vil blive bergrt af sdrbarheden, hvor det er nedvendigt. Den CSIRT, der er udpeget som
koordinator, ber bla. have til opgave at identificere og kontakte de bergrte enheder, at bista de fysiske eller juridiske
personer, der rapporterer en sirbarhed, at forhandle tidsfrister for offentliggarelse og at hindtere sirbarheder, der



L 333/92 Den Europaiske Unions Tidende 27.12.2022

pavirker flere enheder (koordineret offentliggerelse af sdrbarheder med flere parter). Hvor den rapporterede
sdrbarhed vil kunne have veasentlig indvirkning pd enheder i mere end én medlemsstat, bor de CSIRT’er, der er
udpeget som koordinatorer, i givet fald samarbejde inden for CSIRT-netvaerket.

(62) Adgang til korrekte og rettidige oplysninger om sarbarheder, der pavirker IKT-produkter og -tjenester, bidrager til en
forbedret styring af cybersikkerhedsrisici. Kilder til offentligt tilgeengelige oplysninger om sarbarheder er et vigtigt
redskab for enhederne og for brugerne af deres tjenester, men ogsé for de kompetente myndigheder og CSIRT erne.
Derfor ber ENISA oprette en europaisk sdrbarhedsdatabase, hvor enheder, uanset om de er omfattet af dette
direktiv, og deres leveranderer af net- og informationssystemer samt de kompetente myndigheder og CSIRT erne pé
frivillig basis kan offentliggare og registrere offentligt kendte sarbarheder med henblik pé at give brugerne mulighed
for at treeffe passende afbedende foranstaltninger. Formalet med denne database er at tackle de unikke udfordringer,
som risiciene udger for enheder i Unionen. ENISA ber desuden fastleegge en passende procedure for offentliggarel-
sesprocessen for at give enhederne tid til at treeffe afbedende foranstaltninger med hensyn til deres sérbarhed og
anvende foranstaltninger pd det aktuelle teknologiske stade til styring af cybersikkerhedsrisici samt maskinlasbare
dataset og tilherende graenseflader. For at fremme en kultur med offentliggorelse af sdrbarheder ber
offentliggorelse ikke have nogen negativ effekt for den rapporterende fysiske eller juridiske person.

(63) Selv om der findes lignende sarbarhedsregistre eller -databaser, hostes og vedligeholdes disse af enheder, der ikke er
etableret i Unionen. En europzisk sirbarhedsdatabase, der vedligeholdes af ENISA, vil give storre gennemsigtighed
med hensyn til offentliggarelsesprocessen, inden sirbarheden offentliggares, og modstandsdygtighed i tilfeelde af en
forstyrrelse eller en afbrydelse af leveringen af tilsvarende tjenester. For i videst muligt omfang at undgd
dobbeltarbejde og tilstrebe komplementaritet ber ENISA undersgge muligheden for at indgd strukturerede
samarbejdsaftaler med lignende registre eller databaser, der henherer under tredjelandes jurisdiktioner. ENISA ber
navnlig undersege muligheden for et tet samarbejde med operatererne af det falles sirbarheds- og
eksponeringssystem (CVE).

(64) Samarbejdsgruppen ber stette og lette strategisk samarbejde og udvekslingen af oplysninger samt styrke tilliden og
fortroligheden blandt medlemsstaterne. Samarbejdsgruppen ber udarbejde et arbejdsprogram hvert andet ér.
Arbejdsprogrammet ber omfatte de foranstaltninger, som samarbejdsgruppen skal gennemfare for at nd sine mal og
udfere sine opgaver. Tidsrammen for fastleeggelsen af det forste arbejdsprogram i henhold til dette direktiv ber
tilpasses tidsrammen for det sidste arbejdsprogram, der blev fastlagt i henhold til direktiv (EU) 2016/11438, for at
undga potentielle forstyrrelser af samarbejdsgruppens arbejde.

(65) Nar samarbejdsgruppen udarbejder vejledningsdokumenter, ber den konsekvent kortlegge nationale lgsninger og
erfaringer, vurdere virkningen af samarbejdsgruppens resultater pd nationale tilgange, drefte gennemforelsesud-
fordringer og formulere specifikke anbefalinger, navnlig om at lette harmonisering af gennemferelsen af dette
direktiv blandt medlemsstaterne, som skal handteres gennem bedre gennemforelse af eksisterende regler.
Samarbejdsgruppen vil ogsd kunne kortlaegge de nationale lgsninger for at fremme foreneligheden af de cybersikker-
hedslesninger, der anvendes i hver enkelt specifik sektor i hele Unionen. Dette er sarligt relevant for sektorer med en
international eller greenseoverskridende karakter.

(66) Samarbejdsgruppen ber fortsat vere et fleksibelt forum og vere i stand til at reagere pa skiftende og nye politiske
prioriteter og udfordringer, samtidig med at der tages hensyn til de disponible ressourcer. Den vil kunne
tilrettelaegge regelmassige falles meder med relevante private interessenter fra hele Unionen for at drefte
samarbejdsgruppens aktiviteter og indsamle data og input om nye politiske udfordringer. Derudover ber
samarbejdsgruppen foretage en regelmassig vurdering af situationen med hensyn til cybertrusler eller handelser
sdsom ransomware. For at styrke samarbejdet pd EU-plan ber samarbejdsgruppen overveje at indbyde de relevante
EU-institutioner, -organer, -kontorer og -agenturer, der er involveret i cybersikkerhedspolitikken, sdsom Europa-
Parlamentet, Europol, Det Europziske Databeskyttelsesrdd, Den Europiske Unions Luftfartssikkerhedsagentur,
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oprettet ved forordning (EU) 2018/1139, og Den Europziske Unions Agentur for Rumprogrammet, oprettet ved
Europa-Parlamentets og Radets forordning (EU) 2021/696 (*), til at deltage i sit arbejde.

(67) De kompetente myndigheder og CSIRTerne ber kunne deltage i udvekslingsordninger for embedsmand fra andre
medlemsstater inden for specifikke rammer og i givet faldmed forbehold for den pakravede sikkerhedsgodkendelse
af embedsmeend, der deltager i sédanne udvekslingsordninger, med henblik pd at forbedre samarbejdet og styrke
tilliden medlemsstaterne imellem. De kompetente myndigheder ber treffe de foranstaltninger, der er nedvendige
for at satte embedsmand fra andre medlemsstater i stand til at spille en effektiv rolle i den kompetente myndigheds
eller CSIRT-veertens aktiviteter.

(68) Medlemsstaterne ber bidrage til oprettelsen af EU-krisereaktionsrammen for cybersikkerhed som fastsat i
Kommissionens henstilling (EU) 2017/1584 (**) gennem de eksisterende samarbejdsnetvaerk, navnlig det
europaiske netvaerk af forbindelsesorganisationer for cyberkriser (EU-CyCLONe), CSIRT-netvaerket og
samarbejdsgruppen. EU-CyCLONe og CSIRT-netvaerket ber samarbejde pd grundlag af proceduremaessige
ordninger, der fastleegger den nermere udformning af dette samarbejde, og undga dobbeltarbejde. EU-CyCLONe’s
forretningsorden ber yderligere praecisere, hvordan dette netvaerk ber fungere, herunder netverkets roller, metoder
for samarbejde, interaktion med andre relevante akterer og skabeloner for udveksling af oplysninger samt
kommunikationsmidler. Med hensyn til krisestyring pa EU-plan ber de relevante parter stotte sig til EU’s integrerede
ordninger for politisk kriserespons i henhold til Ridets gennemforelsesafgorelse (EU) 2018/1993 (1% (IPCR-
ordningerne). Kommissionen ber anvende den tveersektorielle krisekoordinationsproces pa hejt niveau, ARGUS, til
dette formal. Hvis krisen har en vigtig ekstern dimension eller bergrer den felles sikkerheds- og forsvarspolitik, ber
EU-Udenrigstjenestens krisereaktionsmekanisme aktiveres.

(69) I overensstemmelse med bilaget til henstilling (EU) 2017/1584 ber en omfattende cybersikkerhedshandelse forstas
som en handelse, der fordrsager en forstyrrelse pé et niveau, der overstiger en medlemsstats kapacitet til at reagere
pa den, eller som har en betydelig indvirkning pd mindst to medlemsstater. Alt efter drsag og virkning kan
omfattende cybersikkerhedsheandelser eskalere og udvikle sig til fuldgyldige kriser, der forhindrer det indre markeds
korrekte funktion eller udger alvorlige risici for den offentlige sikkerhed for enheder eller borgere i flere
medlemsstater eller for Unionen som helhed. I betragtning af sidanne begivenheders vidtrakkende omfang og i de
fleste tilfelde grenseoverskridende karakter ber medlemsstaterne og de relevante EU-institutioner, -organer,
-kontorer og -agenturer samarbejde péd teknisk, operationelt og politisk plan for at koordinere indsatsen i hele
Unionen.

(70) Omfattende cybersikkerhedshandelser og kriser pd EU-plan kraver en koordineret indsats for at sikre en hurtig og
effektiv reaktion pa grund af den store indbyrdes athangighed mellem sektorer og medlemsstater. Tilgaengeligheden
af cybermodstandsdygtige net- og informationssystemer og tilgeengeligheden, fortroligheden og integriteten af data
er afgerende for Unionens sikkerhed og for beskyttelsen af dens borgere, virksomheder og institutioner mod
hzndelser og cybertrusler samt for at ege enkeltpersoners og organisationers tillid til Unionens evne til at fremme
og beskytte et globalt, abent, frit, stabilt og sikkert cyberspace baseret pd menneskerettigheder, grundleeggende
frihedsrettigheder, demokrati og retsstatsprincippet.

(*) Europa-Parlamentets og Radets forordning (EU) 2021/696 af 28. april 2021 om oprettelse af Unionens rumprogram og Den
Europziske Unions Agentur for Rumprogrammet og om ophzavelse af forordning (EU) nr. 912/2010, (EU) nr. 1285/2013 og (EU)
nr. 377/2014 og afgerelse nr. 541/2014/EU (EUT L 170 af 12.5.2021, 5. 69).

() Kommissionens henstilling (EU) 2017/1584 af 13. september 2017 om en koordineret reaktion pd vasentlige cybersikkerheds-
haendelser og -kriser (EUT L 239 af 19.9.2017, s. 36).

(") Rédets gennemforelsesafgorelse (EU) 2018/1993 af 11. december 2018 om EU'’s integrerede ordninger for politisk kriserespons
(EUTL 320 af 17.12.2018, s. 28).
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(71) EU-CyCLONe ber fungere som en formidler mellem det tekniske og det politiske niveau under omfattende
cybersikkerhedshzandelser og kriser og ber styrke samarbejdet pé operationelt plan og stette beslutningstagningen
pa politisk plan. I samarbejde med Kommissionen og under hensyntagen til Kommissionens kompetence pé
krisestyringsomrddet ber EU-CyCLONe bygge videre pad CSIRT-netvaerkets resultater og anvende sin egen kapacitet
til at udarbejde konsekvensanalyser af omfattende cybersikkerhedshandelser og kriser.

(72)  Cyberangreb er af greenseoverskridende karakter, og en vasentlig hendelse kan forstyrre og skade kritiske informati-
onsinfrastrukturer, som det indre markeds funktion athanger af. Henstilling (EU) 2017/1584 omhandler alle
relevante aktorers rolle. Desuden er Kommissionen inden for rammerne af EU-civilbeskyttelsesmekanismen, der
blev oprettet ved Europa-Parlamentets og Radets afgorelse 1313/2013/EU (V), ansvarlig for generelle
beredskabstiltag, herunder forvaltning af katastrofeberedskabskoordinationscentret og det falles varslings- og
informationssystem, opretholdelse og videreudvikling af situationsbevidsthed og analysekapacitet, og
tilvejebringelse og forvaltning af kapaciteten til at mobilisere og udsende eksperthold i tilfeelde af en anmodning om
bistand fra en medlemsstat eller et tredjeland. Kommissionen er ogsa ansvarlig for at udarbejde analytiske rapporter
om IPCR-ordningerne i henhold til gennemforelsesafgorelse (EU) 2018/1993, herunder i forbindelse med situations-
bevidsthed og beredskab vedrerende cybersikkerhed samt for situationsbevidsthed og kriserespons inden for
landbrug, ugunstige vejrforhold, konfliktkortlaegning og -prognoser, systemer for tidlig varsling i forbindelse med
naturkatastrofer, sundhedskriser, overvigning af infektionssygdomme, plantesundhed, kemiske haendelser, fedevare-
og fodersikkerhed, dyresundhed, migration, told, nukleare og radiologiske kriser og energi.

(73)  Unionen kan, hvor det er hensigtsmaessigt, i overensstemmelse med artikel 218 i TEUF indga internationale aftaler
med tredjelande eller internationale organisationer, som giver mulighed for og tilrettelaegger disses deltagelse i
bestemte aktiviteter, der foretages af samarbejdsgruppen, CSIRT-netvarket og EU-CyCLONe. Sddanne aftaler ber
sikre Unionens interesser og tilstraekkelig databeskyttelse. Dette ber ikke udelukke medlemsstaternes ret til at
samarbejde med tredjelande om handtering af sdrbarheder og styring af cybersikkerhedsrisici og lette rapportering
og generel udveksling af oplysninger i overensstemmelse med EU-retten.

(74) For at lette en effektiv gennemforelse af dette direktiv, herunder med hensyn til handtering af sarbarheder,
foranstaltninger til styring af cybersikkerhedsrisici, rapporteringsforpligtelser og ordninger for udveksling af
cybersikkerhedsoplysninger, kan medlemsstaterne samarbejde med tredjelande og gennemfere aktiviteter, der anses
for hensigtsmassige til dette formal, herunder udveksling af oplysninger om cybertrusler, haeendelser, sirbarheder,
varktojer og metoder, taktikker, teknikker og procedurer, beredskab og evelser i forbindelse med styring af
cybersikkerhedskriser, uddannelse, tillidsskabende tiltag og strukturerede ordninger til udveksling af oplysninger.

(75) Der ber indferes peerevalueringer for at gore det lettere at leere af faelles erfaringer, styrke gensidig tillid og opna et
hjt faelles cybersikkerhedsniveau. Peerevalueringer kan fore til veerdifuld indsigt og anbefalinger, der kan styrke de
overordnede cybersikkerhedskapaciteter, skabe en ny funktionel kanal for udveksling af bedste praksis pé tveers af
medlemsstaterne og bidrage til at hgjne medlemsstaternes modenhedsniveauer for sd vidt angér cybersikkerhed.
Desuden ber peerevalueringer tage hensyn til resultaterne af lignende mekanismer, sisom CSIRT-netverkets
peerevalueringssystem, og ber tilfere merveerdi og undgd dobbeltarbejde. Gennemforelsen af peerevalueringer ber
ikke berere EU-retten eller national ret om beskyttelse af fortrolige eller klassificerede oplysninger.

(76)  Samarbejdsgruppen ber fastlaegge en selvevalueringsmetode for medlemsstaterne med henblik pé at daekke faktorer
sdsom graden af gennemforelse af foranstaltninger til styring af cybersikkerhedsrisici og rapporteringsforpligtelser,
kapacitetsniveauet og effektiviteten af udferelsen af de kompetente myndigheders opgaver, CSIRT’ernes
operationelle kapacitet, graden af gennemforelse af gensidig bistand, graden af gennemforelse af ordningerne for
udveksling af cybersikkerhedsoplysninger eller specifikke sporgsmél af graenseoverskridende eller tveersektoriel
karakter. Medlemsstaterne bar tilskyndes til at foretage selvevalueringer regelmaessigt og til at fremlaegge og drefte
resultaterne heraf i samarbejdsgruppen.

(") Europa-Parlamentets og Ridets afgorelse nr. 1313/2013/EU af 17. december 2013 om en EU-civilbeskyttelsesmekanisme (EUT L 347
af 20.12.2013, 5. 924).
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(77)  Ansvaret for at sikre sikkerheden i net- og informationssystemer ligger i vid udstraekning hos vasentlige og vigtige
enheder. En risikostyringskultur, der indbefatter risikovurderinger og gennemforelse af foranstaltninger til styring af
cybersikkerhedsrisici, som stér i forhold til de foreliggende risici, ber fremmes og udvikles.

(78)  Foranstaltningerne til styring af cybersikkerhedsrisici ber tage hensyn til den veesentlige eller vigtige enheds grad af
athaengighed af net- og informationssystemer og omfatte foranstaltninger til at identificere alle risici for handelser,
til at forebygge, opdage, reagere pa og reetablere sig efter haendelser og til at afbede deres indvirkning. Sikkerheden i
net- og informationssystemer ber omfatte lagrede, overferte og behandlede datas sikkerhed. Foranstaltningerne til
styring af cybersikkerhedsrisici ber omfatte en systemisk analyse, som tager hgjde for den menneskelige faktor, for
at fa et fuldsteendigt billede af sikkerheden af net- og informationssystemet.

(79) Da trusler mod sikkerheden i net- og informationssystemer kan have forskellig oprindelse, ber foranstaltninger til
styring af cybersikkerhedsrisici bygge pd en tilgang, der omfatter alle farer og sigter pa at beskytte net- og informati-
onssystemer og disse systemers fysiske miljg mod enhver begivenhed sisom tyveri, brand, oversvemmelse,
telekommunikations- eller stramsvigt, eller uautoriseret fysisk adgang til, beskadigelse af eller indgreb i en vasentlig
eller vigtig enheds informations- og informationsbehandlingsfaciliteter, som kan kompromittere tilgaengeligheden,
autenticiteten, integriteten eller fortroligheden af lagrede, overferte eller behandlede data eller de tjenester, der
tilbydes af eller er tilgaengelige via net- og informationssystemerne. Foranstaltningerne til styring af cybersikker-
hedsrisici ber derfor ogsd adressere den fysiske og miljgmassige sikkerhed i net- og informationssystemerne ved at
inkludere foranstaltninger til beskyttelse af sddanne systemer mod systemsvigt, menneskelige fejl, ondsindede
handlinger eller naturfenomener i overensstemmelse med europziske og internationale standarder sisom dem, der
indgdr i ISO[IEC 27000-serien. Veasentlige og vigtige enheder ber med henblik herpd som led i deres
foranstaltninger til styring af cybersikkerhedsrisici ogsd adressere sikkerheden vedrerende menneskelige ressourcer
og indfgre passende adgangskontrolpolitikker. Disse foranstaltninger ber vaere forenelige med direktiv (EU) 2022/
2557.

(80) Med henblik pé at pavise overensstemmelse med foranstaltninger til styring af cybersikkerhedsrisici og i mangel af
passende europaiske cybersikkerhedscertificeringsordninger vedtaget i overensstemmelse med Europa-Parlamentets
og Rédets forordning (EU) 2019/881 (*) ber medlemsstaterne i samrdd med samarbejdsgruppen og Den Europziske
Cybersikkerhedscertificeringsgruppe fremme vaesentlige og vigtige enheders anvendelse af relevante europaiske og
internationale standarder eller kan eventuelt krave, at enhederne anvender certificerede IKT-produkter, -tjenester og
-processer.

(81) Med henblik pd at undgd, at operaterer af vasentlige og vigtige enheder pélaeegges en uforholdsmessig stor
gkonomisk og administrativ byrde, ber foranstaltninger til styring af cybersikkerhedsrisici std i et rimeligt forhold til
den risiko, det pagaeldende net- og informationssystem er udsat for, under hensyntagen til sidanne foranstaltningers
aktuelle teknologiske stade og i givet fald til relevante europziske og internationale standarder samt omkostningerne
ved deres gennemforelse.

(82) Foranstaltninger til styring af cybersikkerhedsrisici ber st i et passende forhold til graden af de vasentlige eller
vigtige enheders risikoeksponering og til den samfundsmassige og skonomiske indvirkning, som en handelse ville
have. Ved fastleggelsen af foranstaltninger til styring af cybersikkerhedsrisici, der er tilpasset vasentlige og vigtige
enheder, ber der tages behorigt hensyn til vesentlige og vigtige enheders forskellige risikoeksponering, herunder
enhedens kritiske betydning, de risici, herunder samfundsmaessige risici, som den er eksponeret for, enhedens
storrelse og sandsynligheden for heaendelser og deres alvor, herunder deres samfundsmaessige og ekonomiske
indvirkning.

(**) Europa-Parlamentets og Radets forordning (EU) 2019/881 af 17. april 2019 om ENISA (Den Europaiske Unions Agentur for
Cybersikkerhed), om cybersikkerhedscertificering af informations- og kommunikationsteknologi og om ophavelse af forordning (EU)
nr. 526/2013 (forordningen om cybersikkerhed) (EUT L 151 af 7.6.2019, s. 15).
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(88)

Vasentlige og vigtige enheder ber garantere sikkerheden af de net- og informationssystemer, som de anvender i
forbindelse med deres aktiviteter. Disse systemer er primert private net- og informationssystemer, der forvaltes af
de vaesentlige og vigtige enheders interne IT-personale, eller hvis sikkerhed er blevet outsourcet. De foranstaltninger
til styring af cybersikkerhedsrisici og rapporteringsforpligtelser, der er fastsat i dette direktiv, ber finde anvendelse
pa de relevante veasentlige og vigtige enheder, uanset om disse enheder selv vedligeholder deres net- og informations-
systemer eller outsourcer vedligeholdelsen deraf.

DNS-tjenesteudbydere, topdomanenavneadministratorer og udbydere af cloudcomputingtjenester, af datacenter-
tjenester, af indholdsleveringsnetvaerk, af administrerede tjenester, af administrerede sikkerhedstjenester, af
onlinemarkedspladser, af onlinesogemaskiner, af platforme for sociale netvarkstjenester og af tillidstjenester ber i
betragtning af deres grenseoverskridende karakter vare underlagt en hej grad af harmonisering pd EU-plan.
Gennemforelsen af foranstaltninger til styring af cybersikkerhedsrisici med hensyn til disse enheder ber derfor lettes
ved hjelp af en gennemforelsesretsakt.

Héndtering af risici, der stammer fra en enheds forsyningskade og dens forhold til sine leverandgrer sdsom udbydere
af datalagrings- og databehandlingstjenester eller udbydere af administrerede sikkerhedstjenester og
softwareudgivere, er sarlig vigtig i betragtning af udbredelsen af heandelser, hvor enheder har veeret udsat for
cyberangreb, og hvor ondsindede gerningspersoner har varet i stand til at kompromittere sikkerheden af en enheds
net- og informationssystemer ved at udnytte sarbarheder, der pavirker tredjepartsprodukter og -tjenester. Vaesentlige
og vigtige enheder ber derfor vurdere og tage hensyn til den generelle kvalitet og modstandsdygtighed af produkter
og tjenester, de heri integrerede foranstaltninger til styring af cybersikkerhedsrisici og deres leveranderers og
tjenesteudbyderes cybersikkerhedspraksis, herunder deres sikre udviklingsprocedurer. Vasentlige og vigtige enheder
ber navnlig tilskyndes til at indarbejde foranstaltninger til styring af cybersikkerhedsrisici i kontraktlige
arrangementer med deres direkte leveranderer og tjenesteudbydere. Disse enheder kunne overveje risici hidrgrende
fra leveranderer og tjenesteudbydere i andre led.

Blandt tjenesteudbydere spiller udbydere af administrerede sikkerhedstjenester pd omrdder sdsom reaktion pa
handelser, penetrationstest, sikkerhedsaudits og konsulentbistand en sarlig vigtig rolle med hensyn til at bistd
enheder i deres bestrabelser pd at forebygge, opdage, reagere pa eller reetablere sig efter haendelser. Udbydere af
administrerede sikkerhedstjenester har imidlertid ogséd selv vaeret mal for cyberangreb og udger pa grund af deres
hgje grad af integration i enheders operationer en sarlig risiko. Vasentlige og vigtige enheder ber derfor udvise
foraget omhu ved udvelgelsen af en udbyder af administrerede sikkerhedstjenester.

De kompetente myndigheder kan i forbindelse med deres tilsynsopgaver ogsd drage fordel af cybersikkerheds-
tjenester sdsom sikkerhedsaudits, penetrationstest eller reaktion pa handelser.

Vasentlige og vigtige enheder ber ogsa tage hejde for risici hidrerende fra deres samspil og relationer med andre
interessenter inden for et bredere gkosystem, herunder i forbindelse med bekempelse af industrispionage og
beskyttelse af forretningshemmeligheder. Navnlig bar disse enheder treffe passende foranstaltninger til at sikre, at
deres samarbejde med akademiske institutioner og forskningsinstitutioner finder sted i overensstemmelse med deres
cybersikkerhedspolitikker og felger god praksis med hensyn til sikker adgang til og formidling af oplysninger
generelt og beskyttelse af intellektuel ejendom i serdeleshed. P4 samme méde ber veesentlige og vigtige enheder i
betragtning af datas betydning og veerdi for deres aktiviteter treeffe alle passende foranstaltninger til styring af
cybersikkerhedsrisici, ndr disse enheder benytter sig af datatransformations- og dataanalysetjenester fra tredjeparter.

Veesentlige og vigtige enheder ber indfere en bred vifte af grundleggende cyberhygiejnepraksisser sdsom »zero
trust«-principper, softwareopdateringer, enhedskonfiguration, netverkssegmentering, identitets- og adgangsstyring
eller brugerbevidsthed, arrangere kurser for deres personale og hgjne bevidstheden om cybertrusler, phishing og
social engineering-teknikker. Disse enheder ber desuden evaluere deres egne cybersikkerhedskapaciteter og, hvor
det er hensigtsmassigt, strabe efter at integrere cybersikkerhedsforstaerkende teknologier, sdsom systemer baseret
pa kunstig intelligens eller maskinlaring, for at forsterke deres kapaciteter og sikkerheden i net- og informationssy-
stemerne.



27.12.2022 Den Europaiske Unions Tidende L 333/97

(90) For yderligere at handtere centrale risici i forsyningskaden og bista vaesentlige og vigtige enheder, der opererer i
sektorer, som er omfattet af dette direktiv, med at hdndtere forsyningskade- og leveranderrelaterede risici pa en
hensigtsmassig médde, ber samarbejdsgruppen, i samarbejde med Kommissionen og ENISA og, hvor det er
hensigtsmassigt, efter haring af relevante interessenter, herunder fra industrien, foretage koordinerede sikkerhedsri-
sikovurderinger af kritiske forsyningskader som dem, der er foretaget for 5G-net efter Kommissionens henstilling
(EU) 2019/534 (), med henblik pd inden for hver enkelt sektor at identificere de kritiske IKT-tjenester, -systemer
eller -produkter, relevante trusler og sdrbarheder Sddanne koordinerede sikkerhedsrisikovurderinger ber identificere
foranstaltninger, afbedningsplaner og bedste praksisser for modvirkning af kritiske athangigheder, potentielle
enkelte fejlpunkter, trusler, sdrbarheder og andre risici knyttet til forsyningskaeden og ber undersege, hvordan
vaesentlige og vigtige enheder yderligere kan tilskyndes til at indfere disse. Potentielle ikketekniske risikofaktorer
sasom et tredjelands utilberlige pévirkning af leveranderer og tjenesteudbydere, navnlig i forbindelse med
alternative styringsmodeller, omfatter skjulte sdrbarheder eller bagdere og potentielle systemiske forsyningsfor-
styrrelser, navnlig i tilfelde af teknologisk fastldsning eller udbyderathangighed.

(91) Ved koordinerede sikkerhedsrisikovurderinger af kritiske forsyningskader ber der i lyset af kendetegnene ved den
pagaldende sektor tages hensyn til bide tekniske og, hvor det er relevant, ikketekniske faktorer, herunder dem, der
er defineret i henstilling (EU) 2019/534, i den EU- koordinerede risikovurdering af cybersikkerheden af 5G-net og i
EU-varktgjskassen til 5G-cybersikkerhed, som samarbejdsgruppen er ndet til enighed om. For at identificere de
forsyningskeder, der ber geres til genstand for en koordineret sikkerhedsrisikovurdering, ber felgende kriterier
tages i betragtning: i) i hvilket omfang vasentlige og vigtige enheder anvender og er athaengige af specifikke kritiske
IKT-tjenester, -systemer eller -produkter, ii) relevansen af specifikke kritiske IKT-tjenester, -systemer eller -produkter
til udferelse af kritiske eller folsomme funktioner, herunder behandling af personoplysninger, iii) tilgeengeligheden
af alternative IKT-tjenester, -systemer eller -produkter, iv) modstandsdygtigheden af den samlede forsyningskade for
IKT-tjenester, -systemer eller -produkter i hele deres livscyklus over for forstyrrelser og v) for nye IKT-tjenester,
-systemer eller -produkter, deres potentielle fremtidige betydning for enhedernes aktiviteter. Endvidere ber der
leegges sarlig vaegt pd IKT-tjenester, -systemer eller -produkter, der er underlagt specifikke krav hidrerende fra
tredjelande.

(92) For at stremline de forpligtelser, der péleegges udbydere af offentlige elektroniske kommunikationsnet eller af
offentligt tilgaengelige elektroniske kommunikationstjenester og tillidstjenesteudbydere med hensyn til sikkerheden
af deres net- og informationssystemer, og for at gere det muligt for de pdgaeldende enheder og de kompetente
myndigheder, i henhold til henholdsvis Europa-Parlamentets og Radets direktiv (EU) 2018/1972 (*) og forordning
(EU) nr. 910/2014, at drage fordel af de retlige rammer, der er fastsat i dette direktiv, herunder udpegelsen af en
CSIRT med ansvar for handteringen af hendelser, deltagelsen af de bergrte kompetente myndigheder i samarbejds-
gruppens aktiviteter og CSIRT-netvaerket, ber de pagaldende enheder vare omfattet af dette direktivs
anvendelsesomrade. De tilsvarende bestemmelser i forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972
vedrerende indferelse af sikkerhedskrav og underretningspligt for disse typer enheder ber derfor udga. Reglerne om
rapporteringsforpligtelser, der er fastsat i narverende direktiv, ber ikke berere forordning (EU) 2016/679 og
direktiv 2002/58EF.

(93) Cybersikkerhedsforpligtelserne, der er fastsat i dette direktiv, bor betragtes som et supplement til de krav, der
paleegges tillidstjenesteudbydere i henhold til forordning (EU) nr. 910/2014. Tillidstjenesteudbydere ber vare
forpligtet til at traeffe alle passende og forholdsmeassige foranstaltninger for at styre de risici, der er forbundet med
deres tjenester, herunder i forhold til kunder og tilknyttede tredjeparter, og til at rapportere handelser i henhold til
dette direktiv. Sddanne cybersikkerheds- og rapporteringsforpligtelser bor ogséd vedrere den fysiske beskyttelse af de
udbudte tjenester. Kravene til kvalificerede tillidstjenesteudbydere i artikel 24 i forordning (EU) nr. 910/2014 finder
fortsat anvendelse.

(") Kommissionens henstilling (EU) 2019/534 af 26. marts 2019 Cybersikkerheden i forbindelse med 5G-net (EUT L 88 af 29.3.2019,
s. 42).

(*) Europa-Parlamentets og Radets direktiv (EU) 2018/1972 af 11. december 2018 om oprettelse af en europisk kodeks for elektronisk
kommunikation (EUT L 321 af 17.12.2018, s. 36).
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Medlemsstaterne kan tildele rollen som de kompetente myndigheder for tillidstjenester til de i forordning (EU)
nr. 910/2014 omhandlede tilsynsorganer for at sikre videreforelsen af den nuvarende praksis og bygge videre pa
den viden og erfaring, der er opnéet i forbindelse med anvendelsen af nevnte forordning. I sddanne tilfaelde ber de
kompetente myndigheder i henhold til dette direktiv arbejde teet sammen med disse tilsynsorganer ved rettidigt at
udveksle relevante oplysninger for at sikre effektivt tilsyn med tillidstjenesteudbyderne og sikre deres overholdelse af
kravene i dette direktiv og i forordning (EU) nr. 910/2014. I givet fald bor CSIRT’en eller den kompetente myndighed
i henhold til dette direktiv straks informere tilsynsorganet i henhold til forordning (EU) nr. 910/2014 om enhver
underretning om en veasentlig cybertrussel eller handelse, der bergrer tillidstjenester samt om ethvert tilfaelde af en
tillidstjenesteudbyders overtradelser af dette direktiv. Medlemsstaterne kan i rapporteringsejemed i givet fald
anvende det enkelte indgangspunkt, der er oprettet for at opna en felles og automatisk rapportering af handelser til
bade tilsynsorganet i henhold til forordning (EU) nr. 910/2014 og CSIRT eller den kompetente myndighed i henhold
til dette direktiv.

Hvor det er hensigtsmessigt og for at undgd unedige forstyrrelser, ber eksisterende nationale retningslinjer der er
vedtaget med henblik pd gennemforelse af reglerne vedrerende sikkerhedsforanstaltninger i artikel 40 og 41 i
direktiv (EU) 20181972, tages i betragtning ved gennemforelsen af narvarende direktiv, sd der kan bygges videre
pd den viden og de ferdigheder, der allerede er erhvervet i forbindelse med direktiv (EU) 2018/1972 med hensyn til
sikkerhedsforanstaltninger og haendelsesunderretninger. ENISA kan ogsd udvikle vejledning om sikkerhedskrav og
om rapporteringsforpligtelser for udbydere af offentlige elektroniske kommunikationsnet eller offentligt
tilgeengelige elektroniske kommunikationstjenester for at lette harmonisering og omstilling og minimere
forstyrrelser. Medlemsstaterne kan tildele de nationale tilsynsmyndigheder rollen som de kompetente myndigheder
for elektronisk kommunikation i henhold til direktiv (EU) 2018/1972 for at sikre videreforelsen af den nuvarende
praksis og bygge videre pa den viden og erfaring, der er opndet som et resultat af gennemforelsen af nevnte direktiv.

[ betragtning af den stigende betydning af nummeruathangige interpersonelle kommunikationstjenester som
defineret i direktiv (EU) 2018/1972 er det nedvendigt at sikre, at sddanne tjenester ogsd er omfattet af passende
sikkerhedskrav i lyset af deres sarlige karakter og gkonomiske betydning. Eftersom angrebsfladen bliver stadig
storre, bliver nummeruafhaengige interpersonelle kommunikationstjenester sisom meddelelsestjenester stadig mere
udbredte angrebsvektorer. Ondsindede gerningspersoner anvender platforme til at kommunikere med og lokke ofre
til at g ind pd kompromitterede websider, hvilket eger sandsynligheden for hendelser, der involverer udnyttelse af
personoplysninger og, som felge deraf, sikkerheden i net- og informationssystemer. Udbydere af
nummeruafhangige interpersonelle kommunikationstjenester ber sikre et sikkerhedsniveau i net- og informations-
systemer, der stdr i forhold til risiciene. Da udbydere af nummeruathangige interpersonelle kommunikations-
tjenester normalt ikke udever egentlig kontrol over transmissionen af signaler via net, kan risikoniveauet for
sddanne tjenester i visse henseender anses for at vare lavere end for traditionelle elektroniske kommunikations-
tjenester. Det samme galder interpersonelle kommunikationstjenester, som defineret i direktiv (EU) 2018/1972, der
anvender numre, og som ikke udgver faktisk kontrol over signaltransmission.

Det indre marked er mere end nogensinde afhangigt af internettets funktionsdygtighed. Neasten alle vaesentlige og
vigtige enheders tjenester er athaengige af tjenester, der leveres over internettet. For at sikre en problemfri levering af
tjenester, der udbydes af vasentlige og vigtige enheder, er det vigtigt, at alle udbydere af offentlige elektroniske
kommunikationsnet har indfert passende foranstaltninger til styring af cybersikkerhedsrisici og rapporterer om
vasentlige hendelser i forbindelse hermed. Medlemsstaterne ber serge for, at sikkerheden af de offentlige
elektroniske kommunikationsnet opretholdes, og at deres vitale sikkerhedsinteresser beskyttes mod sabotage og
spionage. Eftersom international konnektivitet styrker og fremskynder den konkurrencedygtige digitalisering af
Unionen og dens gkonomi, ber handelser, der pavirker underseiske kommunikationskabler, rapporteres til CSIRT
eller i givet fald til den kompetente myndighed. Den nationale cybersikkerhedsstrategi ber, hvor det er relevant, tage
hensyn til underseiske kommunikationskablers cybersikkerhed og omfatte en kortleegning af potentielle cybersikker-
hedsrisici og atbedende foranstaltninger for at sikre dem det hejeste beskyttelsesniveau.
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(98) For at beskytte sikkerheden af offentlige elektroniske kommunikationsnet og offentligt tilgaengelige elektroniske
kommunikationstjenester ber brugen af krypteringsteknologier, navnlig end-to-end-kryptering samt datacentrerede
sikkerhedskoncepter sdsom kartografi, segmentering, tagging, adgangspolitik og adgangsstyring samt
automatiserede adgangsbeslutninger fremmes. Om nedvendigt ber anvendelsen af kryptering, navnlig end-to-end-
kryptering, vare obligatorisk for udbydere af offentlige elektroniske kommunikationsnet eller af offentligt
tilgeengelige elektroniske kommunikationstjenester i overensstemmelse med principperne om sikkerhed og privatliv-
sbeskyttelse gennem standardindstillinger og gennem design med henblik pa dette direktiv. Brugen af end-to-end-
kryptering bar forliges med medlemsstaternes befgjelser til at sikre beskyttelsen af deres veesentlige sikkerhedsin-
teresser og offentlig sikkerhed og til at tillade forebyggelse, efterforskning, afslering og retsforfelgning af strafbare
handlinger i overensstemmelse med EU-retten. Dette ber dog ikke svaekke end-to-end-kryptering, som er en
teknologi af kritisk betydning for den effektive data- og privatlivsbeskyttelse og for kommunikationssikkerheden.

(99) For at beskytte sikkerheden af og forhindre misbrug af og manipulation med offentlige elektroniske kommunika-
tionsnet og offentligt tilgaengelige elektroniske kommunikationstjenester ber brugen af sikre routingstandarder
fremmes for at sikre integriteten og robustheden af routingfunktionerne i hele gkosystemet af udbydere af
internetadgangstjenester.

(100) For at beskytte internettets funktionalitet og integritet og fremme DNS'ens sikkerhed og modstandsdygtighed ber
relevante interessenter, herunder enheder i Unionens private sektor, udbydere af offentligt tilgeengelige elektroniske
kommunikationstjenester, navnlig udbydere af internetadgangstjenester, og udbydere af onlinesggemaskiner
tilskyndes til at vedtage en diversificeringsstrategi for DNS-overszttelse. Endvidere bor medlemsstaterne tilskynde til
udvikling og brug af en offentlig og sikker europaisk DNS-oversattelsestjeneste.

(101) Idette direktiv fastleegges en flertrinstilgang for underretning om vasentlige haendelser med henblik pd at finde den
rette balance mellem pé den ene side hurtig underretning, der bidrager til at atbede den potentielle spredning af
vasentlige hendelser og giver vasentlige og vigtige enheder mulighed for at sege assistance, og pd den anden side
dybdegéende underretning, der gor det muligt at heste veerdifulde erfaringer af individuelle handelser og over tid
forbedre individuelle virksomheders og hele sektorers cyberrobusthed. Direktivet ber i den henseende omfatte
underretning om heandelser, som ud fra en indledende vurdering foretaget af den berorte enhed kunne forarsage
alvorlige driftsmaessige forstyrrelser af tjenesterne eller ekonomiske tab for denne enhed eller forvolde betydelig
materiel eller immateriel skade for andre fysiske eller juridiske personer. En sddan indledende vurdering ber bla.
tage i betragtning de bergrte net- og informationssystemer, navnlig deres betydning for leveringen af enhedens
tjenester, alvoren og de tekniske karakteristika af en cybertrussel, eventuelle underliggende sarbarheder, der
udnyttes, samt enhedens erfaring med tilsvarende handelser. Indikatorer sdsom graden af pavirkning af tjenestens
funktionsdygtighed, varigheden af en handelse eller antallet af bergrte tjenestemodtagere vil kunne spille en vigtig
rolle med hensyn til at fastsld, om den driftsmeassige forstyrrelse af tjenesten er alvorlig.

(102) Hvor vesentlige og vigtige enheder bliver opmarksomme pé en vasentlig handelse, ber de vare forpligtet til at
indgive en tidlig varsling uden unedigt ophold og under alle omsteendigheder inden for 24 timer. Denne tidlige
varsling ber efterfolges af en heendelsesunderretning. De pagaldende enheder ber indgive en haendelsesunderretning
uden unedigt ophold og under alle omstendigheder inden for 72 timer efter, at have fdet kendskab til den vasentlige
handelse, navnlig med henblik pa at ajourfere de oplysninger, der blev indgivet ved den tidlige varsling, og give en
indledende vurdering af den vasentlige haendelse, herunder dens alvor og indvirkning, samt kompromitteringsin-
dikatorer, hvor sidanne foreligger. En endelig rapport ber indgives senest en méned efter handelsesunderretningen.
Den tidlige varsling ber kun indeholde de oplysninger, der er nedvendige for at gare CSIRT'en eller i givet fald den
kompetente myndighed opmarksom pa den vasentlige handelse og give den pagealdende enhed mulighed for om
nedvendigt at sege assistance. En sddan tidlige varsling ber, hvis det er relevant, angive, om den vasentlige
handelse misteenkes for at vaere fordrsaget af ulovlige eller ondsindede handlinger, og om den sandsynligvis vil have
grenseoverskridende virkninger. Medlemsstaterne ber sikre, at forpligtelsen til at indgive den tidlige varsling eller
den efterfolgende haendelsesunderretning ikke medferer, at den underrettende enhed bruger ferre ressourcer pé
aktiviteter vedrerende hdndtering af handelser, idet disse ber prioriteres, sd det forhindres, at forpligtelser
vedrerende handelsesrapportering enten omdirigerer ressourcer fra hindtering af vasentlige hendelser eller pa
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anden made kompromitterer enhedens indsats i denne henseende. I tilfeelde af, at en haendelse pagdr pé tidspunktet
for indgivelsen af den endelige rapport, ber medlemsstaterne sikre, at berorte enheder forelaegger en statusrapport
pa det pagzldende tidspunkt og en endelig rapport senest en méned efter deres hdndtering af den vasentlige
haendelse.

(103) De vasentlige og vigtige enheder ber i givet fald og uden unedigt ophold underrette deres tjenestemodtagere om
enhver foranstaltning eller modforholdsregel, de kan treeffe for at afbede risici fra en vasentlig cybertrussel. Disse
enheder ber, hvor det er hensigtsmessigt, og navnlig hvor den vasentlige cybertrussel sandsynligvis vil
materialisere sig, ogsd informere deres tjenestemodtagere om selve truslen. Kravet om at informere modtagerne om
vasentlige cybertrusler ber opfyldes efter bedste evne, men ber ikke fritage disse enheder for forpligtelsen til for
egen regning at traeffe passende og gjeblikkelige foranstaltninger til at forebygge eller afhjelpe enhver trussel af
denne art og genoprette tjenestens normale sikkerhedsniveau. Sddanne oplysninger om vzasentlige cybertrusler bor
stilles gratis til rddighed for modtagerne i et let forstdeligt sprog.

(104) Udbydere af offentlige elektroniske kommunikationsnet eller af offentligt tilgaengelige elektroniske kommunikations-
tjenester ber indfere sikkerhed gennem design og gennem standardindstillinger samt informere deres
tjenestemodtagere om vesentlige cybertrusler og om de foranstaltninger, de kan treffe for at beskytte deres enheder
og kommunikation, f.eks. ved at anvende bestemte typer software eller krypteringsteknologier.

(105) En proaktiv tilgang til cybertrusler er et afgerende element i styring af cybersikkerhedsrisici, som ber sxtte de
kompetente myndigheder i stand til effektivt at forhindre cybertrusler i at blive til hendelser, der kan forarsage
betydelige materiel eller immateriel skade. Med henblik herpd er underretning om cybertrusler af afgerende
betydning. Enhederne opfordres med dette for gje til pa frivillig basis at rapportere cybertrusler.

(106) For at forenkle rapporteringen af de oplysninger, der kreeves i henhold til dette direktiv, og for at mindske den
administrative byrde for enhederne ber medlemsstaterne stille tekniske midler til rddighed sisom et enkelt
indgangspunkt, automatiserede systemer, onlineformularer, brugervenlige graenseflader, skabeloner og dedikerede
platforme, som enheder, uanset om de falder ind under dette direktivs anvendelsesomrade, til indgivelsen af de
relevante oplysninger, der skal rapporteres. Unionens statte til gennemforelsen af dette direktiv, navnlig inden for
programmet for et digitalt Europa, der er oprettet ved Europa-Parlamentets og Radets forordning (EU)
2021/694 (*), vil kunne omfatte stotte til enkelte indgangspunkter. Endvidere befinder enheder sig ofte i en
situation, hvor en bestemt handelse pd grund af dens karakteristika skal rapporteres til forskellige myndigheder
som folge af underretningspligten i forskellige retsakter. Sddanne tilfeelde medferer ekstra administrative byrder og
kunne ogsé fore til usikkerhed med hensyn til formatet af og procedurerne for sddanne underretninger. Hvor der er
oprettet et enkelt indgangspunkt, opfordres medlemsstaterne til ogsd at anvende dette til underretninger om
sikkerhedshaendelser, der kreeves i henhold til anden EU-ret, sdsom forordning (EU) 2016/679 og direktiv
2002/58EF. Anvendelsen af et sidant enkelt indgangspunkt til rapportering af sikkerhedshandelser i henhold til
forordning (EU) 2016/679 og direktiv 2002/58/EF ber ikke berore anvendelsen af bestemmelserne i forordning (EU)
2016/679 og direktiv 2002/58/EF, navnlig bestemmelserne vedrerende uatheengigheden af de deri omhandlede
myndigheder. ENISA ber i samarbejde med samarbejdsgruppen udvikle falles underretningsmodeller ved hjalp af
retningslinjer, der kan forenkle og stremline de oplysninger, der skal rapporteres, i henhold til EU-retten, og
mindske den administrative byrde for de underrettende enheder.

(107) Hvor der er mistanke om, at en handelse har forbindelse til alvorlige kriminelle aktiviteter i henhold til EU-retten
eller national ret, bor medlemsstaterne opfordre vasentlige og vigtige enheder til pa grundlag af geeldende strafferets-
plejeregler i overensstemmelse med EU-retten at rapportere handelser af formodet alvorlig kriminel karakter til de
relevante retshdndhavende myndigheder. Hvor det er relevant, og uden at det bergrer de regler om beskyttelse af
personoplysninger, der galder for Europol, er det enskeligt, at Det Europwiske Center for Bekempelse af
Cyberkriminalitet (EC3) og ENISA letter koordineringen mellem de kompetente myndigheder og de
retshdndhavende myndigheder i forskellige medlemsstater.

(*) Europa-Parlamentets og Radets forordning (EU) 2021/694 af 29. april 2021 om programmet for et digitalt Europa og om ophzavelse
af afgorelse (EU) 2015/2240 (EUT L 166 af 11.5.2021, s. 1).
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(108) Personoplysninger bliver i mange tilfelde kompromitteret som folge af handelser. I den forbindelse ber de
kompetente myndigheder samarbejde og udveksle oplysninger om alle relevante spergsmal med de myndigheder,
der er omhandlet i forordning (EU) 2016/679 og direktiv 2002/58/EF.

(109) Det er afgorende at opretholde nejagtige og fuldsteendige databaser over domanenavnsregistreringsdata (xWHOIS-
data«) og give lovlig adgang til sddanne data for at sikre DNS’ens sikkerhed, stabilitet og modstandsdygtighed,
hvilket igen bidrager til et hejt feelles cybersikkerhedsniveau i hele Unionen. Med henblik herpa ber topdomenenav-
neadministratorer og enheder, der leverer domanenavnsregistreringstjenester, vaere forpligtet til at behandle visse
data, der er nedvendige for at opfylde dette formal. Denne behandling ber udgere en retlig forpligtelse i den i
artikel 6, stk. 1, litra ¢), i forordning (EU) 2016/679 anvendte betydning. Denne forpligtelse bererer ikke
muligheden for at indsamle domanenavnsregistreringsdata til andre formdl, f.eks. pd grundlag af kontraktlige
arrangementer eller retlige krav, der er fastsat i anden EU-ret eller national ret. Denne forpligtelse har til formadl at
opné et fuldsteendigt og nejagtigt sat af registreringsdata og ber ikke medfere, at de samme data indsamles flere
gange. Topdomanenavneadministratorerne og de enheder, der leverer domanenavnsregistreringstjenester, ber
samarbejde med hinanden for at undgd dobbeltarbejde.

(110) Tilgaengeligheden af og den rettidige adgang til domanenavnsregistreringsdata for legitime adgangssegende er
afgarende for at forebygge og bekaempe DNS-misbrug samt for at forebygge, og opdage og reagere pd, handelser.
Ved legitime adgangssagende forstds enhver fysisk eller juridisk person, der fremsatter en anmodning i henhold til
EU-retten eller national ret. De kan omfatte myndigheder, som er kompetente i henhold til dette direktiv, og
myndigheder, som i henhold til EU-retten eller national ret er kompetente til at forebygge, efterforske, afslore eller
retsforfelge strafbare handlinger, samt CERTer eller CSIRT’er. Topdomaneadministratorer og enheder, der leverer
domenenavnsregistreringstjenester, bar vere forpligtet til at give lovlig adgang til specifikke domanenavnsregistre-
ringsdata, som er nedvendige for anmodningen om adgang, for legitime adgangssegende i overensstemmelse med
EU-retten og national ret. Anmodningen fra legitime adgangssegende ber ledsages af en begrundelse, der gor det
muligt at vurdere nedvendigheden af adgang til dataene.

(111) For at sikre, at ngjagtige og fuldstendige domanenavnsregistreringsdata er til rddighed, ber topdomanenavneadmi-
nistratorer og enheder, der leverer domanenavnsregistreringstjenester, indsamle og garantere integriteten og
tilgeengeligheden af domanenavnsregistreringsdata. Topdomanenavneadministratorer og enheder, der leverer
domanenavnsregistreringstjenester, ber navnlig fastlegge politikker og procedurer for indsamling og
vedligeholdelse af nejagtige og fuldstendige domanenavnsregistreringsdata samt for forebyggelse og rettelse af
ungjagtige registreringsdata, i overensstemmelse med EU-databeskyttelsesretten. Disse politikker og procedurer ber
sé vidt muligt tage hensyn til de standarder, der er udviklet af multiinteressentstyringsstrukturerne pé internationalt
plan. Topdomanenavneadministratorerne og de enheder, der leverer domanenavnsregistreringstjenester, ber
fastlegge og indfere forholdsmaessige procedurer til verifikation af domaenenavnsregistreringsdata. Disse
procedurer ber afspejle den bedste praksis, der anvendes i industrien, og sé vidt muligt de fremskridt, der er gjort
inden for elektronisk identifikation. Verifikationsprocedurerne kan eksempelvis bestd i forudgdende kontrol, der
foretages pé tidspunktet for registreringen, og efterfolgende kontrol, der foretages efter registreringen. Topdomaene-
navneadministratorerne og de enheder, der leverer domanenavnsregistreringstjenester, ber navnlig verificere mindst
én kontaktmdde for registranten.

(112) Topdomanenavneadministratorer og enheder, der leverer domanenavnsregistreringstjenester, ber i
overensstemmelse med praamblen til forordning (EU) 2016/679 forpligtes til at offentliggere oplysninger om
registrering af domanenavne, der ikke er omfattet af anvendelsesomréidet for EU-databeskyttelsesretten, sisom data,
der vedrerer juridiske personer. For sd vidt angdr juridiske personer ber topdomanenavneadministratorerne og de
enheder, der leverer domanenavnsregistreringstjenester, mindst offentliggere registrantens navn og kontakttele-
fonnummer. Kontaktmailadressen ber ogsé offentliggeres, forudsat at den ikke indeholder personoplysninger,
sasom ved brug af e-mail-aliasser or funktionsmailadresser. Topdomanenavneadministratorer og enheder, der
leverer domenenavnsregistreringstjenester, ber ogsé give legitime adgangssegende lovlig adgang til specifikke
domanenavnsregistreringsdata om fysiske personer i overensstemmelse med EU-databeskyttelsesretten.
Medlemsstaterne ber palaegger topdomanenavneadministratorer og enheder, der leverer domanenavnsregistrerings-
tjenester, uden unedigt ophold at besvare anmodninger om udlevering af domanenavnsregistreringsdata fra legitime
adgangssegende. Topdomanenavneadministratorer og enheder, der leverer domanenavnsregistreringstjenester, ber
fastleegge politikker og procedurer for offentliggerelse og udlevering af registreringsdata, herunder serviceleveran-
ceaftaler til behandling af anmodninger om adgang fra legitime adgangssegende. Disse politikker og procedurer ber
sd vidt muligt tage hensyn til eventuel vejledning og til de standarder, der er udviklet af multiinteressentstyrings-
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strukturerne pd internationalt plan. Adgangsproceduren vil ogsd kunne omfatte brug af en granseflade, en portal
eller et andet teknisk vearktgj til at tilvejebringe et effektivt system til anmodning om og adgang til registreringsdata.
Med henblik pé at fremme en harmoniseret praksis i hele det indre marked kan Kommissionen, uden at det bergrer
Det Europziske Databeskyttelsesrdds befajelser, fastleegge retningslinjer for sidanne procedurer, som s vidt muligt
tager hensyn til de standarder, der er udviklet af multiinteressentstyringsstrukturerne pd internationalt plan.
Medlemsstaterne ber sikre, at alle former for adgang til personlige og ikkepersonlige domanenavnsregistreringsdata
er gratis.

(113) Enheder, der er omfattet af dette direktivs anvendelsesomrdde, ber anses for at henhere under jurisdiktionen i den
medlemsstat, hvor de er etableret. Dog ber udbydere af offentlige elektroniske kommunikationsnet eller af offentligt
tilgaengelige elektroniske kommunikationstjenester anses for at henhere under jurisdiktionen i den medlemsstat,
hvor de leverer deres tjenester. DNS-tjenesteudbydere, topdomanenavneadministratorer, enheder, der leverer
domanenavnsregistreringstjenester til topdomaner, og udbydere af cloudcomputingtjenester, af datacentertjenester,
af indholdsleveringsnetverk, af administrerede tjenester, af administrerede sikkerhedstjenester, af onlinemar-
kedspladser, af onlinesggemaskiner og af platforme for sociale netvaerkstjenester ber anses for at henhere under
jurisdiktionen i den medlemsstat, hvor de har deres hovedforretningssted i Unionen. Offentlige forvaltningsenheder
ber henhere under jurisdiktionen i den medlemsstat, der har oprettet dem. Hvis enheden leverer tjenester eller er
etableret i mere end én medlemsstat, ber den henhgre under hver af disse medlemsstaters sarskilte og parallelle
jurisdiktion. De kompetente myndigheder i disse medlemsstater ber samarbejde, yde hinanden gensidig bistand og,
hvor det er hensigtsmaessigt, gennemfore felles tilsynstiltag. Hvor medlemsstaterne udever deres jurisdiktion, ber
de ikke pélegge hidndhavelsesforanstaltninger eller sanktioner mere end én gang for den samme adferd i
overensstemmelse med princippet ne bis in idem.

(114) For at tage hensyn til den greenseoverskridende karakter af de tjenester og operationer, der henholdsvis leveres og
udferes af DNS-tjenesteudbydere, topdomanenavneadministratorer, enheder, der leverer domznenavnsregistrerings-
tjenester, og udbydere af cloudcomputingtjenester, af datacentertjenester, af indholdsleveringsnetvark, af
administrerede tjenester, af administrerede sikkerhedstjenester, af onlinemarkedspladser, af onlinesggemaskiner og
af platforme for sociale netverkstjenester, ber kun én medlemsstat have jurisdiktion over disse enheder.
Jurisdiktionen ber tillegges den medlemsstat, hvor den pagaldende enhed har sit hovedforretningssted i Unionen.
For sd vidt angdr dette direktiv indebzrer forretningsstedskriteriet i dette direktiv en faktisk udevelse af virksomhed
gennem faste ordninger. De pagaldende ordningers juridiske form — hvorvidt der er tale om en filial eller et
datterselskab med status som juridisk person — er ikke den afggrende faktor i denne forbindelse. Opfyldelsen af det
navnte kriterium ber ikke afhange af, om net- og informationssystemerne fysisk befinder sig pd et givent sted;
tilstedevaerelsen og anvendelsen af sddanne systemer udger ikke i sig selv et sddant hovedforretningssted og er
derfor ikke afgorende for fastleeggelsen af samme. Hovedforretningsstedet ber anses som vearende i den
medlemsstat, hvor beslutningerne vedrerende foranstaltninger til styring af cybersikkerhedsrisici overvejende
traeffes i Unionen. Det vil typisk vaere det sted, hvor enhedernes centrale administration i Unionen er placeret. Hvis
en sddan medlemsstat ikke kan fastslas, eller hvis sddanne beslutninger ikke treeffes i Unionen, ber hovedforret-
ningsstedet anses for at vare i den medlemsstat, hvor der udferes cybersikkerhedsoperationer. Hvis en sddan
medlemsstat ikke kan fastslds, bor hovedforretningsstedet anses for at vaere i den medlemsstat, hvor enhedens
forretningssted med det storste antal ansatte i Unionen er beliggende. Hvor tjenesterne udferes af en gruppe af
vitksomheder, ber den kontrollerende virksomheds hovedforretningssted anses for at veare hele gruppens
hovedforretningssted.

(115) Hvor en offentligt tilgeengelig rekursiv DNS-tjeneste udbydes af en udbyder af offentlige elektroniske kommunika-
tionsnet eller af offentligt tilgengelige elektroniske kommunikationstjenester kun som en del af dennes internetad-
gangstjeneste, bor enheden anses for at henhere under jurisdiktionen i alle de medlemsstater, hvor dens tjenester

udbydes.
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(116) Hvor en DNS-tjenesteudbyder, en topdomanenavneadministrator, en enhed, der leverer domenenavnsregistrerings-
tjenester eller en udbyder af cloudcomputingtjenester, af datacentertjenester, af indholdsleveringsnetveerk, af
administrerede tjenester, af administrerede sikkerhedstjenester, af onlinemarkedspladser, af onlinesogemaskiner eller
af platforme for sociale netvaerkstjenester, som ikke er etableret i Unionen, udbyder tjenester i Unionen, ber denne
udpege en reprasentant i Unionen. Med henblik pa at afgere, om en sddan enhed udbyder tjenester i Unionen, ber
det fastslds, om enheden har til hensigt at udbyde tjenester til personer i en eller flere medlemsstater. Det blotte
faktum, at der i Unionen er adgang til enhedens eller en formidlers websted eller til en e-mailadresse og andre
kontaktoplysninger, eller at der benyttes et sprog, som almindeligvis benyttes i det tredjeland, hvor enheden er
etableret, bar anses for utilstrackkeligt til at fastsld en sddan hensigt. Imidlertid vil faktorer sdsom anvendelse af et
sprog eller en valuta, der almindeligvis anvendes i en eller flere medlemsstater, muligheden for at bestille tjenester
pd det pageldende sprog eller omtale af kunder eller brugere, der befinder sig i Unionen, kunne gere det benbart,
at enheden har til hensigt at udbyde tjenester i Unionen. Reprasentanten ber handle pa vegne af enheden, og det
ber vere muligt for de kompetente myndigheder eller CSIRT’er at kontakte reprasentanten. Reprasentanten ber
have et udtrykkeligt skriftligt mandat fra enheden til at handle pé sidstnavntes vegne for sd vidt angar sidstnavntes
forpligtelser, der er fastsat i dette direktiv, herunder rapportering af haendelser.

(117) For at sikre et klart overblik over DNS-tjenesteudbydere, topdomanenavneadministratorer, enheder, der leverer
domenenavnsregistreringstjenester, og udbydere af cloudcomputingtjenester, af datacentertjenester, af indholdsleve-
ringsnetveerk, af administrerede tjenester, af administrerede sikkerhedstjenester, af onlinemarkedspladser, af
onlinespgemaskiner og af platforme for sociale netvarkstjenester, der leverer tjenester i hele Unionen, som er
omfattet af dette direktivs anvendelsesomrdde, ber ENISA oprette og fore et register over sddanne enheder pé
grundlag af de oplysninger, som medlemsstaterne modtager, i givet fald gennem nationale mekanismer oprettet for,
at enheder kan registrere dem selv. De centrale kontaktpunkter ber sende ENISA oplysningerne og eventuelle
andringer heraf. Med henblik pa at sikre, at de oplysninger, som skal optages i dette register, er ngjagtige og
fuldsteendige, kan medlemsstaterne tilsende ENISA de oplysninger, der findes om de pdgaldende enheder i nationale
registre. ENISA og medlemsstaterne ber traeffe foranstaltninger til at fremme interoperabiliteten mellem sddanne
registre, samtidig med at beskyttelsen af fortrolige eller klassificerede oplysninger sikres. ENISA ber fastsatte
passende protokoller for klassificering og forvaltning af oplysninger for at sikre, at de udleverede oplysningers
sikkerhed og fortrolighed bevares, og at adgangen til, lagringen af og overforsel af sidanne oplysninger begranses til
de tiltzenkte brugere.

(118) Hvor oplysninger, der er klassificeret i overensstemmelse med EU-retten eller national ret udveksles, rapporteres eller
pa anden mdde deles i henhold til dette direktiv, bor de tilsvarende regler for handtering af klassificerede oplysninger
finde anvendelse. Endvidere bor ENISA have infrastruktur, procedurer og regler pa plads til at hindtere folsomme og
klassificerede oplysninger i overensstemmelse med de gaeldende regler for sikkerhedsbeskyttelse af EU’s klassificerede
informationer.

(119) I takt med at cybertrusler bliver mere komplekse og sofistikerede, er evnen til at opdage sddanne trusler og treeffe
effektive forebyggelsesforanstaltninger mod dem i hej grad athaengig af regelmessig udveksling af trussels- og
sdrbarhedsefterretninger mellem enheder. Udveksling af oplysninger bidrager til eget bevidsthed om cybertrusler,
hvilket igen styrker enhedernes evne til at forhindre trusler i at blive til handelser og satter dem i stand til bedre at
inddeemme virkningerne af haendelser og reetablere sig mere effektivt. I mangel af vejledning pd EU-plan synes flere
faktorer at have hammet en sidan udveksling af efterretninger, navnlig usikkerhed om foreneligheden med
konkurrence- og ansvarsregler.

(120) Enhederne ber tilskyndes til, med bistand fra medlemsstaterne, i fellesskab at udnytte deres individuelle viden og
praktiske erfaring pd strategisk, taktisk og operationelt plan med henblik pd at styrke deres kapacitet til i
tilstraekkeligt omfang at forebygge, opdage, reagere pd eller reetablere sig efter handelser eller afbede deres
virkninger. Det er derfor nedvendigt at gore det muligt pd EU-plan at etablere frivillige ordninger for udveksling af
cybersikkerhedsoplysninger. Med henblik herpd ber medlemsstaterne aktivt bistd og tilskynde enheder, sdsom dem
der leverer cybersikkerhedstjenester og -forskning, samt relevante enheder, der ikke er omfattet af dette direktivs
anvendelsesomrade til at deltage i sédanne ordninger for udveksling af cybersikkerhedsoplysninger. Disse ordninger
ber etableres i overensstemmelse med EU-konkurrencereglerne og EU-databeskyttelsesretten.
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(121) Veasentlige og vigtige enheders behandling af personoplysninger vil i det omfang, det er nedvendigt og star i et
rimeligt forhold til mélet om at sikre sikkerheden i net- og informationssystemer, kunne anses for at vere lovlig, nar
en sddan behandling overholder en retlig forpligtelse, som pahviler den dataansvarlige, i overensstemmelse med
betingelserne i artikel 6, stk. 1, litra c), og artikel 6, stk. 3, i forordning (EU) 2016/679. Behandling af
personoplysninger vil 0gsd kunne vare nedvendig for, at vesentlige og vigtige enheder samt udbydere af sikkerheds-
teknologier og -tjenester, der handler pé de navnte enheders vegne, kan forfelge legitime interesser i henhold til
artikel 6, stk. 1, litra f), i forordning (EU) 2016/679, herunder nir en sidan behandling er nedvendig for ordninger
for udveksling af cybersikkerhedsoplysninger eller frivillig underretning om relevante oplysninger i
overensstemmelse med dette direktiv. Foranstaltninger vedrerende forebyggelse, opdagelse, identifikation,
inddemning, analyse og reaktion pa handelser, foranstaltninger til at @ge bevidstheden vedrerende specifikke
cybertrusler, udveksling af oplysninger i forbindelse med afhjeelpning af sdrbarheder og koordineret offentliggerelse
af sdrbarheder, frivillig udveksling af oplysninger om disse heendelser samt cybertrusler og sarbarheder, kompromit-
teringsindikatorer, taktikker, teknikker og procedurer, cybersikkerhedsadvarsler og konfigurationsvaerktgjer vil
kunne krave behandling af visse kategorier af personoplysninger sdsom IP-adresser, uniform resources locators
(URL’er), domznenavne, e-mailadresser og, hvor disse afslorer personlige oplysninger, tidsstempler. De kompetente
myndigheders, de centrale kontaktpunkters og CSIRT ernes behandling af personoplysninger vil kunne udgere en
retlig forpligtelse eller anses for at vere nedvendig for udferelsen af en opgave i samfundets interesse eller
henhgrende under offentlig myndighedsudgvelse, som den ansvarlige har faet pélagt, i henhold til artikel 6, stk. 1,
litra c) eller e), og artikel 6, stk. 3, i forordning (EU) 2016/679, eller for forfelgelsen af vasentlige og vigtige
enheders legitime interesser, som omhandlet i artikel 6, stk. 1, litra f), i forordning (EU) 2016/679. Desuden vil der i
national ret kunne fastseettes regler, der gor det muligt for de kompetente myndigheder, de centrale kontaktpunkter
og CSIRT’erne, i det omfang det er nedvendigt og forholdsmaessigt for at sikre sikkerheden i veesentlige og vigtige
enheders net- og informationssystemer, at behandle swrlige kategorier af personoplysninger i overensstemmelse
med artikel 9 i forordning (EU) 2016/679, navnlig ved at fastsatte passende og specifikke foranstaltninger til
beskyttelse af fysiske personers grundleggende rettigheder og interesser, herunder tekniske begrensninger for
videreanvendelse af sddanne data og anvendelse af sikkerheds- og privatlivsbevarende foranstaltninger pa det
aktuelle teknologiske stade sdsom pseudonymisering eller kryptering, hvor anonymisering i vaesentlig grad kan
pavirke det forfulgte formal.

(122) For at styrke de tilsynsbefajelser og -foranstaltninger, der bidrager til at sikre effektiv overholdelse, ber dette direktiv
indeholde en minimumsliste over tilsynsforanstaltninger og -midler, hvorigennem de kompetente myndigheder kan
fore tilsyn med vaesentlige og vigtige enheder. Desuden ber der ved dette direktiv indferes en differentiering af
tilsynsordningen for henholdsvis vasentlige og vigtige enheder med henblik pa at sikre en rimelig balance mellem
forpligtelser for disse enheder og for de kompetente myndigheder. Vaesentlige enheder ber derfor vere underlagt en
omfattende forudgdende og efterfolgende tilsynsordning, mens vigtige enheder ber vare underlagt en lettere, rent
efterfolgende tilsynsordning. Vigtige enheder ber derfor ikke veere forpligtet til systematisk at dokumentere
overholdelsen af foranstaltninger til styring af cybersikkerhedsrisici, mens de kompetente myndigheder ber anvende
en reaktiv efterfolgende tilgang til tilsyn og dermed ikke have en generel forpligtelse til at fore tilsyn med disse
enheder. Det efterfolgende tilsyn med vigtige enheder kan udleses af dokumentation, tegn eller oplysninger, som de
kompetente myndigheder gares opmarksom pd, og som efter deres opfattelse tyder pa potentielle overtradelser af
dette direktiv. Sddan dokumentation, sddant tegn eller sddanne oplysninger kunne vare af den type, som de
kompetente myndigheder modtager fra andre myndigheder, enheder, borgere, medier eller andre kilder eller
offentligt tilgeengelige oplysninger, eller kunne hidrere fra andre aktiviteter, der indgdr i de kompetente
myndigheders udferelse af deres opgaver.

(123) De kompetente myndigheders udferelse af tilsynsopgaver ber ikke unedigt hemme den bergrte enheds forretnings-
aktiviteter. Hvor de kompetente myndigheder udferer deres tilsynsopgaver vedrerende vasentlige enheder, herunder
i form af kontrol pd stedet og eksternt tilsyn, efterforskning overtradelser af dette direktiv og udferelse af
sikkerhedsaudits eller -scanninger, ber de minimere indvirkningen pé den bergrte enheds forretningsaktiviteter.

(124) Ved udevelsen af efterfolgende tilsyn ber de kompetente myndigheder kunne traffe afgorelse om prioriteringen af de
tilsynsforanstaltninger og -midler, som de har til rddighed, pd en forholdsmessig made. Dette indeberer, at de
kompetente myndigheder kan traffe afgorelse om en sddan prioritering pd grundlag af tilsynsmetoder, som ber
baseres pa en risikobaseret tilgang. Mere specifikt vil sidanne metoder kunne omfatte kriterier eller benchmarks for
klassificering af vasentlige enheder i risikokategorier og tilsvarende anbefalede tilsynsforanstaltninger og -midler pr.
risikokategori, som f.eks. brugen, hyppigheden eller typerne af kontrol pé stedet, mélrettede sikkerhedsaudits eller
-scanninger, typen af oplysninger, der skal anmodes om, og detaljeringsgraden af disse oplysninger. Sddanne



27.12.2022 Den Europaiske Unions Tidende L 333/105

tilsynsmetoder vil ogsd kunne ledsages af arbejdsprogrammer og vurderes og revideres regelmaessigt, herunder
vedrerende aspekter sdsom ressourcefordeling og -behov. For sd vidt angédr offentlige forvaltningsorganer ber
tilsynsbefojelserne udeves i overensstemmelse med de nationale lovgivningsmassige og institutionelle rammer.

(125) De kompetente myndigheder ber sikre, at deres tilsynsopgaver i forbindelse med vaesentlige og vigtige enheder
udferes af uddannede fagfolk, som ber have de nedvendige feerdigheder til at udfere disse opgaver, navnlig med
hensyn til at udfere kontrol pé stedet og eksternt tilsyn, herunder identifikation af svagheder i databaser, hardware,
firewalls, kryptering og netveerk. Denne kontrol og sddant tilsyn ber udferes pa en objektiv made.

(126) Den kompetente myndighed bor i behorigt begrundede tilfeelde, hvor den er blevet bekendt med en veesentlig
cybertrussel eller en overhaengende risiko, omgdende kunne treffe hindhavelsesafgorelser med henblik péd at
forebygge eller reagere pd en handelse.

(127) For at gere handhavelse effektiv ber der fastlegges en minimumsliste over handhavelsesbefojelser, der kan udeves
for overtradelse af foranstaltningerne til styring af cybersikkerhedsrisici og rapporteringskravene i dette direktiv,
som opstiller en klar og konsekvent ramme for sidan handhzvelse i hele Unionen. Der ber tages behgrigt hensyn
til overtreedelsen af dette direktivs art, grovhed og varighed, den forvoldte materielle eller immaterielle skade,
hvorvidt overtraedelsen var forsatlig eller uagtsom, tiltag truffet for at forebygge eller afbede den materielle eller
immaterielle skade, graden af ansvar eller eventuelle relevante tidligere overtraedelser, graden af samarbejde med den
kompetente myndighed og enhver anden skarpende eller formildende omstendighed. Handhevelsesforanstalt-
ningerne, herunder administrative beder, ber vere forholdsmaessige, og péleeggelsen heraf ber vere underlagt
passende proceduremaessige garantier i overensstemmelse med de generelle principper i EU-retten og Den
Europziske Unions charter om grundleggende rettigheder (chartret), herunder adgangen til effektive retsmidler og
retten til en retfeerdig rettergang, uskyldsformodningen og retten til et forsvar.

(128) Dette direktiv forpligter ikke medlemsstaterne til at palagge strafferetligt eller civilretligt ansvar for fysiske personer,
der er ansvarlige for at sikre, at en enhed overholder dette direktiv, for skader, som tredjemand péferes som felge af
en overtraedelse af dette direktiv.

(129) For at sikre en effektiv handhzvelse af de forpligtelser, der er fastsat i dette direktiv, ber hver kompetent myndighed
have befgjelse til at paleegge eller anmode om paleggelse af administrative beder.

(130) Hvor en administrative bade paleegges en vaesentlig eller vigtig enhed, der er en virksomhed, ber der ved virksomhed
i denne forbindelse forstés en virksomhed i overensstemmelse med artikel 101 og 102 i TEUF. Hvor en administrativ
bede palaegges en person, der ikke er en virksomhed, ber den kompetente myndighed ved fastsattelsen af en
passende bedestorrelse tage hensyn til det generelle indkomstniveau i den pigeldende medlemsstat og personens
gkonomiske stilling. Det ber vare op til medlemsstaterne at bestemme, om og i hvilket omfang de offentlige
myndigheder ber kunne palegges administrative beder. Pdlaeggelse af en administrativ bede bererer ikke de
kompetente myndigheders anvendelse af andre befojelser eller andre sanktioner, der er fastsat i de nationale regler til
gennemforelse af dette direktiv.

(131) Medlemsstaterne ber kunne fastsatte regler om strafferetlige sanktioner for overtraedelse af de nationale regler til
gennemforelse af dette direktiv. Dog ber pilaeeggelse af strafferetlige sanktioner for overtradelse af sidanne nationale
regler og af tilknyttede administrative sanktioner ikke fore til et brud pa princippet ne bis in idem som fortolket af
Den Europaiske Unions Domstol.

(132) Hvor dette direktiv ikke harmoniserer administrative sanktioner eller hvor det i andre tilfelde er nedvendigt, f.eks. i
tilfelde af en alvorlig overtraedelse af dette direktiv, bor medlemsstaterne indfere en ordning, der giver mulighed for
at palegge sanktioner, som er effektive, star i rimeligt forhold til overtreedelsen og har afskreekkende virkning.
Sanktionernes art, herunder om de skal vaere strafferetlige eller administrative, ber fastsattes ved national ret.
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(133) For yderligere at styrke effektiviteten og den afskrackkende virkning af de handhzavelsesforanstaltninger, der finder
anvendelse pd overtredelser af dette direktiv, ber de kompetente myndigheder have befgjelse til midlertidigt at
suspendere eller anmode om en midlertidig suspension af en certificering eller godkendelse vedrarende dele af eller
alle de relevante tjenester, der leveres, eller aktiviteter, der udferes, af en vasentlig enhed, og kraeve, at der indfores et
midlertidigt forbud mod udgvelsen af ledelsesfunktioner for enhver fysisk person, der har ledelsesansvar pa
direktionsniveau eller som juridisk reprasentant. I betragtning af deres alvor og indvirkning pd enhedernes
aktiviteter og i sidste ende pd brugerne ber sddanne midlertidige suspensioner eller forbud kun anvendes
proportionalt med overtradelsens alvor og under hensyntagen til omstendighederne i hver enkelttilfelde, herunder
i lyset af, om overtradelsen var forsetlig eller uagtsom, og ethvert tiltag, der er ivaerksat til at forebygge eller afbede
den materielle eller immaterielle skade. Sddanne midlertidige suspensioner eller forbud ber kun anvendes som en
sidste udvej, dvs. forst efter at de ovrige relevante handhavelsesforanstaltninger, der er fastsat i dette direktiv, er
udtemt, og kun indtil den pdgaldende enhed ivarksatter de nedvendige tiltag for at afhjelpe manglerne eller
opfylde kravene fra den kompetente myndighed, for hvilken sidanne midlertidige suspensioner eller forbud blev
anvendt. Palaeggelse af sddanne midlertidige suspensioner eller forbud ber vare underlagt passende
proceduremaessige garantier i overensstemmelse med de generelle principper i EU-retten og chartret, herunder
adgangen til effektive retsmidler og retten til en retfeerdig rettergang, uskyldsformodningen og retten til et forsvar.

(134) For at sikre, at enhederne overholder deres forpligtelser fastsat i dette direktiv, bor medlemsstaterne samarbejde med
og bistd hinanden med hensyn til tilsyns- og hdndhavelsesforanstaltninger, navnlig hvor en enhed leverer tjenester i
mere end én medlemsstat, eller hvor dens net- og informationssystemer er beliggende i en anden medlemsstat end
den, hvori den leverer tjenesterne. Nir den anmodede kompetente myndighed yder bistand, ber den traffe tilsyns-
eller handhaevelsesforanstaltninger i overensstemmelse med national ret. For at sikre, at den gensidige bistand i
henhold til dette direktiv fungerer gnidningslest, ber de kompetente myndigheder anvende samarbejdsgruppen som
et forum til at drefte sager og specifikke anmodninger om bistand.

(135) For at sikre effektivt tilsyn og effektiv hdndhavelse, navnlig i en situation med en granseoverskridende dimension,
ber en medlemsstat, der har modtaget en anmodning om gensidig bistand, inden for rammerne af denne
anmodning traffe passende tilsyns- og handhaevelsesforanstaltninger over for den enhed, der er genstand for denne
anmodning, og som leverer tjenester eller har et net- og informationssystem pa denne medlemsstats omréde.

(136) Dette direktiv ber fastlegge samarbejdsregler mellem de kompetente myndigheder og tilsynsmyndighederne i
henhold til forordning (EU) 2016/679 med henblik pa behandling af overtraedelser af dette direktiv vedrerende
personoplysninger.

(137) Dette direktiv bar sigte mod at sikre et hgjt ansvarsniveau for de vasentlige og vigtige enheders foranstaltninger til
styring af cybersikkerhedsrisici og rapporteringsforpligtelser. Derfor ber de vasentlige og vigtige enheders
ledelsesorganer godkende foranstaltningerne til styring af cybersikkerhedsrisici og fere tilsyn med deres
gennemforelse.

(138) For at sikre et hgjt felles cybersikkerhedsniveau i hele Unionen pd grundlag af dette direktiv ber befgjelsen til at
vedtage retsakter delegeres til Kommissionen i overensstemmelse med artikel 290 i TEUF for si vidt angar
supplering af dette direktiv ved at praecisere, hvilke kategorier af vasentlige og vigtige enheder der skal anvende
visse certificerede IKT-produkter, -tjenester og -processer eller indhente en attest i henhold til en europeisk
cybersikkerhedscertificeringsordning. Det er navnlig vigtigt, at Kommissionen gennemferer relevante heringer
under sit forberedende arbejde, herunder pd ekspertniveau, og at disse heringer gennemferes i overensstemmelse
med principperne i den interinstitutionelle aftale af 13. april 2016 om bedre lovgivning (). For at sikre lige
deltagelse i forberedelsen af delegerede retsakter modtager Europa-Parlamentet og Radet navnlig alle dokumenter pé
samme tid som medlemsstaternes eksperter, og deres eksperter har systematisk adgang til meder i Kommissionens
ekspertgrupper, der beskeftiger sig med forberedelse af delegerede retsakter.

(® EUTL123af12.5.2016,s. 1.
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(139) For at sikre ensartede betingelser for gennemforelsen af dette direktiv ber Kommissionen tilleegges gennemforelses-

befgjelser til at fastlegge de proceduremassige ordninger, der er ngdvendige for samarbejdsgruppens funktion og
de tekniske og metodologiske samt sektorspecifikke krav vedrerende foranstaltninger til styring af cybersikker-
hedsrisici og til yderligere at pracisere typen af oplysninger, formatet og proceduren for underretning om
hendelser, cybertrusler og narvedhandelser og for kommunikation om vasentlige cybertrusler samt de tilfeelde,
hvor en handelse skal anses for at vere vesentlig. Disse befgjelser bar udeves i overensstemmelse med Europa-
Parlamentets og Radets forordning (EU) nr. 182/2011 ().

(140) Kommissionen bar regelmassigt evaluere dette direktiv efter horing af interessenter, navnlig med henblik pa at

afgore, om det er hensigtsmassigt at foresld @ndringer i lyset af skiftende samfundsmaessige, politiske eller
teknologiske vilkar eller markedsvilkdr. Som led i disse evalueringer ber Kommissionen vurdere relevansen af
storrelsen af de bergrte enheder, sektorerne, delsektorerne og typerne af enheder omhandlet i dette direktivs bilag
for, hvordan ekonomien og samfundet fungerer i relation til cybersikkerhed. Kommissionen ber bla. vurdere,
hvorvidt udbydere, der er omfattet af dette direktivs anvendelsesomrdde og er udpeget som meget store
onlineplatforme i den i artikel 33 i Europa-Parlamentets og Radets forordning (EU) 2022/2065 (*) anvendte
betydning, vil kunne identificeres som vasentlige enheder i henhold til dette direktiv.

(141) Dette direktiv tildeler ENISA nye opgaver og styrker derved dets rolle og vil ogsd kunne resultere i, at ENISA vil skulle

udfere sine eksisterende opgaver i henhold til forordning (EU) 2019/881 pa et hgjere niveau end tidligere. For at
sikre, at ENISA har de ngdvendige finansielle og menneskelige ressourcer til at udfere eksisterende og nye opgaver
samt til at opnd et hgjere gennemforelsesniveau for disse opgaver som felge af sin styrkede rolle, ber dets budget
forhgjes tilsvarende. For at sikre en effektiv anvendelse af ressourcerne ber ENISA desuden gives storre handlefrihed
i sin interne ressourcefordeling for at satte det i stand til at udfere sine opgaver effektivt og indfri forventningerne.

(142) Malene for dette direktiv, nemlig at opna et hejt, feelles cybersikkerhedsniveau i hele Unionen, kan ikke i tilstraekkelig

grad opfyldes af medlemsstaterne, men kan pd grund af handlingens virkninger bedre nds pd EU-plan; Unionen kan
derfor vedtage foranstaltninger i overensstemmelse med narhedsprincippet, jf. artikel 5 i traktaten om Den
Europziske Union. I overensstemmelse med proportionalitetsprincippet, jf. nevnte artikel, gar dette direktiv ikke
videre, end hvad der er ngdvendigt for at nd disse mal.

(143) Dette direktiv respekterer de grundleeggende rettigheder og overholder de principper, som anerkendes i chartret,

navnlig retten til respekt for privatliv og kommunikation og retten til beskyttelse af personoplysninger, friheden til
at oprette og drive egen virksomhed, ejendomsretten, adgangen til effektive retsmidler og retten til en retferdig
rettergang, uskyldsformodningen og retten til et forsvar. Adgangen til effektive retsmidler gaelder ogsd modtagere af
tjenester, der leveres af vasentlige og vigtige enheder. Direktivet bar gennemferes i overensstemmelse med disse
rettigheder og principper.

(144) Den Europwziske Tilsynsforende for Databeskyttelse er blevet hert i overensstemmelse med artikel 42, stk. 1, i

Europa-Parlamentets og Radets forordning (EU) 2018/1725 (¥) og afgav en udtalelse den 11. marts 2021 (2% —

Europa-Parlamentets og Radets forordning (EU) nr. 182/2011 af 16. februar 2011 om de generelle regler og principper for, hvordan
medlemsstaterne skal kontrollere Kommissionens udevelse af gennemforelsesbefajelser (EUT L 55 af 28.2.2011, s. 13).
Europa-Parlamentets og Radets forordning (EU) 2022/2065 af 19. oktober 2022 om et indre marked for digitale tjenester og om
andring af direktiv 2000/31/EF (forordning om digitale tjenester) (EUT L 277 af 27.10.2022, s. 1).

Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger i Unionens institutioner, organer, kontorer og agenturer og om fri udveksling af sddanne oplysninger
og om opheavelse af forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF (EUT L 295 af 21.11.2018, s. 39).

EUT C 183 af 11.5.2021, s. 3.
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VEDTAGET DETTE DIREKTIV:

KAPITEL I

GENERELLE BESTEMMELSER

Artikel 1
Genstand

1. Dette direktiv fastleegger foranstaltninger, der sigter pa at opnd et hejt felles cybersikkerhedsniveau i hele Unionen
med henblik pé at forbedre det indre markeds funktion.
2. Med henblik herpa fastlegger dette direktiv:

a) forpligtelser, der kraver, at medlemsstaterne vedtager nationale cybersikkerhedsstrategier og udpeger eller opretter
kompetente myndigheder, cyberkrisestyringsmyndigheder, centrale kontaktpunkter for cybersikkerhed (centrale
kontaktpunkter) og enheder, der hindterer IT-sikkerhedshandelser (CSIRT’er)

b) foranstaltninger til styring af cybersikkerhedsrisici og rapporteringsforpligtelser for enheder af den type, der er
omhandlet i bilag I eller II, samt for enheder, der er udpeget som kritiske enheder i henhold til direktiv (EU) 2022/2557

¢) regler og forpligtelser vedrerende udveksling af cybersikkerhedsoplysninger

d) tilsyns- og hdndhaevelsesforpligtelser for medlemsstaterne.

Artikel 2

Anvendelsesomride

1. Dette direktiv finder anvendelse pé offentlige eller private enheder af den type, der er omhandlet i bilag I eller II, som
udger mellemstore virksomheder i henhold til artikel 2 i bilaget til henstilling 2003/361/EF, eller overskrider tersklerne for
mellemstore virksomheder fastsat i naevnte artikels stk. 1, og som leverer deres tjenester eller udferer deres aktiviteter inden
for Unionen.

Artikel 3, stk. 4, i bilaget til navnte henstilling finder ikke anvendelse for sd vidt angdr dette direktiv.

2. Uanset deres storrelse finder dette direktiv ogsé anvendelse pa enheder af den type, der er omhandlet i bilag I eller II,
hvor:

a) tjenester leveres af:

i) udbydere af offentlige elektroniske kommunikationsnet eller af offentligt tilgaengelige elektroniske kommunikati-
onstjenester

i) tillidstjenesteudbydere
i) topdomanenavneadministratorer og udbydere af domanenavnesystemer

b) enheden er den eneste udbyder i en medlemsstat af en tjeneste, der er veasentlig for opretholdelsen af kritiske
samfundsmeessige eller skonomiske aktiviteter

¢) en forstyrrelse af den tjeneste, enheden leverer, vil kunne have vaesentlig indvirkning pé den offentlige sikkerhed eller
folkesundheden

d) en forstyrrelse af den tjeneste, enheden leverer, vil kunne medfere en vasentlig systemisk risiko, navnlig for sektorer,
hvor en sddan forstyrrelse kan have en greenseoverskridende virkning

e) enheden er kritisk pd grund af sin specifikke betydning pé nationalt eller regionalt plan for den pagaldende sektor eller
type af tjeneste eller for andre indbyrdes athangige sektorer i medlemsstaten
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f) enheden er en offentlig forvaltningsenhed:
i) under den centrale forvaltning som defineret af en medlemsstat i overensstemmelse med national ret eller

ii) pa regionalt plan som defineret af en medlemsstat i overensstemmelse med national ret, som efter en risikobaseret
vurdering leverer tjenester, hvis forstyrrelse vil kunne have veasentlig indvirkning pa kritiske samfundsmaessige eller
gkonomiske aktiviteter.

3. Uanset deres storrelse, finder dette direktiv anvendelse pd enheder, der er identificeret som kritiske enheder i henhold
til direktiv (EU) 2022/2557.

4. Uanset deres storrelse, finder dette direktiv anvendelse pa enheder, der leverer domanenavnsregistreringstjenester.

5. Medlemsstater kan fastsztte, at dette direktiv finder anvendelse pa:
a) offentlige forvaltningsenheder pé lokalt plan

b) uddannelsesinstitutioner, navnlig hvor de udferer kritiske forskningsaktiviteter.

6.  Dette direktiv bererer ikke medlemsstaternes ansvar for at beskytte national sikkerhed og deres befgjelse til at
beskytte andre vaesentlige statslige funktioner, herunder sikring af statens territoriale integritet og opretholdelse af lov og
orden.

7. Dette direktiv finder ikke anvendelse pa offentlige forvaltningsenheder, der udferer deres aktiviteter inden for national
sikkerhed, offentlig sikkerhed, forsvar eller retshindhavelse, herunder forebyggelse, -efterforskning, afslering og
retsforfelgning af strafbare handlinger.

8. Medlemsstater kan undtage specifikke enheder, der udferer aktiviteter inden for national sikkerhed, offentlig
sikkerhed, forsvar eller retshindhavelse, herunder forebyggelse, efterforskning, afslering og retsforfelgning af strafbare
handlinger, eller som udelukkende leverer tjenester til de offentlige forvaltningsenheder, der er omhandlet i denne artikels
stk. 7, fra forpligtelserne i artikel 21 eller 23 for sa vidt angér disse aktiviteter eller tjenester. I sé fald finder de i kapitel VII
omhandlede tilsyns- og hdndhzvelsesforanstaltninger ikke anvendelse i forbindelse med disse specifikke aktiviteter eller
tjenester. Hvor enhederne udelukkende udferer aktiviteter eller leverer tjenester af den type, der er omhandlet i dette
stykke, kan medlemsstater beslutte ogsd at fritage disse enheder for forpligtelserne i artikel 3 og 27.

9.  Stk. 7 og 8 finder ikke anvendelse, hvor en enhed fungerer som tillidstjenesteudbyder.

10.  Dette direktiv finder ikke anvendelse pd enheder, som medlemsstaterne har undtaget fra anvendelsesomrédet for
forordning (EU) 2022/2554 i overensstemmelse med artikel 2, stk. 4, i navnte forordning.

11.  De forpligtelser, der er fastsat i dette direktiv, omfatter ikke meddelelse af oplysninger, hvis videregivelse ville stride
mod vasentlige interesser med hensyn til medlemsstaternes nationale sikkerhed, offentlige sikkerhed eller forsvar.

12.  Dette direktiv bererer ikke forordning (EU) 2016/679, direktiv 2002/58 [EF, Europa-Parlamentets og Réddets direktiv
2011/93(EU (*) og 2013/40[EU (*) samt direktiv (EU) 2022/2557.

13.  Uden at det bergrer artikel 346 i TEUF, udveksles oplysninger, der er fortrolige i henhold til EU-regler eller nationale
regler, sdsom regler om forretningshemmeligheder, kun med Kommissionen og andre relevante myndigheder i
overensstemmelse med dette direktiv, hvor denne udveksling er ngdvendig for anvendelsen af dette direktiv. De udvekslede
oplysninger begranses til, hvad der er relevant og forholdsmessigt under hensyn til formalet med udvekslingen.
Udvekslingen af oplysninger skal bevare de pdgaldende oplysningers fortrolighed og beskytte de bergrte enheders
sikkerhed og kommercielle interesser.

(¥) Europa-Parlamentets og Ridets direktiv 2011/93/EU af 13. december 2011 om bekampelse af seksuelt misbrug og seksuel udnyttelse
af born og bernepornografi og om erstatning af Ridets rammeafgerelse 2004/68/RIA (EUT L 335 af 17.12.2011, s. 1).

(*) Europa-Parlamentets og Rddets direktiv 2013/40/EU af 12. august 2013 om angreb pé informationssystemer og om erstatning af
Rddets rammeafgorelse 2005/222/RIA (EUT L 218 af 14.8.2013, s. 8).
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14.  Enheder, de kompetente myndigheder, de centrale kontaktpunkter og CSIRT erne behandler personoplysninger i det
omfang, det er nedvendigt med henblik pé dette direktiv og i overensstemmelse med forordning (EU) 2016/679, navnlig pa
grundlag af artikel 6 deri.

Nér udbydere af offentlige elektroniske kommunikationsnet eller af offentligt tilgeengelige elektroniske kommunikations-
tjenester behandler personoplysninger i medfer af dette direktiv, skal det ske i overensstemmelse med EU-databeskyt-
telsesret og EU-retten om privatlivets fred, navnlig direktiv 2002/58|EF.

Artikel 3

Vasentlige og vigtige enheder

1. Med henblik pé dette direktiv anses folgende enheder for at vere vasentlige enheder:

a) enheder af en type, som er omhandlet i bilag I og som overskrider tarsklerne for mellemstore virksomheder, der er
fastsat i artikel 2, stk. 1, i bilaget til henstilling 2003/361/EF

b) kvalificerede tillidstjenesteudbydere og topdomanenavneadministratorer samt DNS-tjenesteudbydere, uanset deres
storrelse

) udbydere af offentlige elektroniske kommunikationsnet eller af offentligt tilgeengelige elektroniske kommunikations-
tjenester, der udger mellemstore virksomheder i henhold til artikel 2, i bilaget til henstilling 2003/361[EF

d) offentlige forvaltningsenheder omhandlet i artikel 2, stk. 2, litra f), nr. i)

e) alle andre enheder af en type omhandlet i bilag I eller II, som en medlemsstat har identificeret som vasentlige enheder i
medfer af artikel 2, stk. 2, litra b)-€)

f) enheder, der er identificeret som kritiske enheder i henhold til direktiv (EU) 20222557, jf. artikel 2, stk. 3, i
narvaerende direktiv

g) hvis medlemsstaten traeffer afgarelse herom, enheder, som den pagaldende medlemsstat inden den 16. januar 2023 har
identificeret som operatorer af vasentlige tjenester i overensstemmelse med direktiv (EU) 20161148 eller national ret.

2. Med henblik pa dette direktiv anses enheder af en type omhandlet i bilag I eller II, der ikke opfylder kriterierne for at
vaere vaesentlige enheder i henhold til denne artikels stk. 1, for at vaere vigtige enheder. Dette indbefatter enheder, som
medlemsstaterne har identificeret som vigtige enheder i medfer af artikel 2, stk. 2, litra b)-e).

3. Senest den 17. april 2025 udarbejder medlemsstaterne en liste over vasentlige og vigtige enheder samt enheder, der
leverer domanenavnsregistreringstjenester. Medlemsstaterne reviderer og, hvor det er relevant, ajourferer derefter listen
med jevne mellemrum, mindst hvert andet r.

4. Med henblik pd udarbejdelsen af den i stk. 3 omhandlede liste péleegger medlemsstaterne de enheder, der er
omhandlet i nevnte stykke, at indgive mindst felgende oplysninger til de kompetente myndigheder:

a) enhedens navn
b) adresse og ajourferte kontaktoplysninger, herunder e-mailadresser, IP-intervaller og telefonnumre
c) igivet fald den relevante sektor og delsektor i bilag I eller II, samt

d) i givet fald en liste over de medlemsstater, hvor enheden leverer tjenester, der er omfattet af dette direktivs
anvendelsesomrade.

De i stk. 3 omhandlede enheder skal i tilfelde af @ndringer af de oplysninger, de har indgivet i henhold til narvarende
stykkes forste afsnit, straks give underretning herom og under alle omstendigheder senest to uger efter datoen for
andringen.

Kommissionen fastlegger med bistand fra Den Europeiske Unions Agentur for Cybersikkerhed (ENISA) uden unedigt
ophold retningslinjer og skabeloner vedrgrende de forpligtelser, der er fastsat i dette stykke.
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Medlemsstaterne kan indfere nationale mekanismer, hvorigennem enheder kan registrere sig selv.

5. Senest den 17. april 2025 og derefter hvert andet ar underretter de kompetente myndigheder:

a) Kommissionen og samarbejdsgruppen om antallet af vasentlige og vigtige enheder, der er opfert pa den i stk. 3
omhandlede liste for hver af de sektorer og delsektorer, der er omhandlet i bilag I eller I, samt

b) Kommissionen om relevante oplysninger med hensyn til antallet af vasentlige og vigtige enheder, der er identificeret i
medfer af artikel 2, stk. 2, litra b)-e), hvilke af sektorerne og delsektorerne i bilag I eller II, som de tilherer, hvilken type
tjeneste de leverer, og hvilken af bestemmelserne i artikel 2, stk. 2, litra b)-¢), i medfer af hvilken de blev identificeret.

6. Indtil til den 17. april 2025 og efter anmodning fra Kommissionen kan medlemsstaterne underrette Kommissionen
om navnene pa de vasentlige og vigtige enheder, der er omhandlet i stk. 5, litra b).

Artikel 4

Sektorspecifikke EU-retsakter

1. I tilfelde, hvor sektorspecifikke EU-retsakter kraver, at vasentlige eller vigtige enheder traffer foranstaltninger til
styring af cybersikkerhedsrisici eller underretter om vasentlige handelser, og hvor disse krav har en virkning, der mindst
svarer til de forpligtelser, der er fastsat i dette direktiv, finder de relevante bestemmelser i dette direktiv, herunder
bestemmelserne om tilsyn og handhavelse, der er fastsat i kapitel VII, ikke finde anvendelse pd sddanne enheder. I tilfelde,
hvor sektorspecifikke EU-retsakter ikke omfatter alle enheder i en specifik sektor, der er omfattet af dette direktivs
anvendelsesomréde, finder de relevante bestemmelser i dette direktiv fortsat anvendelse pd de enheder, der ikke er omfattet
af de nevnte sektorspecifikke EU-retsakter.

2. Deidenne artikels stk. 1 omhandlede krav anses for at have samme virkning som de forpligtelser, der er fastsat i dette
direktiv, hvor:

a) foranstaltningerne til styring af cybersikkerhedsrisici har mindst samme virkning som dem, der er fastsat i artikel 21,
stk. 1 og 2, eller

b) den sektorspecifikke EU-retsakt giver CSIRT'erne, de kompetente myndigheder eller de centrale kontaktpunkter i
henhold til dette direktiv gjeblikkelig, hvor relevant automatisk og direkte, adgang til underretninger om handelser, og
hvor kravene om at give underretning om vasentlige handelser mindst har samme virkning som kravene fastsat i dette
direktivs artikel 23, stk. 1-6.

3. Kommissionen fastlegger senest den 17. juli 2023 retningslinjer, der praciserer anvendelsen af stk. 1 og 2.
Kommissionen reviderer regelmaessigt disse retningslinjer. Ved udarbejdelsen af disse retningslinjer tager Kommissionen
hensyn til eventuelle bemaerkninger fra samarbejdsgruppen og ENISA.

Artikel 5

Minimumsharmonisering

Dette direktiv er ikke til hinder for, at medlemsstaterne vedtager eller opretholder bestemmelser, der sikrer et hgjere
cybersikkerhedsniveau, forudsat at sidanne bestemmelser er i overensstemmelse med medlemsstaternes forpligtelser, der
er fastsat i EU-retten.

Artikel 6

Definitioner

I dette direktiv forstés ved:
1) »net- og informationssysteme:

a) et elektronisk kommunikationsnet som defineret i artikel 2, nr. 1), i direktiv (EU) 2018/1972
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b) enhver anordning eller gruppe af forbundne eller beslagtede anordninger, hvoraf en eller flere ved hjalp af et
program udferer automatisk behandling af digitale data, eller

¢) digitale data, som lagres, behandles, fremfindes eller overferes af elementer i litra a) og b) med henblik pa deres
drift, brug, beskyttelse og vedligeholdelse

2) »sikkerhed i net- og informationssystemer« net- og informationssystemers evne til, pa et givet sikkerhedsniveau, at
modstd enhver begivenhed, der kan veere til skade for tilgengeligheden, autenticiteten, integriteten eller fortroligheden
af lagrede, overforte eller behandlede data eller af de tjenester, der tilbydes af eller er tilgaengelige via disse net- og
informationssystemer

3) cybersikkerhed«: cybersikkerhed som defineret i artikel 2, nr. 1), i forordning (EU) 2019/881

4) national cybersikkerhedsstrategi«: en medlemsstats sammenhangende ramme, der opstiller strategiske mal og
prioriteter pd cybersikkerhedsomrddet og styringen for at nd dem i den pagaldende medlemsstat

5) onervedhendelsec en begivenhed, der kunne have bragt tilgengeligheden, autenticiteten, integriteten eller
fortroligheden af lagrede, overforte eller behandlede data eller af de tjenester, der tilbydes af eller er tilgengelige via
net- og informationssystemer, i fare, men som det lykkedes at forhindre i at materialisere sig, eller som ikke
materialiserede sig

6) »handelse«: en begivenhed, der bringer tilgengeligheden, autenticiteten, integriteten eller fortroligheden af lagrede,
overforte eller behandlede data eller af de tjenester, der tilbydes af eller er tilgeengelige via net- og informations-
systemer, i fare

7) »omfattende cybersikkerhedshaendelse«: en handelse, der fordrsager en forstyrrelse pa et niveau, som overstiger en
medlemsstats kapacitet til at reagere pé den, eller som har en betydelig indvirkning pd mindst to medlemsstater

8) »handtering af hendelser«: enhver handling og procedure, der tager sigte pd at forebygge, opdage, analysere og
inddeemme eller at reagere pa og reetablere sig efter en handelse

9) risiko« potentialet for tab eller forstyrrelse som folge af en handelse, udtrykt som en kombination af sterrelsen af et
sddant tab eller en sidan forstyrrelse og sandsynligheden for, at haendelsen indtreeffer

10) »cybertrussel«: en cybertrussel som defineret i artikel 2, nr. 8), i forordning (EU) 2019/881

11) »vaesentlig cybertrussel«: en cybertrussel, som pé grundlag af sine tekniske karakteristika kan antages at have potentiale
til at fa alvorlig indvirkning pa en enheds net- og informationssystemer eller pa brugerne af enhedens tjenester ved at
fordrsage betydelig materiel eller immateriel skade

12) »IKT-produkt« et IKT-produkt som defineret i artikel 2, nr. 12), i forordning (EU) 2019/881

13) »IKT-tjeneste«: en IKT-tjeneste som defineret i artikel 2, nr. 13), i forordning (EU) 2019/881

14) »IKT-proces« en IKT-proces som defineret i artikel 2, nr. 14), i forordning (EU) 2019/881

15) »sdrbarhed« en svaghed, modtagelighed eller fejl ved IKT-produkter eller -tjenester, som kan udnyttes af en cybertrussel

16) »standard< standard som defineret i artikel 2, nr. 1), i Europa-Parlamentets og Rédets forordning (EU)
nr. 10252012 ()

17) »teknisk specifikation«: en teknisk specifikation som defineret i artikel 2, nr. 4), i forordning (EU) nr. 1025/2012

(*) Europa-Parlamentets og Rddets forordning (EU) nr. 1025/2012 af 25. oktober 2012 om europzisk standardisering, om andring af
Rédets direktiv 89/686/EDF og 93/15/EQF og Europa-Parlamentets og Radets direktiv 94/9/EF, 94/25[EF, 95/16/EF, 97/23EF,
98/34/EF, 2004/22/EF, 2007/23[EF, 2009/23/EF og 2009/105/EF og om ophzvelse af Radets beslutning 87/95/EQF og Europa-
Parlamentets og Radets afgerelse nr. 1673/2006/EF (EUT L 316 af 14.11.2012, 5. 12).
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18) »internetudvekslingspunkt« en netfacilitet, som muligger sammenkobling af mere end to uathangige net (autonome
systemer), hovedsageligt med henblik pé at lette udvekslingen af internettrafik, som kun leverer sammenkobling til
autonome systemer og som hverken kraver, at internettrafik, som bevager sig mellem et givent par af deltagende
autonome systemer, passerer gennem et eventuelt tredje autonomt system, eller @ndrer eller pd anden méde griber
ind i en sddan trafik

19) »domanenavnesystem« eller »DNS«: et hierarkisk distribueret navngivningssystem, der gor det muligt at identificere
internettjenester og -ressourcer, sdledes at slutbrugerudstyr kan benytte internetrouting- og konnektivitetstjenester til
at nd disse tjenester og ressourcer

20) »DNS-tjenesteudbyder« en enhed, der leverer:
a) offentligt tilgeengelige rekursive domanenavnsoversattelsestjenester til internetslutbrugere, eller
b) autoritative domanenavnsoversattelsestjenester til tredjepartsbrug, med undtagelse af rodnavneservere

21) »topdomeanenavneadministrator«: en enhed, der har fdet uddelegeret et specifikt topdomaene, og som er ansvarlig for
at administrere topdomnet, herunder registrering af domanenavne under topdomanet og den tekniske drift af
topdomenet, hvilket inkluderer driften af dets navneservere, vedligeholdelsen af dets databaser og distributionen af
topdomanezonefiler til navneservere, uanset om hvorvidt nogen af disse operationer udferes af enheden selv eller
outsources, men ikke situationer, hvor topdomanenavne kun anvendes af en administrator til eget brug

22) »enhed, der leverer domanenavnsregistreringstjenester«< en registrator eller en agent, der handler pa vegne af
registratorer, sasom en udbyder eller videresalger af privatlivs- eller proxyregistreringstjenester

23) »digital tjeneste«: en tjeneste som defineret i artikel 1, stk. 1, litra b), i Europa-Parlamentets og Rédets direktiv (EU)
2015/1535 (*)

24) tillidstjeneste«: en tillidstjeneste som defineret i artikel 3, nr. 16), i forordning (EU) nr. 910/2014
25) H»tillidstjenesteudbyder«: en tillidstjenesteudbyder som defineret i artikel 3, nr. 19), i forordning (EU) nr. 910/2014

26) »kvalificeret tillidstjeneste«: en kvalificeret tillidstjeneste som defineret i artikel 3, nr. 17), i forordning (EU)
nr. 910/2014

27) »kvalificeret tillidstjenesteudbyder« en kvalificeret tillidstjenesteudbyder som defineret i artikel 3, nr. 20), i forordning
(EU) nr. 910/2014

28) »onlinemarkedsplads«: en onlinemarkedsplads som defineret i artikel 2, litra n), i Europa-Parlamentets og Rédets
direktiv 2005/29/EF (*')

29) »onlinespgemaskine« en onlinesegemaskine som defineret i artikel 2, nr. 5), i Europa-Parlamentets og Rédets
forordning (EU) 2019/1150 (*2)

30) »cloudcomputingtjeneste«: en digital tjeneste, som muligger on demand-administration og giver bred fjernadgang til
en skalerbar og elastisk pulje af delbare computerressourcer, herunder hvor disse ressourcer er fordelt mellem flere
lokaliteter

(**) Europa-Parlamentets og Radets direktiv (EU) 2015/1535 af 9. september 2015 om en informationsprocedure med hensyn til tekniske
forskrifter samt forskrifter for informationssamfundets tjenester (EUT L 241 af 17.9.2015, s. 1).

(") Europa-Parlamentets og Radets direktiv 2005/29/EF af 11. maj 2005 om virksomheders urimelige handelspraksis over for
forbrugerne pé det indre marked og om @ndring af Radets direktiv 84/450/EQF og Europa-Parlamentets og Radets direktiv 97/7EF,
98/27EF og 2002/65/EF og Europa-Parlamentets og Radets forordning (EF) nr. 2006/2004 (direktivet om urimelig handelspraksis)
(EUT L 149 af 11.6.2005, s. 22).

(*») Europa-Parlamentets og Rédets forordning (EU) 2019/1150 af 20. juni 2019 om fremme af retfeerdighed og gennemsigtighed for
erhvervsbrugere af onlineformidlingstjenester (EUT L 186 af 11.7.2019, s. 57).
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31) »datacentertjeneste«: en tjeneste, der omfatter strukturer eller grupper af strukturer, der er beregnet til central
opbevaring, sammenkobling og drift af IT- og netvarksudstyr, der leverer datalagrings-, -behandlings- og -transport-
tjenester samt alle faciliteter og infrastrukturer til energidistribution og miljgkontrol

32) »indholdsleveringsnetvarke« et net af geografisk distribuerede servere med det formadl at sikre hej tilgeengelighed af,
adgang til eller hurtig levering af digitalt indhold og digitale tjenester til internetbrugere pa vegne af indholds- og
tjenesteudbydere

33) »platform for sociale netvarkstjenester«: en platform, der satter slutbrugere i stand til at komme i forbindelse, dele,
opdage og kommunikere med hinanden pé tvers af forskellige anordninger, navnlig via chats, opslag, videoer og
anbefalinger

34) »sreprasentante: en fysisk eller juridisk person, der er etableret i Unionen, som udtrykkeligt er udpeget til at handle pa
vegne af en DNS-tjenesteudbyder, en topdomanenavneadministrator, en enhed, der leverer domanenavnsregistre-
ringstjenester eller en udbyder af cloudcomputingtjenester, af datacentertjenester, af indholdsleveringsnetvaerk, af
administrerede tjenester, af administrerede sikkerhedstjenester, af onlinemarkedspladser, af onlinesegemaskiner eller
af platforme for sociale netverkstjenester, som ikke er etableret i Unionen, og som kan kontaktes af en kompetent
myndighed eller en CSIRT pé enhedens sted for sd vidt angdr denne enheds forpligtelser i henhold til dette direktiv

35) »offentlig forvaltningsenhed«: en enhed, der er anerkendt som sddan i en medlemsstat i overensstemmelse med
national ret, med undtagelse af retsvasenet, parlamenter og centralbanker, som opfylder folgende kriterier:

a) den er oprettet med henblik pa at opfylde almennyttige formal og har ikke industriel eller kommerciel karakter

b) den har status som juridisk person, eller den er ved lov berettiget til at handle pa vegne af en anden enhed med
status som juridisk person

¢) den finansieres overvejende af staten, regionale myndigheder eller af andre offentligretlige organer, er underlagt
ledelsesmzssig kontrol af disse myndigheder eller organer, eller har et administrations-, ledelses- eller tilsynsorgan,
hvor mere end halvdelen af medlemmerne udpeges af staten, regionale myndigheder eller andre offentligretlige
organer

d) den har befgjelse til at rette administrative eller lovgivningsmaessige afgorelser til fysiske eller juridiske personer,
der pavirker deres rettigheder i forbindelse med granseoverskridende bevagelighed for personer, varer, tjenester
eller kapital

36

~

»offentligt elektronisk kommunikationsnet« et offentligt elektronisk kommunikationsnet som defineret i artikel 2,
nr. 8), i direktiv (EU) 2018/1972

37) »elektronisk kommunikationstjeneste«: en elektronisk kommunikationstjeneste som defineret i artikel 2, nr. 4), i
direktiv (EU) 2018/1972

38) »enhed« en fysisk eller juridisk person, der er oprettet og anerkendt som sidan i henhold til den nationale ret pa det
sted, hvor den er etableret, og som i eget navn kan udeve rettigheder og vere underlagt forpligtelser

39) »udbyder af administrerede tjenester«: en enhed, der leverer tjenester i forbindelse med installation, administration,
drift eller vedligeholdelse af IKT-produkter, -net, -infrastruktur, -applikationer eller andre net- og informationssystemer
via assistance eller aktiv administration, der udferes enten i kundernes lokaler eller pé afstand

40) »udbyder af administrerede sikkerhedstjenester<: en udbyder af administrerede tjenester, der udferer eller yder
assistance til aktiviteter vedrerende styring af cybersikkerhedsrisici

41) »forskningsorganisation« en enhed, hvis primzre mal er at udfere anvendt forskning eller udvikling med henblik pé at
udnytte resultaterne af denne forskning til kommercielle formal, men som ikke indbefatter uddannelsesinstitutioner.
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KAPITEL I

KOORDINEREDE RAMMER FOR CYBERSIKKERHED

Artikel 7

National cybersikkerhedsstrategi

1. Hver medlemsstat vedtager en national cybersikkerhedsstrategi, der fastleegger de strategiske mél, de nedvendige
ressourcer til at nd disse mdl, og passende politiske og lovgivningsmessige foranstaltninger med henblik pa at opné og
opretholde et hgjt cybersikkerhedsniveau. Den nationale cybersikkerhedsstrategi skal omfatte:

S

) mal og prioriteter for medlemsstatens cybersikkerhedsstrategi, navnlig for de sektorer, der er omhandlet i bilag I og II

b) en styringsramme med henblik pé at nd de i dette stykkes litra a) omhandlede mél og prioriteter, herunder de politikker,
der er omhandlet i stk. 2

c) en styringsramme, der praciserer de relevante interessenters roller og ansvarsomrader pd nationalt plan og understatter
samarbejdet og koordineringen pa nationalt plan mellem de kompetente myndigheder, de centrale kontaktpunkter og
CSIRT’erne i henhold til dette direktiv samt koordinering og samarbejde mellem disse organer og kompetente
myndigheder i henhold til sektorspecifikke EU-retsakter

d) en mekanisme til at identificere relevante aktiver og en vurdering af risiciene i den pdgaldende medlemsstat

e) en identifikation af de foranstaltninger, der sikrer beredskabet for og evnen til at reagere pé og reetablere sig efter
haendelser, herunder samarbejde mellem den offentlige og den private sektor

f) en liste over de forskellige myndigheder og interessenter, der er involveret i gennemferelsen af den nationale
cybersikkerhedsstrategi

g) en politisk ramme for eget koordinering mellem de kompetente myndigheder i henhold til dette direktiv og de
kompetente myndigheder i henhold til direktiv (EU) 2022/2557 med henblik pa udveksling af oplysninger om risici,
cybertrusler og haendelser samt om ikke-cyberrelaterede risici, trusler og handelser og udevelse af tilsynsopgaver, alt
efter hvad der er relevant.

h) en plan, herunder med de nedvendige foranstaltninger, for hejnelse af borgernes generelle bevidsthed om
cybersikkerhed.

2. Som led i den nationale cybersikkerhedsstrategi skal medlemsstaterne navnlig vedtage politikker for:

a) héndtering af cybersikkerhed i forsyningskeaden for IKT-produkter og -tjenester, der anvendes af enheder til levering af
deres tjenester

b) inklusion og specificering af cybersikkerhedsrelaterede krav til IKT-produkter og -tjenester i forbindelse med offentlige
indkeb, herunder vedrerende cybersikkerhedscertificering, kryptering og brugen af open source-cybersikkerheds-
produkter

¢) héndtering af sarbarheder, der omfatter fremme og facilitering af koordineret offentliggerelse af sdrbarheder i henhold
til artikel 12, stk. 1

d) opretholdelse af den generelle tilgeengelighed, integritet og fortrolighed af den offentlige centrale del af det dbne internet,
herunder, hvor det er relevant, undersgiske kommunikationskablers cybersikkerhed

e¢) fremme af udviklingen og integrationen af relevante avancerede teknologier, der har til formdl at gennemfore
foranstaltninger pé det aktuelle teknologiske stade til styring af cybersikkerhedsrisici

f) fremme og udvikling af uddannelse i cybersikkerhed, cybersikkerhedsferdigheder, -bevidstgerelse og -forskning og
-udviklingsinitiativer samt vejledning om god praksis for og kontrol med cyberhygiejne rettet mod borgere,
interessenter og enheder
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g) stotte til akademiske institutioner og forskningsinstitutioner med henblik pd at udvikle, forbedre og fremme
udbredelsen af cybersikkerhedsvearktajer og sikker netinfrastruktur

h) indferelse af relevante procedurer og passende informationsdelingsvaerktgjer til stotte for frivillig udveksling af
cybersikkerhedsoplysninger mellem enheder i overensstemmelse med EU-retten

i) styrkelse af den grundlaggende cyberrobusthed og cyberhygiejne i sma og mellemstore virksomheder, navnlig dem, der
er udelukket fra dette direktivs anvendelsesomrdde, ved at yde let tilgeengelig vejledning og bistand til opfyldelse af deres
specifikke behov

j) fremme af aktiv cyberbeskyttelse.

3. Medlemsstaterne underretter Kommissionen om deres nationale cybersikkerhedsstrategier senest tre méaneder efter
vedtagelsen deraf. Medlemsstaterne kan udelade oplysninger, der vedrerer deres nationale sikkerhed, fra sddanne
underretninger.

4. Regelmassigt og mindst hvert femte ar vurderer og om fornedent ajourferer medlemsstaterne deres nationale
cybersikkerhedsstrategier pd grundlag af centrale prastationsindikatorer. ENISA bistdr pd anmodning medlemsstaterne
med at udvikle eller ajourfere en national strategi og negleresultatindikatorer til vurdering af denne strategi med henblik
pa at bringe den i overensstemmelse med de krav og forpligtelser, der er fastsat i dette direktiv.

Artikel 8

Kompetente myndigheder og centrale kontaktpunkter

1. Hver medlemsstat udpeger eller opretter en eller flere kompetente myndigheder med ansvar for cybersikkerhed og for
de tilsynsopgaver, der er omhandlet i kapitel VII (kompetente myndigheder).

2. Deistk. 1 omhandlede kompetente myndigheder forer tilsyn med gennemforelsen af dette direktiv pa nationalt plan.

3. Hver medlemsstat udpeger eller opretter et centralt kontaktpunkt. Hvor en medlemsstat kun udpeger eller opretter én
kompetent myndighed i henhold til stk. 1, skal denne kompetente myndighed ogsa vare det centrale kontaktpunkt i den
pagaldende medlemsstat.

4. Hvert enkelt centrale kontaktpunkt udever en forbindelsesfunktion for at sikre graeenseoverskridende samarbejde
mellem dets medlemsstats myndigheder og andre medlemsstaters relevante myndigheder og, hvor det er relevant,
Kommissionen og ENISA, samt for at sikre tvarsektorielt samarbejde med andre kompetente myndigheder i dets
medlemsstat.

5. Medlemsstaterne sikrer, at deres kompetente myndigheder og centrale kontaktpunkter har tilstrackkelige ressourcer til
pa en effektiv mdde at udfere de opgaver, som de palagges, og dermed opfylde dette direktivs mal.

6.  Hver medlemsstat underretter uden unedigt ophold Kommissionen om identiteten af den i stk. 1 omhandlede
kompetente myndighed og af det i stk. 3 omhandlede centrale kontaktpunkt, om disse myndigheders opgaver og om
enhver senere @ndring heraf. Hver medlemsstat offentliggar sin kompetente myndigheds identitet. Kommissionen gor en
liste over de centrale kontaktpunkter offentligt tilgeengelig.

Artikel 9

Nationale rammer for cyberkrisestyring

1. Hver medlemsstat udpeger eller opretter en eller flere kompetente myndigheder med ansvar for styring af omfattende
cybersikkerhedshandelser og kriser (cyberkrisestyringsmyndigheder). Medlemsstaterne sikrer, at disse myndigheder har
tilstreekkelige ressourcer til at udfere de opgaver, de palegges, pd en virkningsfuld og effektiv mide. Medlemsstaterne
sikrer sammenhangen med de eksisterende rammer for generel national krisestyring.
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2. Hvor en medlemsstat udpeger eller opretter mere end én cyberkrisestyringsmyndighed i henhold til stk. 1, skal den
klart angive, hvilken af disse myndigheder der skal fungere som koordinator for styringen af omfattende cybersikkerheds-
hendelser og kriser.

3. Hver medlemsstat identificerer kapaciteter, aktiver og procedurer, der kan indsettes i tilfeelde af en krise inden for
rammerne af dette direktiv.

4. Hver medlemsstat vedtager en national beredskabsplan for omfattende cybersikkerhedshandelser og kriser, hvor
malene og ordningerne for hdndtering af omfattende cybersikkerhedshandelser og kriser er fastsat. Denne plan skal
navnlig fastlaegge:

a) malene for de nationale beredskabsforanstaltninger og -aktiviteter
b) cyberkrisestyringsmyndighedernes opgaver og ansvarsomrader

¢) cyberkrisestyringsprocedurerne, herunder deres integration i den generelle nationale krisestyringsramme, og kanalerne
for udveksling af oplysninger

d) nationale beredskabsforanstaltninger, herunder gvelses- og uddannelsesaktiviteter
e) de relevante involverede offentlige og private interessenter og infrastrukturer

f) nationale procedurer og ordninger mellem relevante nationale myndigheder og organer for at sikre medlemsstatens
effektive deltagelse i og stette til den koordinerede hindtering af omfattende cybersikkerhedshandelser og kriser pa
EU-plan.

5. Senest tre méneder efter udpegelsen eller oprettelsen af den i stk. 1 omhandlede cyberkrisestyringsmyndighed
underretter hver medlemsstat Kommissionen om sin myndigheds identitet og om eventuelle senere @ndringer heraf.
Medlemsstaterne forelaegger senest tre méaneder efter vedtagelsen af deres nationale beredskabsplaner for omfattende
cybersikkerhedshandelser og kriser Kommissionen og det europaiske netveerk af cybersikkerhedsforbindelsesorgani-
sationer (EU-CyCLONe) relevante oplysninger vedrerende de i stk. 4 indeholdte krav til disse planer. Medlemsstaterne kan
udelade oplysninger, hvor og i det omfang en sddan udeladelse er nedvendig for deres nationale sikkerhed.

Artikel 10

Enheder, der hindterer IT-sikkerhedshendelser (CSIRT er)

1. Hver medlemsstat udpeger eller opretter en eller flere CSIRT er. CSIRT’erne kan udpeges eller oprettes inden for en
kompetent myndighed. CSIRT’erne skal opfylde kravene i artikel 11, stk. 1, mindst deckke de sektorer, delsektorer og typer
af enheder, der er omhandlet i bilag I og II, og vere ansvarlige for hdndtering af haendelser i overensstemmelse med en ngje
fastlagt proces.

2. Medlemsstaterne sikrer, at hver CSIRT har tilstreeckkelige ressourcer til effektivt at udfere sine opgaver som fastsat i
artikel 11, stk. 3.

3. Medlemsstaterne sikrer, at hver CSIRT rader over en passende, sikker og modstandsdygtig kommunikations- og
informationsinfrastruktur til udveksling af oplysninger med veasentlige og vigtige enheder og andre relevante interessenter.
Med henblik herpéd sikrer medlemsstaterne, at hver CSIRT bidrager til udbredelsen af sikre vaerktgjer til udveksling af
oplysninger.

4. CSIRTerne samarbejder og, hvor det er relevant, udveksler relevante oplysninger i overensstemmelse med artikel 29
med sektorielle eller tvarsektorielle faellesskaber af vasentlige og vigtige enheder.

5. CSIRTerne deltager i peerevalueringer, der tilretteleegges i overensstemmelse med artikel 19.

6.  Medlemsstaterne sikrer et effektivt og sikkert samarbejde mellem deres CSIRT'er i CSIRT-netvzrket.
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7. CSIRTerne kan etablere samarbejdsrelationer med tredjelandes nationale enheder, der hdndterer IT-sikkerheds-
heaendelser. Som led i sddanne samarbejdsrelationer skal medlemsstaterne lette effektiv og sikker udveksling af oplysninger
med disse tredjelandes nationale enheder, der hindterer IT-sikkerhedshandelser, ved hjelp af relevante protokoller for
udveksling af oplysninger, herunder Traffic Light Protocol. CSIRTerne kan udveksle relevante oplysninger med
tredjelandes nationale enheder, der handterer IT-sikkerhedshandelser, herunder personoplysninger i overensstemmelse
med EU-databeskyttelsesret.

8.  CSIRTerne kan samarbejde med tredjelandes nationale enheder, der héndterer IT-sikkerhedsheaendelser, eller
tilsvarende organer i tredjelande, navnlig med henblik pd at yde dem cybersikkerhedsbistand.

9.  Hver medlemsstat underretter uden unedigt ophold Kommissionen om identiteten af den eller de i denne artikels
stk. 1 omhandlede CSIRT’er og den CSIRT, der er udpeget som koordinator i henhold til artikel 12, stk. 1, om deres
respektive opgaver i relation til vaesentlige og vigtige enheder og om eventuelle efterfolgende @ndringer heraf.

10.  Medlemsstaterne kan anmode ENISA om bistand til at udvikle deres CSIRTer.

Artikel 11

Krav til CSIRT er og deres tekniske kapaciteter og opgaver

1. CSIRT'erne skal opfylde nedenstdende krav:

a) CSIRT'erne skal sikre et hojt tilgaengelighedsniveau for deres kommunikationskanaler ved at undga enkelte fejlpunkter
og ved til enhver tid at have flere muligheder for at blive kontaktet og for at kontakte andre; de skal tydeligt angive
kommunikationskanalerne og bringe dem til brugergruppers og samarbejdspartneres kundskab

b) CSIRT’ernes lokaler og de underliggende informationssystemer skal vare placeret i sikrede lokaliteter

¢) CSIRTerne skal vare udstyret med et passende system til at administrere og videresende anmodninger, navnlig med
henblik pa at lette effektive overdragelser

d) CSIRT’erne skal sikre fortroligheden og trovardigheden af deres operationer

e) CSIRT’erne skal have tilstraekkeligt personale til at sikre, at deres tjenester er tilgeengelige pa alle tidspunkter, og de skal
sikre, at deres personale er behgrigt uddannet

f) CSIRT’erne skal vare udstyret med redundante systemer og backup-arbejdsplads for at sikre kontinuiteten af deres
tjenester.

CSIRT'erne kan deltage i internationale samarbejdsnetvaerk.

2. Medlemsstaterne sikrer, at deres CSIRT’er i faellesskab har den tekniske kapacitet, der er nedvendig for at udfere de
opgaver, der er omhandlet i stk. 3. Medlemsstaterne sikrer, at deres CSIRT’er har de forngdne ressourcer til at sikre et
tilstraekkeligt personaleniveau, med henblik pd at gare det muligt, at CSIRT'erne kan udvikle deres tekniske kapacitet.

3. CSIRTerne har folgende opgaver:

a) overvagning og analyse af cybertrusler, sirbarheder og handelser pd nationalt plan og, efter anmodning, ydelse af
bistand til vaesentlige og vigtige enheder vedrerende realtids- eller narrealtidsovervagning af deres net- og informations-
systemer

b) tidlig varsling, alarmer, meddelelser og formidling af oplysninger til berorte veaesentlige og vigtige enheder samt til de
kompetente myndigheder og andre relevante interessenter om cybertrusler, sarbarheder og handelser, om muligt i
neerrealtid

c) atreagere pd handelser og i givet fald yde bistand til de berorte vasentlige og vigtige enheder

d) at indsamle og analysere kriminaltekniske data og udarbejde dynamiske risiko- og handelsesanalyser og samt skabe
situationsbevidsthed vedrerende cybersikkerhed
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¢) pd anmodning af en vesentlig eller vigtig enhed at foretage en proaktiv scanning af den pdgaldende enheds net- og
informationssystemer for at opdage sirbarheder med en potentielt vasentlig indvirkning

f) at deltage i CSIRT-netvarket og yde gensidig bistand i overensstemmelse med deres kapacitet og kompetencer til andre
medlemmer af CSIRT-netvaerket efter anmodning fra disse

g) i givet fald at fungere som koordinator med henblik pé den koordinerede offentliggorelse af sdrbarheder i henhold til
artikel 12, stk. 1

h) at bidrage til udbredelsen af sikre vaerktejer til udveksling af oplysninger i henhold til artikel 10, stk. 3.

CSIRT'erne kan foretage proaktiv ikkeindgribende scanning af vaesentlige og vigtige enheders offentligt tilgaengelige net- og
informationssystemer. En sddan scanning skal foretages for at opdage sarbare eller usikkert konfigurerede net- og informati-
onssystemer og informere de bergrte enheder. En sddan scanning mé ikke have nogen negativ indvirkning pa enhedernes
tjenester.

Ved udferelsen af de opgaver, der er omhandlet i forste afsnit, kan CSIRT’erne prioritere sarlige opgaver pa grundlag af en
risikobaseret tilgang.

4. CSIRTerne etablerer samarbejdsrelationer med relevante interessenter i den private sektor med henblik pd at nd dette
direktivs mal.

5. For at lette det i stk. 4 omhandlede samarbejde fremmer CSIRT'erne vedtagelsen og anvendelsen af felles eller
standardiserede praksisser, klassificeringsordninger og taksonomier i forbindelse med:

a) procedurer for handtering af haendelser
b) krisestyring og

¢) koordineret offentliggerelse af sirbarheder i henhold til artikel 12, stk. 1.

Artikel 12

Koordineret offentliggorelse af sirbarheder og en europeisk sirbarhedsdatabase

1. Hver medlemsstat udpeger en af sine CSIRTer som koordinator med henblik pd koordineret offentliggerelse af
sarbarheder. Den CSIRT, der er udpeget som koordinator, fungerer som betroet formidler, der, hvor det er nadvendigt,
letter interaktionen mellem den fysiske eller juridiske person, der rapporterer en sirbarhed, og producenten eller
udbyderen af de potentielt sdrbare IKT-produkter eller -tjenester pd anmodning fra en af parterne. Opgaverne for den
CSIRT, der er udpeget som koordinator, omfatter:

a) identifikation af og kontakt til de berorte enheder
b) bistand til de fysiske eller juridiske personer, der rapporterer en sirbarhed og

c) forhandling af tidsfrister for offentliggarelse og handtering af sarbarheder, der bergrer flere enheder.

Medlemsstaterne sikrer, at fysiske eller juridiske personer er i stand til at rapportere en sdrbarhed, anonymt hvor de
anmoder herom, til den CSIRT, der er udpeget som koordinator. Den CSIRT, der er udpeget som koordinator, serger for
omhyggelig opfelgning med hensyn til den rapporterede sirbarhed, og sikrer anonymiteten for den fysiske eller juridiske
person, der rapporterer sirbarheden. Hvor en rapporteret sirbarhed vil kunne have en vasentlig indvirkning pd enheder i
mere end én medlemsstat, samarbejder den CSIRT, der er udpeget som koordinator for hver berert medlemsstat, om
nedvendigt med andre CSIRTer, der er udpeget som koordinatorer, inden for CSIRT-netvarket.
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2. ENISA udvikler og vedligeholder efter hering af samarbejdsgruppen en europaisk sarbarhedsdatabase. Med henblik
herpd opretter og vedligeholder ENISA passende informationssystemer, -politikker og -procedurer og traffer de
nedvendige tekniske og organisatoriske foranstaltninger til at garantere den europaiske sarbarhedsdatabases sikkerhed og
integritet, navnlig med det formal at satte enheder, uanset om de er omfattet af dettes direktivs anvendelsesomréde, og
deres leverandgrer af net- og informationssystemer, i stand til pé frivillig basis at oplyse om og registrere offentligt kendte
sarbarheder i IKT-produkter eller -tjenester. Alle interessenter skal have adgang til oplysningerne om sdrbarhederne i den
europaiske sdrbarhedsdatabase. Denne database indeholder:

a) oplysninger, der beskriver sirbarheden

b) de berorte IKT-produkter eller -tjenester og sirbarhedens alvor med hensyn til de omstendigheder, hvorunder den kan

udnyttes

¢) tilgengeligheden af relaterede patches og, i mangel af tilgaengelige patches, vejledning fastlagt af de kompetente
myndigheder eller CSIRT'erne til brugere af sdrbare IKT-produkter og -tjenester om, hvordan risiciene som felge af
afslorede sdrbarheder kan afbedes.

Artikel 13

Samarbejde pa nationalt plan

1. Hvor de kompetente myndigheder, det centrale kontaktpunkt og CSIRT'erne i samme medlemsstat er adskilt fra
hinanden, samarbejder de med hensyn til opfyldelsen af forpligtelserne, der er fastsat i dette direktiv.

2. Medlemsstaterne sikrer, at deres CSIRT'er eller i givet fald deres kompetente myndigheder modtager underretninger
om vesentlige handelser i henhold til artikel 23 og om haendelser, cybertrusler og narvedhaendelser i henhold til
artikel 30.

3. Medlemsstaterne sikrer, at deres CSIRT'er eller i givet fald deres kompetente myndigheder oplyser deres centrale
kontaktpunkter om underretninger om handelser, cybertrusler og nervedhandelser indgivet i henhold til dette direktiv.

4. For at sikre, at de kompetente myndigheders, de centrale kontaktpunkters og CSIRT’ernes opgaver og forpligtelser
udferes effektivt, sikrer medlemsstaterne i muligt omfang et passende samarbejde mellem disse organer og
retshdndhavende myndigheder, databeskyttelsesmyndigheder, de nationale myndigheder i henhold til forordning (EF)
nr. 300/2008 og (EU) 20181139, tilsynsorganerne i henhold til forordning (EU) nr. 910/2014, de kompetente
myndigheder i henhold til forordning (EU) 2022/2554, de nationale tilsynsmyndigheder i henhold til direktiv (EU)
2018/1972, de kompetente myndigheder i henhold til direktiv (EU) 2022/2557, samt de kompetente myndigheder i
henhold til andre sektorspecifikke EU-retsakter, i den pageldende medlemsstat.

5. Medlemsstaterne sikrer, at deres kompetente myndigheder i henhold til dette direktiv og deres kompetente
myndigheder i henhold til direktiv (EU) 2022/2557 regelmassigt samarbejder og udveksler oplysninger vedrerende
identifikation af kritiske enheder, om risici, cybertrusler og handelser samt om ikke-cyberrelaterede risici, trusler og
hendelser, som pavirker vasentlige enheder, der er identificeret som kritiske enheder i henhold til direktiv (EU) 2022/
2557, og de foranstaltninger, der treeffes som reaktion pa sddanne risici, trusler og handelser. Medlemsstaterne sikrer
endvidere, at deres kompetente myndigheder i henhold til nervarende direktiv og deres kompetente myndigheder i
henhold til forordning (EU) nr. 910/2014, forordning (EU) 2022/2554 og direktiv (EU) 2018/1972 regelmessigt
udveksler relevante oplysninger, herunder om relevante handelser og cybertrusler.

6.  Medlemsstaterne forenkler rapporteringen ved hjelp af tekniske midler for underretninger omhandlet i artikel 23
og 30.
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KAPITEL III

SAMARBEJDE PA EU-PLAN OG INTERNATIONALT PLAN

Artikel 14

Samarbejdsgruppe

1.  For at statte og lette strategisk samarbejde og udvekslingen af oplysninger mellem medlemsstaterne samt for at styrke
tillid og fortrolighed nedsettes der en samarbejdsgruppe.

2. Samarbejdsgruppen udferer sine opgaver pd grundlag af todrige arbejdsprogrammer omhandlet i stk. 7.

3. Samarbejdsgruppen bestdr af reprasentanter fra medlemsstaterne, Kommissionen og ENISA. Tjenesten for EU’s
Optraden Udadtil deltager som observater i samarbejdsgruppens aktiviteter. De europeiske tilsynsmyndigheder (ESA’er)
og de kompetente myndigheder i henhold til forordning (EU) 2022/2554 kan deltage i samarbejdsgruppens aktiviteter i
overensstemmelse med artikel 47, stk. 1, i navnte forordning.

Samarbejdsgruppen kan, hvor det er relevant, indbyde Europa-Parlamentet og reprasentanter for relevante interessenter til
at deltage i dens arbejde.

Sekretariatsopgaverne varetages af Kommissionen.

4. Samarbejdsgruppen har folgende opgaver:
a) at vejlede de kompetente myndigheder vedrerende omsatningen og gennemforelsen af dette direktiv

b) at vejlede de kompetente myndigheder vedrerende udviklingen og gennemforelsen af politikker for koordineret
offentliggorelse af sdrbarheder som omhandlet i artikel 7, stk. 2, litra c)

¢) at udveksle bedste praksis og oplysninger vedrerende gennemforelsen af dette direktiv, herunder vedrerende
cybertrusler, handelser og sdrbarheder, narvedhandelser, bevidstgerelsesinitiativer, uddannelse, ovelser og
faerdigheder, kapacitetsopbygning, standarder og tekniske specifikationer samt identifikation af vaesentlige og vigtige
enheder i medfor af artikel 2, stk. 2, litra b)-¢)

d) at udveksle rddgivning og samarbejde med Kommissionen om nye politiske initiativer inden for cybersikkerhed og den
overordnede sammenhang mellem sektorspecifikke cybersikkerhedskrav

e¢) at udveksle radgivning og samarbejde med Kommissionen om udkast til delegerede retsakter eller gennemforelses-
retsakter vedtaget i henhold til dette direktiv

f) at udveksle bedste praksis og oplysninger med relevante EU-institutioner, -organer, -kontorer og -agenturer
g) at drefte gennemforelsen af sektorspecifikke EU-retsakter, der indeholder bestemmelser om cybersikkerhed

h) hvor det er relevant, at drefte rapporter om den i artikel 19, stk. 9, omhandlede peerevaluering og udarbejde
konklusioner og henstillinger

i) at foretage koordinerede sikkerhedsrisikovurderinger af kritiske forsyningskader i overensstemmelse med artikel 22,
stk. 1

j) at drofte tilfeelde af gensidig bistand, herunder erfaringer fra og resultater af graenseoverskridende falles tilsynstiltag
som omhandlet i artikel 37

k) pd anmodning af en eller flere berorte medlemsstater at drefte specifikke anmodninger om gensidig bistand som
omhandlet i artikel 37

1) atyde strategisk vejledning til CSIRT-netvaerket og EU-CyCLONe om specifikke nye spargsmal
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m) at drefte politikken for opfelgende foranstaltninger efter omfattende cybersikkerhedshandelser og kriser pd grundlag af
erfaringer fra CSIRT-netveerket og EU-CyCLONe

n) at bidrage til cybersikkerhedskapaciteter i hele Unionen ved at lette udvekslingen af nationale embedsmand gennem et
kapacitetsopbygningsprogram, der omfatter personale fra kompetente myndigheder eller CSIRT’erne

o) at tilrettelegge regelmessige falles meder med relevante private interessenter fra hele Unionen for at drefte
samarbejdsgruppens aktiviteter og indsamle input om nye politiske udfordringer

p) atdrofte det arbejde, der udferes i forbindelse med cybersikkerhedsevelser, herunder det arbejder, der udferes af ENISA
q) at fastlegge metodologien og de organisatoriske aspekter af de peerevalueringer, der er omhandlet i artikel 19, stk. 1,
samt at fastlaegge selvevalueringsmetoden for medlemsstaterne i overensstemmelse med artikel 19, stk. 5, med bistand
fra Kommissionen og ENISA samt, i samarbejde med Kommissionen og ENISA, at udvikle adferdskodekser, der

understotter de udpegede cybersikkerhedseksperters arbejdsmetoder, i overensstemmelse med artikel 19, stk. 6

1) at udarbejde rapporter med henblik pa den evaluering, der er omhandlet i artikel 40, om de erfaringer, der er indhestet
pa strategisk plan og fra peerevalueringer

s) regelmassigt at drefte og foretage en vurdering af situationen med hensyn til cybertrusler eller hendelser sdsom
ransomware.

Samarbejdsgruppen forelagger de i forste afsnit, litra r), omhandlede rapporter for Kommissionen, Europa-Parlamentet og
Rédet.

5. Medlemsstaterne sikrer effektivt og sikkert samarbejde mellem deres reprasentanter i samarbejdsgruppen.
6.  Samarbejdsgruppen kan anmode CSIRT-netvearket om en teknisk rapport om udvalgte emner.

7. Senest den 1. februar 2024 og derefter hvert andet ar udarbejder samarbejdsgruppen et arbejdsprogram vedrerende
tiltag, der skal ivaerksaettes for at gennemfore dens mél og opgaver.

8. Kommissionen kan vedtage gennemforelsesretsakter, hvori der fastlegges proceduremassige ordninger, som er
nedvendige for samarbejdsgruppens funktion.

Disse gennemfarelsesretsakter vedtages efter undersegelsesproceduren, jf. artikel 39, stk. 2.

Kommissionen udveksler rddgivning og samarbejder med samarbejdsgruppen om de udkast til gennemforelsesretsakter, der
er omhandlet i dette stykkes forste afsnit, i overensstemmelse med stk. 4, litra €).

9.  Samarbejdsgruppen medes regelmaessigt og i hvert fald mindst en gang om dret med gruppen for kritiske enheders
modstandsdygtighed, der er nedsat i henhold til direktiv (EU) 2022/2557, for at fremme og lette strategisk samarbejde og
udvekslingen af oplysninger.

Artikel 15

CSIRT-netvarket

1. Med henblik pa at bidrage til skabelsen af tillid mellem medlemsstaterne og fremme hurtigt og effektivt operationelt
samarbejde mellem medlemsstaterne oprettes der et netverk af nationale CSIRTer.

2. CSIRT-netvaerket bestér af reprasentanter for de CSIRT'er, der er udpeget eller oprettet i henhold til artikel 10, og
IT-Beredskabsenheden for Unionens institutioner, organer og agenturer (CERT-EU). Kommissionen deltager i CSIRT-
netvarket som observater. ENISA varetager sekretariatsopgaverne og bistar aktivt samarbejdet mellem CSIRT erne.
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3.

4.

CSIRT-netvaerket har folgende opgaver:
at udveksle oplysninger om CSIRT'ernes kapaciteter

at lette deling, overforsel og udveksling af teknologi og relevante foranstaltninger, politikker, vaerktajer, processer,
bedste praksisser og rammer mellem CSIRT’erne

at udveksle relevant information om hendelser, naervedhandelser, cybertrusler, risici og sdrbarheder
at udveksle information vedrerende cybersikkerhedspublikationer og -anbefalinger
at sikre interoperabilitet med hensyn til specifikationer og protokoller for informationsdeling

pd anmodning af et medlem af CSIRT-netveerket, der potentielt er bergrt af en handelse, at udveksle og drefte
oplysninger i forbindelse med denne haendelse og tilknyttede cybertrusler, risici og sarbarheder

pd anmodning af et medlem af CSIRT-netverket at drofte og, hvor det er muligt, gennemfore en samordnet reaktion pa
en handelse, som er identificeret inden for den pdgaldende medlemsstats jurisdiktion

at yde medlemsstaterne bistand til handtering af greenseoverskridende handelser i henhold til dette direktiv

at samarbejde, udveksle bedste praksis og yde bistand til de CSIRT’er, der er udpeget som koordinatorer i henhold til
artikel 12, stk. 1, med hensyn til forvaltningen af den koordinerede offentliggorelse af sdrbarheder, som vil kunne have
en vaesentlig indvirkning pd enheder i mere end én medlemsstat

at drefte og identificere yderligere former for operationelt samarbejde, herunder i forhold til:

i) kategorier af cybertrusler og hendelser

i) tidlig varsling

iii) gensidig bistand

iv) principper og ordninger for koordination som reaktion pa grenseoverskridende risici og heendelser

v) Dbidrag til den nationale beredskabsplan for omfattende cybersikkerhedshandelser og kriser, der er omhandlet i
artikel 9, stk. 4, efter anmodning fra en medlemsstat

at oplyse samarbejdsgruppen om sine aktiviteter og om yderligere former for operationelt samarbejde, som droftes i
henhold til litra j), og, hvor det er nedvendigt, anmode om vejledning i forbindelse hermed

at gore status over cybersikkerhedsevelser, herunder dem, der organiseres af ENISA
pd anmodning af en individuel CSIRT at drafte denne CSIRT's kapaciteter og beredskab

at samarbejde og udveksle information med regionale og EU-dackkende sikkerhedsoperationscentre (SOCeer) for at
forbedre den falles situationsbevidsthed om handelser og cybertrusler i hele Unionen

hvor det er relevant, at drofte de i artikel 19, stk. 9, omhandlede peerevalueringsrapporter

at fastleegge retningslinjer for at lette konvergensen mellem operationel praksis med hensyn til anvendelsen af
bestemmelserne i denne artikel vedrerende operationelt samarbejde.

Med henblik pd den i artikel 40 omhandlede evaluering vurderer CSIRT-netvaerket senest den 17. januar 2025 og

derefter hvert andet ar de fremskridt, der er gjort med hensyn til det operationelle samarbejde, og udarbejde en rapport.
Rapporten indeholder navnlig konklusioner og henstillinger baseret pa resultaterne af de i artikel 19 omhandlede
peerevalueringer, der foretages vedrerende de nationale CSIRT er. Rapporten skal forelaegges for samarbejdsgruppen.
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5. CSIRT-netverket vedtager sin forretningsorden.

6.  CSIRT-netveaerket og EU-CyCLONEe aftaler proceduremaessige ordninger og samarbejder pd grundlag heraf.

Artikel 16

Det europwiske netveark af forbindelsesorganisationer for cyberkriser (EU-CyCLONe)

1. EU-CyCLONe oprettes for at stotte den koordinerede forvaltning af omfattende cybersikkerhedshandelser og kriser
pd operationelt plan og for at sikre regelmeassig udveksling af relevant information mellem medlemsstaterne og
EU-institutioner, -organer, -kontorer og -agenturer.

2. EU-CyCLONe bestdr af repreesentanter for medlemsstaternes cyberkrisestyringsmyndigheder samt, i tilfelde hvor en
potentiel eller igangvaerende omfattende cybersikkerhedshandelse har eller sandsynligvis vil have en betydelig indvirkning
pa tjenester og aktiviteter, der er omfattet af dette direktivs anvendelsesomrade, Kommissionen. I andre tilfelde deltager
Kommissionen i EU-CyCLONGe's aktiviteter som observateor.

ENISA varetager sekretariatsfunktionen for EU-CyCLONe og stetter sikker udveksling af oplysninger samt stiller de
nedvendige varktgjer til rddighed for samarbejdet mellem medlemsstaterne med henblik pa sikker udveksling af
oplysninger.

EU-CyCLONe kan, hvor det er hensigtsmessigt, indbyde reprasentanter for relevante interessenter til at deltage i dets
arbejde som observaterer.

3. EU-CyCLONe har folgende opgaver:
a) at gge beredskabsniveauet i forbindelse med héndtering af omfattende cybersikkerhedshandelser og kriser
b) at udvikle en felles situationsbevidsthed om omfattende cybersikkerhedsheaendelser og kriser

¢) at vurdere konsekvenserne og indvirkningen af relevante omfattende cybersikkerhedshandelser og kriser og foresld
mulige afbedende foranstaltninger

d) at koordinere hindteringen af omfattende cybersikkerhedshaendelser og kriser og statte beslutningstagningen pé politisk
plan i forbindelse med siddanne handelser og kriser

e) pd anmodning af en berort medlemsstat at drofte nationale beredskabsplaner for omfattende cybersikkerhedshandelser
og kriser, der er omhandlet i artikel 9, stk. 4.

4. EU-CyCLONe vedtager sin forretningsorden.

5. EU-CyCLONe aflegger regelmassigt rapport til samarbejdsgruppen om handteringen af omfattende cybersikkerheds-
hendelser og kriser samt tendenser med sarlig fokus pé deres indvirkning pé vasentlige og vigtige enheder.

6.  EU-CyCLONe samarbejder med CSIRT-netvearket pd grundlag af aftalte proceduremassige ordninger, jf. artikel 15,
stk. 6.

7. Senest den 17. juli 2024 og derefter hver 18. mdned forelaegger EU-CyCLONe Europa-Parlamentet og Ridet en
rapport med en vurdering af sit arbejde.

Artikel 17

Internationalt samarbejde

Unionen kan, hvor det er hensigtsmaessigt, i overensstemmelse med artikel 218 i TEUF indgd internationale aftaler med
tredjelande eller internationale organisationer, der giver mulighed for og tilretteleegger disses deltagelse i bestemte
aktiviteter, der foretages af samarbejdsgruppen, CSIRT-netveerket og EU-CyCLONe. Sddanne aftaler skal overholde
EU-databeskyttelsesretten.
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Artikel 18

Rapport om cybersikkerhedssituationen i Unionen

1. ENISA udarbejder i samarbejde med Kommissionen og samarbejdsgruppen hvert andet ar en rapport om cybersikker-
hedssituationen i Unionen, som fremsendes til og fremlegges for Europa-Parlamentet. Rapporten skal bla. geres
tilgaengelig i et maskinlasbart format og indeholde folgende:

a) en cybersikkerhedsrisikovurdering pd EU-plan, der tager cybertrusselsbilledet i betragtning

b) en vurdering af udviklingen af cybersikkerhedskapaciteter i den offentlige og den private sektor i hele Unionen

¢) en vurdering af det generelle niveau af cybersikkerhedsbevidsthed og cyberhygiejne hos borgere og enheder, herunder
sma og mellemstore virksomheder

d) en samlet vurdering af resultaterne af de peerevalueringer, der er omhandlet i artikel 19

e) en samlet vurdering af modenhedsniveauet for cybersikkerhedskapaciteter og -ressourcer i hele Unionen, herunder pa
sektorniveau, samt af i hvilket omfang medlemsstaternes nationale cybersikkerhedsstrategier er afstemt med hinanden.

2. Rapporten skal indeholde szrlige politiske anbefalinger med henblik pa at athjalpe mangler og age cybersikkerheds-
niveauet i hele Unionen og et sammendrag af resultaterne for den pagaldende periode fra de tekniske EU-cybersikkerheds-
rapporter om handelser og cybertrusler, som udarbejdes af ENISA i overensstemmelse med artikel 7, stk. 6, i forordning
(EU) 2019/881.

3. ENISA udformer i samarbejde med Kommissionen, samarbejdsgruppen og CSIRT-netvearket metodologien, herunder
de relevante variabler, sdésom kvantitative og kvalitative indikatorer, for den samlede vurdering, der er omhandlet i stk. 1,
litra e).

Artikel 19

Peerevalueringer

1. Samarbejdsgruppen fastleegger senest den 17. januar 2025 med bistand fra Kommissionen og ENISA samt, hvor det
er relevant, CSIRT-netvaerket metodologien og de organisatoriske aspekter af peerevalueringerne med henblik pa at leere af
feelles erfaringer, styrke gensidig tillid, opna et hejt feelles cybersikkerhedsniveau samt styrke medlemsstaternes cybersikker-
hedskapaciteter og -politikker, der er ngdvendige for at gennemfore dette direktiv. Deltagelse i peerevalueringer er frivillig.
Peerevalueringerne foretages af cybersikkerhedseksperter. Cybersikkerhedseksperterne udpeges af mindst to
medlemsstater, som skal vere forskellige fra den medlemsstat, der evalueres.

Peerevalueringerne skal mindst omfatte et af folgende aspekter:

a) gennemforelsesniveauet for de foranstaltninger til styring af cybersikkerhedsrisici og de rapporteringsforpligtelser, der er
fastsat i artikel 21 og 23

b) kapacitetsniveauet, herunder de finansielle, tekniske og menneskelige ressourcer, der er til rddighed, og effektiviteten af
de kompetente myndigheders varetagelse af deres opgaver

¢) CSIRTernes operationelle kapacitet

d) gennemforelsesniveauet for den gensidige bistand, der er omhandlet i artikel 37

e) gennemforelsesniveauet for de ordninger for udveksling af cybersikkerhedsoplysninger, der er omhandlet i artikel 29

f) specifikke spergsmal af grenseoverskridende eller tveersektoriel karakter.

2. Den i stk. 1 omhandlede metodologi skal omfatte objektive, ikkediskriminerende, retfeerdige og gennemsigtige

kriterier, pd grundlag af hvilke medlemsstaterne udpeger cybersikkerhedseksperter, der kan udfere peerevalueringerne.
Kommissionen og ENISA deltager som observaterer i peerevalueringerne.
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3. Medlemsstaterne kan udvelge specifikke sporgsmél som omhandlet i stk. 1, litra f), med henblik pd en
peerevaluering.

4. Forud for indledningen af en peerevaluering som ombhandlet i stk. 1 underretter medlemsstater de deltagende
medlemsstater om dens omfang, herunder de specifikke spargsmal, der er udvalgt i medfer af stk. 3.

5.  Forud for indledningen af peerevalueringen kan medlemsstaterne foretage en selvevaluering af de péagealdende
aspekter og stille denne selvevaluering til rddighed for de udpegede cybersikkerhedseksperter. Samarbejdsgruppen
fastleegger med bistand fra Kommissionen og ENISA metoden for medlemsstaternes selvevaluering.

6.  Peerevalueringer omfatter fysiske eller virtuelle beseg pd stedet og ekstern udveksling af oplysninger. I
overensstemmelse med princippet om godt samarbejde giver den medlemsstat, der er genstand for peerevalueringen, de
udpegede cybersikkerhedseksperter de oplysninger, der er ngdvendige for vurderingen, uden at det bergrer national ret
eller EU-retten vedrerende beskyttelse af fortrolige eller klassificerede informationer og varetagelsen af veesentlige statslige
funktioner sdsom den nationale sikkerhed. Samarbejdsgruppen udarbejder i samarbejde med Kommissionen og ENISA
passende adfeerdskodekser, der understotter de udpegede cybersikkerhedseksperters arbejdsmetoder. Alle oplysninger, der
indhentes ved peerevalueringen, md kun anvendes til dette formdl. De cybersikkerhedseksperter, der deltager i
peerevalueringen, ma ikke videregive folsomme eller fortrolige oplysninger, som er indhentet som led i denne
peerevaluering, til tredjemand.

7. Aspekter, der varet genstand for en peerevaluering i en medlemsstat, md ikke underkastes en yderligere
peerevaluering i den pagaldende medlemsstat i to ar efter afslutningen af peerevalueringen, medmindre medlemsstaten
anmoder om andet, eller der aftales andet pa forslag af samarbejdsgruppen.

8. Medlemsstaterne sikrer, at enhver risiko for interessekonflikter vedrerende de udpegede cybersikkerhedseksperter
meddeles de ovrige medlemsstater, samarbejdsgruppen, Kommissionen og ENISA, inden peerevalueringen indledes. Den
medlemsstat, der er genstand for peerevalueringen, kan gere indsigelse mod udpegelsen af bestemte cybersikkerheds-
eksperter af behorigt begrundede drsager, som meddeles den udpegende medlemsstat.

9.  Cybersikkerhedseksperter, der deltager i peerevalueringer, udarbejder rapporter om resultaterne og konklusionerne af
peerevalueringerne. Medlemsstater, der er genstand for en peerevaluering, kan fremsatte bemarkninger til udkast til
rapporter, der vedrerer dem, og sddanne bemarkninger vedfgjes rapporterne. Rapporterne skal indeholde anbefalinger,
der kan gore det muligt at forbedre de aspekter, peerevalueringen vedrerer. Rapporterne forelagges for samarbejdsgruppen
og CSIRT-netvaerket, hvor det er relevant. En medlemsstat, der er genstand for peerevalueringen, kan beslutte at gore sin
rapport, eller en redigeret udgave heraf, offentligt tilgengelig.

KAPITEL IV

FORANSTALTNINGER TIL STYRING AF CYBERSIKKERHEDSRISICI OG RAPPORTERINGSFORPLIGTELSER

Artikel 20

Styring

1. Medlemsstaterne sikrer, at de vasentlige og vigtige enheders ledelsesorganer godkender de foranstaltninger til styring
af cybersikkerhedsrisici, som disse enheder har truffet med henblik pd at overholde artikel 21, forer tilsyn med dens
gennemforelse og kan geres ansvarlige for enhedernes overtraedelser af forpligtelserne i naevnte artikel.

Anvendelsen af dette stykke bererer ikke national ret for sd vidt angdr de ansvarsregler, der galder for offentlige
institutioner, samt ansvaret for embedsmend og personer valgt eller udnavnt til offentlige hverv.
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2. Medlemsstaterne sikrer, at medlemmerne af vasentlige og vigtige enheders ledelsesorganer er forpligtet til at folge
kurser, og skal tilskynde vasentlige og vigtige enheder til lobende at tilbyde tilsvarende kurser til deres ansatte, siledes at
de opndr tilstreekkelige kundskaber og ferdigheder til at kunne identificere risici og vurdere metoderne til styring af
cybersikkerhedsrisici og deres indvirkning pd de tjenester, der leveres af enheden.

Artikel 21

Foranstaltninger til styring af cybersikkerhedsrisici

1. Medlemsstaterne sikrer, at vaesentlige og vigtige enheder traeffer passende og forholdsmaessige tekniske, operationelle
og organisatoriske foranstaltninger for at styre risiciene for sikkerheden i net- og informationssystemer, som disse enheder
anvender til deres operationer eller til at levere deres tjenester, og for at forhindre heandelser eller minimere deres
indvirkning pd modtagere af deres tjenester og pa andre tjenester.

Under hensyntagen til det aktuelle teknologiske stade og i givet fald til relevante europziske og internationale standarder
samt gennemforelsesomkostningerne skal de i forste afsnit omhandlede foranstaltninger tilvejebringe et sikkerhedsniveau i
net- og informationssystemer, der stdr i forhold til risiciene. Ved vurderingen af proportionaliteten af disse foranstaltninger
tages der behorigt hensyn til graden af enhedens eksponering for risici, enhedens sterrelse og sandsynligheden for
haendelser og deres alvor, herunder deres samfundsmaessige og ekonomiske indvirkning.

2. Deistk. 1 omhandlede foranstaltninger baseres pé en tilgang, der omfatter alle farer og sigter pa at beskytte net- og
informationssystemer og disse systemers fysiske milje mod handelser, og mindst omfatter folgende:

a) politikker for risikoanalyse og informationssystemsikkerhed
b) handtering af hendelser
c) driftskontinuitet, sisom backup-styring og reetablering efter en katastrofe, og krisestyring

d) forsyningskadesikkerhed, herunder sikkerhedsrelaterede aspekter vedrarende forholdene mellem den enkelte enhed og
dens direkte leveranderer eller tjenesteudbydere

e) sikkerhed i forbindelse med erhvervelse, udvikling og vedligeholdelse af net- og informationssystemer, herunder
handtering og offentliggerelse af sarbarheder

f) politikker og procedurer til vurdering af effektiviteten af foranstaltninger til styring af cybersikkerhedsrisici
g) grundlaeggende cyberhygiejnepraksisser og cybersikkerhedsuddannelse

h) politikker og procedurer vedrerende brug af kryptografi og, hvor det er relevant, kryptering

i) personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver

j) brug af lgsninger med multifaktorautentificering eller kontinuerlig autentificering, sikret tale-, video- og tekstkommu-
nikation og sikrede nedkommunikationssystemer internt i enheden, hvor det er relevant.

3. Medlemsstaterne sikrer, at enhederne, nir de overvejer, hvilke foranstaltninger omhandlet i denne artikels stk. 2, litra
d), der er passende, tager hensyn til de sirbarheder, der er specifikke for hver direkte leverander og tjenesteudbyder, og den
generelle kvalitet af deres leveranderers og tjenesteudbyderes produkter og cybersikkerhedspraksis, herunder deres sikre
udviklingsprocedurer. Medlemsstaterne sikrer ogsd, at enhederne, ndr de overvejer, hvilke foranstaltninger omhandlet i
naevnte litra, der er passende, er forpligtet til at tage hensyn til resultaterne af de koordinerede sikkerhedsrisikovurderinger
af kritiske forsyningskader, der foretages i overensstemmelse med artikel 22, stk. 1.

4. Medlemsstaterne sikrer, at en enhed, der finder, at den ikke overholder foranstaltningerne i stk. 2, uden unedigt
ophold traffer alle nadvendige, passende og forholdsmassige korrigerende foranstaltninger.
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5. Senest 17. oktober 2024 vedtager Kommissionen gennemforelsesretsakter, der fastsetter de tekniske og
metodologiske krav til de foranstaltninger, der er omhandlet i stk. 2, for s vidt angdr DNS-tjenesteudbydere, topdomzne-
navneadministratorer og udbydere af cloudcomputingtjenester, af datacentertjenester, af indholdsleveringsnetveark, af
administrerede tjenester, af administrerede sikkerhedstjenester, af onlinemarkedspladser, af onlinesggemaskiner og af
platforme for sociale netvaerkstjenester og af tillidstjenester.

Kommissionen kan vedtage gennemforelsesretsakter, der fastsatter de tekniske og metodologiske, samt om nedvendigt
sektorspecifikke, krav til de i stk. 2 omhandlede foranstaltninger for sd vidt angér andre vasentlige og vigtige enheder end
dem, der er omhandlet i narvarende stykkes forste afsnit.

Ved udarbejdelsen af de gennemferelsesretsakter, der er omhandlet i narvarende stykkes forste og andet afsnit, folger
Kommissionen i videst muligt omfang europziske og internationale standarder samt relevante tekniske specifikationer.
Kommissionen udveksler rddgivning og samarbejder med samarbejdsgruppen og ENISA om udkastene til gennemforelses-
retsakter i overensstemmelse med artikel 14, stk. 4, litra e).

Disse gennemforelsesretsakter vedtages efter undersegelsesproceduren, jf. artikel 39, stk. 2.

Artikel 22

Koordinerede sikkerhedsrisikovurderinger af kritiske forsyningskader pd EU-plan

1. Samarbejdsgruppen kan i samarbejde med Kommissionen og ENISA foretage koordinerede sikkerhedsrisikovur-
deringer af specifikke kritiske IKT-tjenester, -systemer eller -produktforsyningskeeder under hensyntagen til tekniske og,
hvor det er relevant, ikketekniske risikofaktorer.

2. Kommissionen identificerer efter hering af samarbejdsgruppen og ENISA og, hvor det er nedvendigt, relevante
interessenter de specifikke kritiske IKT-tjenester, -systemer eller -produkter, der kan vare genstand for den i stk. 1
omhandlede koordinerede sikkerhedsrisikovurdering.

Artikel 23

Rapporteringsforpligtelser

1. Hver medlemsstat sikrer, at vasentlige og vigtige enheder uden ungdigt ophold underretter dens CSIRT eller i givet
fald dens kompetente myndighed i overensstemmelse med stk. 4 om enhver handelse, der har en vasentlig indvirkning pa
leveringen af deres tjenester som omhandlet i stk. 3 (veesentlig haendelse). Hvor det er relevant, underretter de pigaldende
enheder uden unedigt ophold modtagerne af deres tjenester om veasentlige haendelser, der sandsynligvis vil pavirke
leveringen af disse tjenester negativt. Hver medlemsstat sikrer, at disse enheder indberetter bl.a. alle oplysninger, der gor
det muligt for CSIRTen, eller i givet fald den kompetente myndighed, at fastsld eventuelle grenseoverskridende virkninger
af handelsen. Underretningen i sig selv medferer ikke et @get ansvar for den underrettende enhed.

Hvor de berprte enheder underretter den kompetente myndighed om en vasentlig haendelse i henhold til ferste afsnit, sikrer
medlemsstaten, at den pagaldende kompetente myndighed videresender underretningen til CSIRT’en pa tidspunktet for
modtagelsen.

[ tilfelde af en graenseoverskridende eller tveersektoriel veasentlig handelse sikrer medlemsstaterne, at deres centrale
kontaktpunkter rettidigt forsynes med relevante oplysninger, som der er givet underretning om i overensstemmelse med
stk. 4.

2. I givet fald sikrer medlemsstaterne, at vaesentlige og vigtige enheder uden unedigt ophold meddeler modtagerne af
deres tjenester, som potentielt er bergrt af en vasentlig cybertrussel, eventuelle foranstaltninger eller modforholdsregler,
som disse modtagere kan traeffe som reaktion pd den pdgealdende trussel. Hvor det er relevant, skal enhederne ogsd
informere de pagaldende modtagere om selve den vasentlige cybertrussel.
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3. En handelse anses for at vare vasentlig, hvis:

a) den har fordrsaget eller er i stand til at fordrsage alvorlige driftsforstyrrelser af tjenesterne eller gkonomiske tab for den
berorte enhed

b) den har pavirket eller er i stand til at pavirke andre fysiske eller juridiske personer ved at fordrsage betydelig materiel
eller immateriel skade.

4. Medlemsstaterne sikrer, at de bergrte enheder med henblik pd den i stk. 1 omhandlede underretning fremsender
folgende til CSIRT'en eller i givet fald den kompetente myndighed:

a) uden unedigt ophold og under alle omstendigheder inden for 24 timer efter at have faet kendskab til den vasentlige
hzndelse en tidlig varsling, som i givet fald skal angive, om den vzasentlige handelse misteenkes for at vaere forarsaget
af ulovlige eller ondsindede handlinger eller kunne have en granseoverskridende virkning

b) uden unedigt ophold og under alle omstaendigheder inden for 72 timer efter at have fiet kendskab til den vasentlige
haendelse, en handelsesunderretning, som i givet fald skal ajourfore de oplysninger, der er omhandlet under litra a), og
give en indledende vurdering af den vasentlige handelse, herunder dens alvor og indvirkning samt kompromitteringsin-
dikatorerne, hvor sddanne foreligger

¢) efter anmodning fra en CSIRT eller i givet fald den kompetente myndighed en forelobig rapport om relevante
statusopdateringer

d) en endelig rapport senest en méned efter foreleeggelsen af den i litra b) omhandlede handelsesunderretning, der skal
omfatte folgende:

i) en detaljeret beskrivelse af heendelsen, herunder dens alvor og indvirkning

ii) den type trussel eller grundleggende rsag, der sandsynligvis har udlest heendelsen
iii) anvendte og igangverende afbedende foranstaltninger

iv) igivet fald de grenseoverskridende virkninger af heendelsen.

e) i tilfeelde af at en haendelse pagar pa tidspunktet for indgivelsen af den i litra d), omhandlede endelige rapport, sikrer
medlemsstaterne, at bererte enheder foreleegger en statusrapport pa det pigeldende tidspunkt og en endelig rapport
senest en maned efter deres hdndtering af haendelsen.

Uanset forste afsnit, litra b), skal tillidstjenesteudbyderen for sé vidt angér vesentlige haendelser, der har en virkning pa
leveringen af dens tillidstjenester, underrette CSIRT’en eller i givet fald den kompetente myndighed uden unedigt ophold
og under alle omstaendigheder inden for 24 timer efter at veere blevet bekendt med den vasentlige haendelse.

5. CSIRT’en eller den kompetente myndighed giver uden unedigt ophold og, hvor det er muligt, inden for 24 timer efter
modtagelsen af den i stk. 4, litra a), omhandlede tidlige varsling den underrettende enhed et svar, herunder indledende
tilbagemeldinger om den vasentlige handelse og, efter anmodning fra enheden, vejledning eller operativ rddgivning om
gennemforelsen af mulige afbedende foranstaltninger. Hvor CSIRT'en ikke er den oprindelige modtager af den i stk. 1
omhandlede underretning, gives vejledningen af den kompetente myndighed i samarbejde med CSIRT’en. CSIRT'en yder
supplerende teknisk bistand, hvis den bergrte enhed anmoder herom. Hvor den vasentlige hendelse mistankes for at veere
af strafferetlig karakter, giver CSIRT’en eller den kompetente myndighed ogsd vejledning om underretning om den
vasentlige haendelse til retshindh@vende myndigheder.

6.  Hvor det er relevant, og navnlig hvor den veasentlige handelse bergrer to eller flere medlemsstater, informerer
CSIRT'en, den kompetente myndighed eller det centrale kontaktpunkt uden unedigt ophold de evrige berorte
medlemsstater og ENISA om den vasentlige handelse. Sddan information omfatter den type af oplysninger, der er
modtaget i overensstemmelse med stk. 4. CSIRT’en, den kompetente myndighed eller det centrale kontaktpunkt sikrer i
den forbindelse i overensstemmelse med EU-retten eller national ret enhedens sikkerhed og kommercielle interesser samt
fortrolig behandling af de afgivne oplysninger.
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7. Hvor offentlighedens kendskab er nedvendig for at forebygge en vasentlig handelse eller for at handtere en
igangveerende vaesentlig haendelse, eller hvor offentliggarelse af den vaesentlige haendelse pad anden vis er i offentlighedens
interesse, kan en medlemsstats CSIRT eller i givet fald dens kompetente myndighed og, hvor det er relevant, CSIRT’erne
eller de kompetente myndigheder i andre bererte medlemsstater efter hering af den bererte enhed informere
offentligheden om den vasentlige handelse eller krave, at enheden gor det.

8. Pd CSIRTens eller den kompetente myndigheds anmodning videresender det centrale kontaktpunkt de
underretninger, der er modtaget i henhold til stk. 1, til de centrale kontaktpunkter i andre bergrte medlemsstater.

9.  Det centrale kontaktpunkt forelaegger en gang hver tredje méned en sammenfattende rapport for ENISA, herunder
anonymiserede og aggregerede data om vasentlige heandelser, handelser, cybertrusler og narvedhaendelser, der er
indberettet i overensstemmelse med denne artikels stk. 1 og med artikel 30. For at bidrage til tilvejebringelsen af
sammenlignelige oplysninger kan ENISA vedtage teknisk vejledning om parametrene for de oplysninger, der skal
inkluderes i den sammenfattende rapport. ENISA underretter samarbejdsgruppen og CSIRT-netveerket om sine resultater
vedrgrende modtagne underretninger hver sjette méned.

10.  CSIRTerne eller i givet fald de kompetente myndigheder giver de kompetente myndigheder i henhold til direktiv
(EU) 20222557, oplysninger om vaesentlige haendelser, ha@ndelser, cybertrusler og nervedhandelser, der er indberettet i
overensstemmelse med denne artikels stk. 1 og med artikel 30 af enheder, der er identificeret som kritiske enheder i
henhold til direktiv (EU) 2022/2557.

11.  Kommissionen kan vedtage gennemforelsesretsakter, der yderligere praciserer typen af oplysninger, formatet og
proceduren for en underretning indgivet i henhold til denne artikels stk. 1 og til artikel 30 og for en meddelelse, der er
indgivet i henhold til naerverende artikels stk. 2.

Senest den 17. oktober 2024 vedtager Kommissionen for sd vidt angdr DNS-tjenesteudbydere, topdomzanenavneadmini-
stratorer, enheder, der leverer domanenavnsregistreringstjenester, og udbydere af cloudcomputingtjenester, af datacenter-
tjenester, af indholdsleveringsnetverk, af administrerede tjenester, af administrerede sikkerhedstjenester, af onlinemar-
kedspladser, af onlinesggemaskiner og af platforme for sociale netvarkstjenester gennemforelsesretsakter, der yderligere
praciserer de tilfelde, hvor en handelse anses for at vare vasentlig som omhandlet i stk. 3. Kommissionen kan vedtage
sddanne gennemforelsesretsakter for sd vidt angdr andre vasentlige og vigtige enheder.

Kommissionen udveksler rddgivning og samarbejder med samarbejdsgruppen om de udkast til gennemforelsesretsakter, der
er omhandlet i dette stykkes forste og andet afsnit, i overensstemmelse med artikel 14, stk. 4, litra e).

Disse gennemforelsesretsakter vedtages efter undersegelsesproceduren, jf. artikel 39, stk. 2.

Artikel 24

Brug af europaiske cybersikkerhedscertificeringsordninger

1.  For at pavise overensstemmelse med bestemte krav i artikel 21 kan medlemsstaterne kraeve, at vesentlige og vigtige
enheder bruger serlige IKT-produkter, -tjenester og -processer, der er udviklet af den vesentlige eller vigtige enhed eller
indkebt fra tredjeparter, og som er certificeret i henhold til europaiske cybersikkerhedscertificeringsordning, der er
vedtaget i henhold til artikel 49 i forordning (EU) 2019/881. Endvidere skal medlemsstaterne tilskynde vesentlige og
vigtige enheder til at anvende kvalificerede tillidstjenester.

2. Kommissionen tillegges befgjelser til at vedtage delegerede retsakter i overensstemmelse med artikel 38 for at
supplere dette direktiv ved at pracisere, hvilke kategorier af veasentlige og vigtige enheder der skal anvende visse
certificerede IKT-produkter, -tjenester og -processer eller indhente en attest i henhold til en europzisk cybersikkerhedscerti-
ficeringsordning, der er vedtaget i henhold til artikel 49 i forordning (EU) 2019/881. Disse delegerede retsakter vedtages,
ndr der er identificeret utilstreekkelige cybersikkerhedsniveauer, og skal indeholde en gennemforelsesperiode.

Inden vedtagelsen af sidanne delegerede retsakter foretager Kommissionen en konsekvensanalyse og gennemforer haringer
i overensstemmelse med artikel 56 i forordning (EU) 2019/881.
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3. [ltilfalde, hvor der ikke findes en passende europzisk cybersikkerhedscertificeringsordning for sd vidt angar denne
artikels stk. 2, kan Kommissionen efter hering af samarbejdsgruppen og Den Europaiske Cybersikkerhedscertificerin-
gsgruppe anmode ENISA om at udarbejde et forslag til ordning i henhold til artikel 48, stk. 2, i forordning (EU) 2019/881.

Artikel 25

Standardisering

1. For at sikre en samordnet gennemforelse af artikel 21, stk. 1 og 2, tilskynder medlemsstaterne til at benytte
europaiske og internationale standarder og tekniske specifikationer, der er relevante for sikkerheden i net- og informations-
systemer, uden at de patvinger eller forskelsbehandler til fordel for anvendelse af en bestemt type teknologi.

2. ENISA udarbejder i samarbejde med medlemsstaterne og, hvor det er relevant, efter hering af relevante interessenter
vejledning og retningslinjer om de tekniske omrader, der skal overvejes vedrerende stk. 1, samt om allerede eksisterende
standarder, herunder nationale standarder, som vil give mulighed for at deckke disse omréder.

KAPITELV

JURISDIKTION OG REGISTRERING

Artikel 26

Jurisdiktion og territorialitet

1.  Enheder, der er omfattet af dette direktivs anvendelsesomrdde, anses for at henhere under jurisdiktionen i den
medlemsstat, hvor de er etableret, med undtagelse af:

a) udbydere af offentlige elektroniske kommunikationsnet eller af offentligt tilgaengelige elektroniske kommunikations-
tjenester, som anses for at henhere under jurisdiktionen i den medlemsstat, hvor de leverer deres tjenester

b) DNS-tjenesteudbydere, topdomanenavneadministratorer, enheder, der leverer domanenavnsregistreringstjenester, og
udbydere af cloudcomputingtjenester, af datacentertjenester, af indholdsleveringsnetveerk, af administrerede tjenester, af
administrerede sikkerhedstjenester, af onlinemarkedspladser, af onlinesogemaskiner eller af platforme for sociale
netvarkstjenester, som anses for at henhgre under jurisdiktionen i den medlemsstat, hvor de har deres hovedforret-
ningssted i Unionen i henhold til stk. 2

c) offentlige forvaltningsenheder, som anses for at henhgre under jurisdiktionen i den medlemsstat, der har oprettet dem.

2. Med henblik pa dette direktiv anses en enhed som omhandlet i stk. 1, litra b), for at have sit hovedforretningssted i
Unionen i den medlemsstat, hvor beslutningerne vedrgrende foranstaltningerne til styring af cybersikkerhedsrisici
overvejende traeffes. Hvis en sddan medlemsstat ikke kan fastslas, eller hvis sddanne beslutninger ikke traffes i Unionen,
anses hovedforretningsstedet for at vaere i den medlemsstat, hvor der udferes cybersikkerhedsoperationer. Hvis en sddan
medlemsstat ikke kan fastslés, anses hovedforretningsstedet for at vaere i den medlemsstat, hvor den pagaldende enheds
forretningssted med det storste antal ansatte i Unionen er beliggende.

3. Hvis en enhed som omhandlet i stk. 1, litra b), ikke er etableret i Unionen, men udbyder tjenester inden for Unionen,
skal den udpege en reprasentant i Unionen. Reprasentanten skal vaere etableret i en af de medlemsstater, hvor tjenesterne
tilbydes. En sddan enhed anses for at here under den medlemsstats jurisdiktion, hvor reprasentanten er etableret. Hvis der
ikke findes en reprasentant i Unionen, der er udpeget i henhold til dette stykke, kan enhver medlemsstat, hvor enheden
leverer tjenester, tage retlige skridt mod enheden for overtradelse af dette direktiv.

4. Det forhold, at en enhed som omhandlet i stk. 1, litra b), har udpeget en repraesentant, forhindrer ikke, at der kan
tages retlige skridt mod enheden selv.
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5. Medlemsstater, der har modtaget en anmodning om gensidig bistand vedrerende en enhed som omhandlet i stk. 1,
litra b), kan inden for rammerne af denne anmodning treffe passende tilsyns- og hindhzvelsesforanstaltninger over for
den pageldende enhed, der leverer tjenester eller har et net- og informationssystem pa deres omrade.

Artikel 27

Register over enheder

1. ENISA opretter og forer et register over DNS-tjenesteudbydere, topdomanenavneadministratorer, enheder, der leverer
domanenavnsregistreringstjenester, og udbydere af cloudcomputingtjenester, af datacentertjenester, af indholdsleve-
ringsnetveerk, af administrerede tjenester, af administrerede sikkerhedstjenester, af onlinemarkedspladser, af onlinesoge-
maskiner og af platforme for sociale netverkstjenester pd grundlag af de oplysninger, der modtages fra det centrale
kontaktpunkt i overensstemmelse med stk. 4. Efter anmodning giver ENISA de kompetente myndigheder adgang til dette
register, idet det i givet fald sikrer de nedvendige garantier til at beskytte fortroligheden af oplysninger.

2. Medlemsstaterne péaleegger de i stk. 1, omhandlede enheder at indgive folgende oplysninger til de kompetente
myndigheder senest den 17. januar 2025:
a) enhedens navn

b) den relevante sektor og delsektor og typen af enhed, som i givet fald er omhandlet i bilag I eller II

c) adressen pd enhedens hovedforretningssted og dens andre retlige forretningssteder i Unionen eller, hvis den ikke er
etableret 1 Unionen, pa den reprasentant, der er udpeget i henhold til artikel 26, stk. 3

d) ajourferte kontaktoplysninger, herunder e-mailadresser og telefonnumre pd enheden og i givet fald dens reprasentant
udpeget i henhold til artikel 26, stk. 3

¢) de medlemsstater, hvor enheden leverer tjenester og

f) enhedens IP-intervaller.

3. Medlemsstaterne sikrer, at de i stk. 1 omhandlede enheder straks og under alle omstaeendigheder senest tre méaneder
efter den dato, hvor @ndringen trddte i kraft, underretter den kompetente myndighed om enhver @ndring af de
oplysninger, de har indsendt i henhold til stk. 2.

4. Efter modtagelsen af oplysningerne omhandlet i stk. 2 og 3, med undtagelse af oplysningerne omhandlet i stk. 2, litra
f), videresender den berorte medlemsstats centrale kontaktpunkt dem, til ENISA uden unedigt ophold.

5. De i denne artikels stk. 2 og 3 omhandlede oplysninger fremsendes i givet fald via den nationale mekanisme, der er
omhandlet i artikel 3, stk. 4, fjerde afsnit.

Artikel 28

Database over domanenavnsregistreringsdata

1. Med henblik pd at bidrage til DNS’ sikkerhed, stabilitet og modstandsdygtighed pélegger medlemsstaterne
topdomanenavneadministratorer og enheder, der leverer domanenavnsregistreringstjenester, med rettidig omhu at
indsamle og vedligeholde ngjagtige og fuldstendige domanenavnsregistreringsdata i en serlig database i
overensstemmelse med EU-databeskyttelsesretten for sd vidt angdr personoplysninger.

2. Med henblik pa stk. 1 stiller medlemsstaterne krav om, at databasen over domanenavnsregistreringsdata indeholder
de forngdne oplysninger til at identificere og kontakte indehaverne af domanenavne og de kontaktpunkter, der forvalter
domznenavne under topdomener. Sddanne oplysninger omfatter:

a) domanenavnet

b) registreringsdatoen



27.12.2022 Den Europziske Unions Tidende L 333/133

c) registrantens navn, kontakt-e-mailadresse og telefonnummer

d) kontakt-e-mailadresse og telefonnummer pé det kontaktpunkt, der administrerer domanenavnet, i det tilfelde at de er
forskellige fra registrantens.

3. Medlemsstaterne stiller krav om, at topdomanenavneadministratorerne og de enheder, der leverer domanenavnsregi-
streringstjenester, har indfert politikker og procedurer, herunder verifikationsprocedurer, for at sikre, at de i stk. 1
omhandlede databaser indeholder ngjagtige og fuldsteendige oplysninger. Medlemsstaterne kraver, at sddanne politikker
og procedurer gores offentligt tilgeengelige.

4. Medlemsstaterne palaegger topdomanenavneadministratorerne og de enheder, der leverer domanenavnsregistre-
ringstjenester, uden unedigt ophold efter registreringen af et domeanenavn at gere domanenavnsregistreringsdata, som
ikke er personoplysninger, offentligt tilgeengelige.

5. Medlemsstaterne pdleegger topdomanenavneadministratorerne og de enheder, der udbyder domanenavnsregistre-
ringstjenester, at give adgang til specifikke domenenavnsregistreringsdata efter lovlige og beherigt begrundede
anmodninger fra legitime adgangssegende i overensstemmelse med EU-databeskyttelsesretten. Medlemsstaterne palagger
topdomanenavneadministratorerne og de enheder, der udbyder domenenavnsregistreringstjenester, at besvare
anmodninger om adgang uden unedigt ophold og under alle omstendigheder inden for 72 timer efter modtagelse af
anmodninger. Medlemsstaterne skal krave, at sidanne politikker og procedurer gares offentligt tilgeengelige.

6.  Overholdelse af de forpligtelser, der er fastsat i stk. 1-5, md ikke fore til en gentagelse af indsamlingen af
domanenavnsregistreringsdata. Med henblik herpd palegger medlemsstaterne topdomanenavneadministratorer og
enheder, der leverer domanenavnsregistreringstjenester, at samarbejde med hinanden.

KAPITEL VI

UDVEKSLING AF OPLYSNINGER

Artikel 29

Ordninger for udveksling af cybersikkerhedsoplysninger

1. Medlemsstaterne sikrer, at enheder, der er omfattet af dette direktivs anvendelsesomréde, og, hvor det er relevant,
andre enheder, der ikke er omfattet af dette direktivs anvendelsesomréde, pé frivillig basis er i stand til at udveksle relevante
cybersikkerhedsoplysninger indbyrdes, herunder oplysninger om cybertrusler, nervedhandelser, sarbarheder, teknikker og
procedurer, kompromitteringsindikatorer, fjendtlige taktikker, specifikke oplysninger vedrerende trusselsaktorer,
cybersikkerhedsadvarsler og anbefalinger vedrerende konfiguration af cybersikkerhedsvaerktgjer til opdagelse af
cyberangreb, hvor sddan udveksling af oplysninger:

a) har til formal at forebygge, opdage, reagere pa eller rectablere sig efter handelser eller afbede deres virkninger

b) eger cybersikkerhedsniveauet, navnlig ved at @ge bevidstheden om cybertrusler, begranse eller hindre sddanne truslers
evne til at sprede sig, stotte en raeekke forsvarskapaciteter, athjelpe og offentliggere sarbarheder, teknikker til opdagelse,
begransning og forebyggelse af trusler, afbedningsstrategier eller indsats- og genopretningsfaser eller fremme
samarbejde mellem offentlige og private enheder om forskning i trusler.

2. Medlemsstaterne sikrer, at udvekslingen af oplysninger finder sted inden for fellesskaber af vasentlige og vigtige
enheder og, hvor det er relevant, deres leveranderer eller tjenesteudbydere. En sddan udveksling skal gennemfores ved
hjalp af ordninger for udveksling af cybersikkerhedsoplysninger for si vidt angdr den potentielt folsomme karakter af de
udvekslede oplysninger.
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3. Medlemsstaterne fremmer etableringen af ordninger for udveksling af cybersikkerhedsoplysninger, der er omhandlet i
denne artikels stk. 2. Sddanne ordninger kan specificere operationelle elementer, herunder brugen af seerlige IKT-platforme
og automatiseringsvaerktgjer, i, indholdet af og betingelserne for ordningerne for udveksling af oplysninger. Ved
fastleggelsen af de narmere bestemmelser om inddragelse af offentlige myndigheder i sddanne ordninger kan
medlemsstaterne indfere betingelser for de oplysninger, som de kompetente myndigheder eller CSIRT'erne stiller til
radighed. Medlemsstaterne yder bistand til anvendelsen af sddanne ordninger i overensstemmelse med deres politikker, der
er omhandlet i artikel 7, stk. 2, litra h).

4. Medlemsstaterne sikrer, at vasentlige og vigtige enheder underretter de kompetente myndigheder om deres deltagelse
i de i stk. 2 omhandlede ordninger for udveksling af cybersikkerhedsoplysninger, nér de indtraeder i sddanne ordninger,
eller, i givet faldt, om deres udtraden af sidanne ordninger, nr denne udtreden traeder i kraft.

5. ENISA yder bistand til oprettelsen af ordninger for udveksling af cybersikkerhedsoplysninger, der er omhandlet i
stk. 2, ved at udveksle bedste praksis og give vejledning.

Artikel 30

Frivillig meddelelse af relevante oplysninger

1. Medlemsstaterne sikrer, at der, i tilgift til underretningsforpligtelsen i medfer af artikel 23 kan indgives underretninger
til CSIRTer eller i givet fald til de kompetente myndigheder pa frivillig basis af:

a) vasentlige og vigtige enheder for s vidt angar haendelser, cybertrusler og naervedhandelser

b) enheder, udover dem der omhandlet i litra a), uanset om de er omfattet af dette direktivs anvendelsesomrade, for sa vidt
angdr veesentlige handelser, cybertrusler og nervedhandelser.

2. Medlemsstaterne behandler de i denne artikels stk. 1 omhandlede underretninger i overensstemmelse med
proceduren, der er fastsat i artikel 23. Medlemsstaterne kan prioritere behandling af obligatoriske underretninger frem for
frivillige underretninger.

Hvor det er nedvendigt, giver CSIRT’erne og i givet fald de kompetente myndigheder det centrale kontaktpunkt de
oplysninger om underretninger, de har modtaget i medfer af denne artikel, samtidig med at de sikrer fortroligheden og
passende beskyttelse af de oplysninger, der er afgivet af den underrettende enhed. Uden at det berorer forebyggelse,
efterforskning, afslering og retsforfolgning af strafbare handlinger, mé frivillig rapportering ikke medfere, at den
underrettende enhed palagges nogen yderligere forpligtelser, som den ikke ville veere omfattet af, hvis den ikke havde
foretaget underretningen.

KAPITEL VII

TILSYN OG HANDH.EVELSE

Artikel 31

Generelle aspekter vedrerende tilsyn og hindhavelse

1.  Medlemsstaterne sikrer, at deres kompetente myndigheder effektivt overviger og treffer de nedvendige
foranstaltninger til at sikre, at dette direktiv overholdes.

2. Medlemsstaterne kan tillade deres kompetente myndigheder at prioritere tilsynsopgaver. En sddan prioritering baseres
pa en risikobaseret tilgang. Med henblik herpd kan de kompetente myndigheder, ndr de udferer deres tilsynsopgaver i
henhold til artikel 32 og 33, fastlegge tilsynsmetoder, der gor det muligt at prioritere sddanne opgaver efter en
risikobaseret tilgang.
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3. De kompetente myndigheder arbejder taet sammen med tilsynsmyndigheder i henhold til forordning (EU) 2016/679,
ndr de handterer hendelser, der medferer brud pé persondatasikkerheden, uden at det bergrer de kompetencer og opgaver,
som tilsynsmyndighederne har i henhold til navnte forordning.

4, Uden at det bergrer nationale lovgivningsmeassige og institutionelle rammer sikrer medlemsstaterne, at de
kompetente myndigheder ved tilsynet med offentlige forvaltningsenheders overholdelse af dette direktiv og indferelsen af
hdndhavelsesforanstaltninger for s vidt angdr overtraedelser af dette direktiv, har passende befgjelser til at udfere sadanne
opgaver med operationel uath@ngighed i forhold til de offentlige forvaltningsenheder, der fores tilsyn med.
Medlemsstaterne kan beslutte at indfere passende, forholdsmaessige og effektive tilsyns- og hindhavelsesforanstaltninger
over for disse enheder i overensstemmelse med de nationale lovgivningsmaessige og institutionelle rammer.

Artikel 32

Tilsyns- og hindhavelsesforanstaltninger vedrerende vaesentlige enheder

1. Medlemsstaterne sikrer, at de tilsyns- eller hindhavelsesforanstaltninger, der paleegges vasentlige enheder for sé vidt
angdr forpligtelserne fastsat i dette direktiv er effektive, stdr i rimeligt forhold til overtredelsen og har afskrakkende
virkning under hensyntagen til omsteendighederne i hver enkelt sag.

2. Medlemsstaterne sikrer, at de kompetente myndigheder, ndr de udferer deres tilsynsopgaver vedrerende vasentlige
enheder, som minimum har befgjelse til at palagge disse enheder:

a) kontrol pd stedet og eksternt tilsyn, herunder stikprevekontrol, som skal udferes af uddannede fagfolk
b) regelmeassige og mélrettede sikkerhedsaudits udfert af et kvalificeret uathangigt organ eller en kompetent myndighed

¢) ad hoc-audits, herunder hvor det er berettiget pd grund af en vasentlig hendelse eller en overtradelse af dette direktiv
fra den vesentlige enheds side

d) sikkerhedsscanninger baseret pd objektive, ikkediskriminerende, fair og gennemsigtige risikovurderingskriterier, hvor
det er ngdvendigt i samarbejde med den bergrte enhed

e) anmodninger om oplysninger, der er nedvendige for at vurdere de foranstaltninger til styring af cybersikkerhedsrisici,
som den bergrte enhed har indfert, herunder dokumenterede cybersikkerhedspolitikker, samt overholdelse af
forpligtelsen til at indgive oplysninger til de kompetente myndigheder i henhold til artikel 27

f) anmodninger om adgang til data, dokumenter og oplysninger, der er nedvendige for udferelsen af deres tilsynsopgaver

g) anmodninger om dokumentation for gennemforelsen af cybersikkerhedspolitikker sdsom resultaterne af
sikkerhedsaudits udfert af en kvalificeret revisor og den respektive underliggende dokumentation.

De mélrettede sikkerhedsaudits, der er omhandlet i forste afsnit, litra b), baseres pa risikovurderinger foretaget af den
kompetente myndighed eller den reviderede enhed eller pd andre tilgeengelige risikorelaterede oplysninger.

Resultaterne af enhver malrettet sikkerhedsaudit stilles til radighed for den kompetente myndighed. Omkostningerne ved en
saddan malrettet sikkerhedsaudit, der udferes af et uathaengigt organ, atholdes af den reviderede enhed, undtagen i behorigt
begrundede tilfelde ndr den kompetente myndighed bestemmer andet.

3. Ved udevelsen af deres befgjelser i henhold til stk. 2, litra e), f) eller g), angiver de kompetente myndigheder formaélet
med anmodningen og praciserer, hvilke oplysninger der anmodes om.

4.  Medlemsstaterne sikrer, at deres kompetente myndigheder, nir de udever deres hindhavelsesbefgjelser over for
vasentlige enheder, som minimum har befgjelse til at:

a) udstede advarsler om de pageldende enheders overtradelser af dette direktiv
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b) udstede bindende instrukser, herunder vedrgrende foranstaltninger, der er nedvendige for at forhindre eller athjalpe en
haendelse, samt frister for gennemforelse af sidanne foranstaltninger og for rapportering om deres gennemforelse eller
palagge de pigeldende enheder at athjelpe de konstaterede mangler eller overtraedelserne af dette direktiv

) pélegge de pagzldende enheder at ophere med at udvise adfeerd, der overtraeder dette direktiv, og afstd fra at gentage
denne adfeerd

d) palegge de pigeldende enheder, pd en nermere angivet made og inden for en narmere angivet frist, at sikre, at deres
foranstaltninger til styring af cybersikkerhedsrisici overholder artikel 21, eller at efterleve underretningsforpligtelserne i
artikel 23

e) pélegge de pdgaldende enheder at underrette de fysiske eller juridiske personer med hensyn til hvilke de leverer
tjenester eller udferer aktiviteter, som potentielt er bergrt af en vasentlig cybertrussel, om denne trussels karakter samt
om eventuelle beskyttelsesforanstaltninger eller athjelpende foranstaltninger, som disse fysiske eller juridiske personer
kan treeffe som reaktion pé denne trussel

f) palegge de pdgaldende enheder at gennemfore de anbefalinger, der er fremsat som folge af en sikkerhedsaudit, inden for
en rimelig frist

g) udpege en overvdgningsansvarlig med veldefinerede opgaver til i en narmere fastsat periode at fere tilsyn med de
pagaldende enheders overholdelse af artikel 21 og 23

h) pélaegge de pageldende enheder at offentliggore aspekter af overtraedelser af dette direktiv pd en naermere angivet made

i) pélegge, eller anmode de relevante organer eller domstole om i overensstemmelse med national ret at paleegge, en
administrativ bede i henhold til artikel 34 ud over enhver af de foranstaltninger, der er omhandlet i dette stykkes litra

a)-h).

5. Hvor hindhavelsesforanstaltninger vedtaget i henhold til stk. 4, litra a)-d) og f), er virkningslese, sikrer
medlemsstaterne, at deres kompetente myndigheder har befgjelse til at fastsatte en frist, inden for hvilken den veasentlige
enhed anmodes om at tage de nedvendige tiltag for at athjelpe manglerne eller opfylde disse myndigheders krav. Hvis de
gnskede tiltag ikke tages inden for den fastsatte frist, sikrer medlemsstaterne, at de kompetente myndigheder har befgjelse
til:

a) midlertidigt at suspendere, eller anmode et certificerings- eller godkendelsesorgan eller en domstol om i
overensstemmelse med national ret midlertidigt at suspendere en certificering eller godkendelse vedrerende dele af eller
alle de relevante tjenester, der leveres, eller aktiviteter, der udferes, af en vesentlig enhed

b) at anmode de relevante organer eller domstole om i overensstemmelse med national ret midlertidigt at forbyde enhver
fysisk person med ledelsesansvar pa direktionsniveau eller som juridisk repraesentant i den pageldende vasentlige
enhed at udeve ledelsesfunktioner i den pagaldende enhed.

Midlertidige suspensioner eller forbud, som er palagt i henhold til dette stykke, anvendes kun, indtil den pagealdende enhed
treeffer de nedvendige foranstaltninger til at afhjelpe manglerne eller opfylde den kompetente myndighed krav, som gav
anledning til, at disse hdndhevelsesforanstaltninger blev anvendt. Palaggelse af sidanne midlertidige suspensioner eller
forbud skal vere underlagt passende proceduremaessige garantier i overensstemmelse med de generelle principper i
EU-retten og chartret, herunder retten til effektive retsmidler og til en retferdig rettergang, uskyldsformodningen og retten
til et forsvar.

Handhavelsesforanstaltningerne i dette stykke finder ikke anvendelse pd offentlige forvaltningsenheder, der er omfattet af
dette direktiv.

6.  Medlemsstaterne sikrer, at enhver fysisk person, der er ansvarlig for eller optraeeder som juridisk representant for en
vaesentlig enhed pa grundlag af befgjelsen til at repraesentere den, befgjelsen til at traeffe afgerelser pa dennes vegne eller
befgjelsen til at udeve kontrol over den, har befgjelse til at sikre, at den overholder dette direktiv. Medlemsstaterne sikrer,
at det er muligt at drage sddanne fysiske personer til ansvar for tilsidesattelse af deres forpligtelser til at sikre overholdelse
af dette direktiv.

Med hensyn til offentlige forvaltningsenheder bergrer dette stykke ikke national ret for sd vidt angér ansvaret for
embedsmeand og personer valgt eller udnavnt til offentlige hverv.
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7. Nar de kompetente myndigheder treffer hindhavelsesforanstaltninger omhandlet i stk. 4 eller 5, skal de overholde
retten til forsvar og tage hensyn til omstaendighederne i hver enkelt sag og som minimum tage beherigt hensyn til:

a) overtredelsens grovhed og vigtigheden af de overtradte bestemmelser, idet bl.a. felgende under alle omstendigheder
skal betragtes som alvorlige overtraedelser:

i) gentagne overtradelser
ii) manglende underretning om eller athjeelpning af vesentlige handelser
iii) manglende afhjalpning af mangler efter bindende instrukser fra kompetente myndigheder

iv) hindringer for audits eller overvagningsaktiviteter beordret af den kompetente myndighed efter konstatering af en
overtraedelse

v) afgivelse af urigtige eller klart unejagtige oplysninger vedrerende cybersikkerhedsrisikostyringsforanstaltninger eller
rapporteringsforpligtelser, der er fastsat i artikel 21 og 23

b) overtradelsens varighed
¢) den pageldende enheds relevante tidligere overtraedelser

d) enhver materiel eller immateriel skade, der er forirsaget, herunder ethvert finansielt eller ekonomisk tab, virkninger for
andre tjenester og antallet af brugere, der er berort

e) hvorvidt gerningsmanden har begdet overtraedelsen forsetligt eller uagtsomt
f) enhver foranstaltning truffet af enheden for at forebygge eller afbede den materielle eller immaterielle skade
g) hvorvidt godkendte adfaerdskodekser eller godkendte certificeringsmekanismer er overholdt

h) i hvilken udstrekning de fysiske eller juridiske personer, der holdes ansvarlige, samarbejder med de kompetente
myndigheder.

8. De kompetente myndigheder giver en detaljeret begrundelse for deres hindhavelsesforanstaltninger. Inden de
kompetente myndigheder treffer sidanne foranstaltninger, underretter de bergrte enheder om deres forelgbige resultater.
De giver ogsd disse enheder en rimelig frist til at fremsatte bemerkninger, undtagen i beherigt begrundede tilfelde, hvor
gjeblikkelige foranstaltninger til at forebygge eller reagere pd haendelser ellers ville blive hindret.

9.  Medlemsstaterne sikrer, at deres kompetente myndigheder i henhold til dette direktiv underretter de relevante
kompetente myndigheder i samme medlemsstat i henhold til direktiv (EU) 2022/2557, nar de udever deres tilsyns- og
handhavelsesbefajelser med det formal at sikre, at en enhed, der er identificeret som en kritisk enhed i henhold til direktiv
(EU) 2022/2557, overholder narvarende direktiv. Hvor det er relevant, kan de kompetente myndigheder i henhold til
direktiv (EU) 2022/2557 anmode de kompetente myndigheder i henhold til nervarende direktiv om at udeve deres
tilsyns- og hdndhzavelsesbefojelser med hensyn til en enhed, som er identificeret som en kritisk enhed i henhold til direktiv
(EU) 2022/2557.

10.  Medlemsstaterne sikrer, at deres kompetente myndigheder i henhold til dette direktiv samarbejder med de relevante
kompetente myndigheder i den bergrte medlemsstat i henhold til forordning (EU) 2022/2554. Medlemsstaterne sikrer
navnlig, at deres kompetente myndigheder i henhold til nervaerende direktiv underretter tilsynsforummet oprettet i
henhold til artikel 32, stk. 1, i forordning (EU) 2022/2554, ndr de udever deres tilsyns- og hdndhavelsesbefgjelser med det
formadl at sikre, at en vesentlig enhed, der er udpeget som en kritisk tredjepartsudbyder af IKT-tjenester i henhold til
artikel 31, i forordning (EU) 2022/2554, overholder narvarende direktiv.

Artikel 33

Tilsyns- og hindhzavelsesforanstaltninger vedrorende vigtige enheder

1. Nér medlemsstaterne kommer i besiddelse af dokumentation for eller tegn pa eller oplysninger om, at en vigtig enhed
angiveligt ikke overholder dette direktiv, navnlig artikel 21 og 23 deri, sikrer de, at de kompetente myndigheder treffer
foranstaltninger, hvor det er nedvendigt, gennem efterfelgende tilsynsforanstaltninger. Medlemsstaterne sikrer, at disse
foranstaltninger er effektive, star i rimeligt forhold til overtraedelsen og har afskrakkende virkning under hensyntagen til
omstandighederne i hver enkelt sag.
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2. Medlemsstaterne sikrer, at de kompetente myndigheder, ndr de udferer deres tilsynsopgaver vedrgrende vigtige
enheder, som minimum har befgjelse til at palaegge disse enheder:

a) kontrol pa stedet og eksternt efterfolgende tilsyn udfert af uddannede fagfolk
b) malrettede sikkerhedsaudits udfert af et kvalificeret uathaengigt organ eller en kompetent myndighed

c) sikkerhedsscanninger baseret pd objektive, ikkediskriminerende, fair og gennemsigtige risikovurderingskriterier, hvor
det er ngdvendigt i samarbejde med den bererte enhed

d) anmodninger om oplysninger, der er nedvendige for efterfolgende at vurdere de foranstaltninger til styring af
cybersikkerhedsrisici, som den bererte enhed har indfert, herunder dokumenterede cybersikkerhedspolitikker, samt
overholdelse af forpligtelsen til at indgive oplysninger til de kompetente myndigheder i henhold til artikel 27

¢) anmodninger om adgang til data, dokumenter og oplysninger, der er nedvendige for udferelsen af deres
tilsynsopgaverne

f) anmodninger om dokumentation for gennemforelsen af cybersikkerhedspolitikker sdsom resultaterne af
sikkerhedsaudits udfert af en kvalificeret revisor og den respektive underliggende dokumentation.

De madlrettede sikkerhedsaudits, der er omhandlet i forste afsnit, litra b), baseres risikovurderinger foretaget af den
kompetente myndighed eller den reviderede enhed eller pd andre tilgeengelige risikorelaterede oplysninger.

Resultaterne af enhver malrettet sikkerhedsaudit stilles til radighed for den kompetente myndighed. Omkostningerne ved en
sddan malrettet sikkerhedsaudit, der udferes af et uathaengigt organ, atholdes af den reviderede enhed, undtagen i behorigt
begrundede tilfelde ndr den kompetente myndighed bestemmer andet.

3. Ved udevelsen af deres befgjelser i henhold til stk. 2, litra d), e) eller f), angiver de kompetente myndigheder formaélet
med anmodningen og praciserer, hvilke oplysninger der anmodes om.

4. Medlemsstaterne sikrer, at de kompetente myndigheder, ndr de udgver deres hdndhavelsesbefgjelser over for vigtige
enheder, som minimum har befgjelse til at:

a) udstede advarsler om de pageldende enheders overtradelser af dette direktiv

b) udstede bindende instrukser eller palegge de pdgzldende enheder at afhjelpe de konstaterede mangler eller
overtraedelserne af dette direktiv

) pélegge de pageldende enheder at ophere med at udvise adfeerd, der overtraeder dette direktiv, og afsté fra at gentage
denne adfeerd

d) palegge de pigzldende enheder, pd en nermere angivet made og inden for en narmere angivet frist, at sikre, at deres
foranstaltninger til styring af cybersikkerhedsrisici overholder artikel 21, eller at efterleve underretningsforpligtelserne i
artikel 23

) pélegge de pdgaldende enheder at underrette de fysiske eller juridiske personer med hensyn til hvilke de leverer
tjenester eller udferer aktiviteter, som potentielt er bergrt af en vasentlig cybertrussel, om denne trussels karakter samt
om eventuelle beskyttelsesforanstaltninger eller athjelpende foranstaltninger, som disse fysiske eller juridiske personer
kan treffe som reaktion pd denne trussel

f) palegge de pdgaldende enheder at gennemfore de anbefalinger, der er fremsat som felge af en sikkerhedsaudit, inden for
en rimelig frist

g) pélegge de pagaldende enheder at offentliggere aspekter af overtraedelser af dette direktiv pd en naermere angivet made

h) péalegge eller anmode de relevante organer eller domstole om i overensstemmelse med national ret at pileegge en
administrativ bede i henhold til artikel 34 ud over enhver af de foranstaltninger, der er omhandlet i dette stykkes litra

a)-g).

5. Artikel 32, stk. 6, 7 og 8, finder tilsvarende anvendelse p tilsyns- og hindhaevelsesforanstaltningerne i denne artikel
for vigtige enheder.
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6.  Medlemsstaterne sikrer, at deres kompetente myndigheder i henhold til dette direktiv samarbejder med de relevante
kompetente myndigheder i den bererte medlemsstat i henhold til forordning (EU) 2022/2554. Medlemsstaterne sikrer
navnlig, at deres kompetente myndigheder i henhold til nervarende direktiv underretter tilsynsforummet oprettet i
henhold til artikel 32, stk. 1, i forordning (EU) 2022/2554, ndr de udever deres tilsyns- og hindhevelsesbefgjelser med det
formal at sikre, at en vigtig enhed, der er udpeget som en kritisk tredjepartsudbyder af IKT-tjenester i henhold til artikel 31, i
forordning (EU) 20222554, overholder narverende direktiv.

Artikel 34

Generelle betingelser for palaeggelse af administrative beder til vasentlige og vigtige enheder

1. Medlemsstaterne sikrer, at de administrative beder, der palaegges vasentlige og vigtige enheder i henhold til denne
artikel for sd vidt angdr overtraedelser af dette direktiv, er effektive, stdr i rimeligt forhold til overtraedelsen og har
afskrakkende virkning, under hensyntagen til omstendighederne i hver enkelt sag.

2. Administrative beder pélagges i tilleg til en hvilken som helst af foranstaltningerne omhandlet i artikel 32, stk. 4,
litra a)-h), artikel 32, stk. 5, og artikel 33, stk. 4, litra a)-g).

3. Nar det besluttes, om der skal palagges en administrativ bede, og der traffes afgerelse om dens starrelse i hver enkelt
sag, tages der som minimum beherigt hensyn til de i artikel 32, stk. 7, angivne elementer.

4. Medlemsstaterne sikrer, at hvor vasentlige enheder overtrader artikel 21 eller 23, straffes de i overensstemmelse med
naervarende artikels stk. 2 og 3 med administrative beder med et maksimum pd mindst 10 000 000 EUR eller et
maksimum pd mindst 2 % af den samlede globale drsomsztning i det foregdende regnskabsar i den virksomhed, som den
vasentlige enhed tilhorer, alt efter hvad der er hgjest.

5. Medlemsstaterne sikrer, at hvor vigtige enheder overtrader artikel 21 eller 23, straffes de i overensstemmelse med
narverende artikels stk. 2 og 3 med administrative beder med et maksimum pd mindst 7 000 000 EUR eller et
maksimum pd mindst 1,4 % af den samlede globale drsomsztning i det foregdende regnskabsar i den virksomhed, som den
vigtige enhed tilhgrer, alt efter hvad der er hgjest.

6.  Medlemsstaterne kan fastsatte befgjelser til at palaegge tvangsbader for at tvinge en vasentlig eller vigtig enhed til at
bringe en overtraedelse af dette direktiv til opher i overensstemmelse med en forudgdende afgerelse truffet af den
kompetente myndighed.

7. Uden at det berorer tilsynsmyndighedernes befojelser i henhold til artikel 32 og 33, kan hver enkelt medlemsstat
fastsaette regler om, hvorvidt og i hvilket omfang administrative beder kan palagges offentlige forvaltningsorganer.

8.  Hvis en medlemsstats retssystem ikke giver mulighed for at péileegge administrative beder, sgrger den pagaldende
medlemsstat for, at denne artikel anvendes pa en sddan mdde, at den kompetente myndighed tager skridt til beder, og de
kompetente nationale domstole palaegger dem, idet det sikres, at disse retsmidler er effektive, og at deres virkning svarer til
virkningen af administrative beder, som palagges af de kompetente myndigheder. De bader, der péalaegges, skal under alle
omstendigheder vare effektive, std i rimeligt forhold til overtradelsen og have afskraekkende virkning. Medlemsstaten
giver Kommissionen meddelelse om bestemmelserne i de love, som den vedtager i henhold til dette stykke, senest den
17. oktober 2024 og underretter den straks om eventuelle senere @ndringslove eller @ndringer, der bergrer dem.

Artikel 35

Overtradelser, der medferer brud pa persondatasikkerheden

1. Hvor de kompetente myndigheder i forbindelse med tilsyn eller hdndhavelse bliver opmarksomme pa, at en
vasentlig eller vigtig enheds overtredelse af forpligtelserne i dette direktivs artikel 21 og 23 kan medfere et brud pé
persondatasikkerheden som defineret i artikel 4, nr. 12), i forordning (EU) 2016/679, som skal anmeldes i henhold til
navnte forordnings artikel 33, underretter de uden unedigt ophold tilsynsmyndigheder som omhandlet i navnte
forordnings artikel 55 eller 56.
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2. Hvor tilsynsmyndighederne som omhandlet i artikel 55 eller 56 i forordning (EU) 2016/679 palegger en
administrativ bede i henhold til navnte forordnings artikel 58, stk. 2, litra i), md de kompetente myndigheder ikke
palegge en administrativ bede i henhold til dette direktivs artikel 34 for en i narvarende artikels stk. 1 omhandlet
overtredelse, der skyldes den samme adfeerd som den, der var genstand for den administrative bede i henhold til
artikel 58, stk. 2, litra i), i forordning (EU) 2016/679. De kompetente myndigheder kan dog anvende de handhzvelsesforan-
staltninger eller palaegge de sanktioner, der er omhandlet i dette direktivs artikel 32, stk. 4, litra a)-h), artikel 32, stk. 5, og
artikel 33, stk. 4, litra a)-g).

3. Hvor den tilsynsmyndighed, der er kompetent i henhold til forordning (EU) 2016/679, er etableret i en anden
medlemsstat end den kompetente myndighed, underretter den kompetente myndighed tilsynsmyndigheden, der er
etableret i sin egen medlemsstat, om det i stk. 1 omhandlede potentielle brud pé persondatasikkerheden.

Artikel 36

Sanktioner

Medlemsstaterne fastsatter regler om sanktioner, der skal anvendes i tilfelde af overtradelser af de nationale
foranstaltninger, der er vedtaget i medfer af dette direktiv, og treeffer alle nedvendige foranstaltninger for at sikre, at de
gennemfores. Sanktionerne skal veere effektive, st i et rimeligt forhold til overtreedelsen og have afskrakkende virkning.
Medlemsstaterne giver senest den 17. januar 2025 Kommissionen meddelelse om disse regler og foranstaltninger og
underretter den straks om alle senere &ndringer, der bergrer dem.

Artikel 37

Gensidig bistand

1. Hvor en enhed leverer tjenester i mere end én medlemsstat, eller hvor den leverer tjenester i en eller flere
medlemsstater og dens net- og informationssystemer er beliggende i en eller flere andre medlemsstater, samarbejder de
kompetente myndigheder i de pagaldende medlemsstater med og bistd hinanden efter behov. Dette samarbejde indebaerer
mindst, at:

a) de kompetente myndigheder, der anvender tilsyns- eller hindhavelsesforanstaltninger i en medlemsstat, via det falles
kontaktpunkt underretter og herer de kompetente myndigheder i de ovrige bergrte medlemsstater om de tilsyns- og
handhavelsesforanstaltninger, der er truffet

b) en kompetent myndighed kan anmode en anden kompetent myndighed om at treffe tilsyns- eller handhzvelsesforan-
staltninger

¢) en kompetent myndighed efter modtagelse af en begrundet anmodning fra en anden kompetent myndighed yder
bistand til den anden kompetente myndighed, der star i et rimeligt forhold til dens egne ressourcer, séledes at tilsyns-
eller hdndhavelsesforanstaltningerne kan gennemferes pé en effektiv, virkningsfuld og konsekvent méde.

Den gensidige bistand, der er omhandlet i forste afsnit, litra c), kan omfatte anmodninger om oplysninger og tilsynsforan-
staltninger, herunder anmodninger om at foretage inspektioner pa stedet eller eksternt tilsyn eller mélrettede sikkerheds-
kontroller. En kompetent myndighed, som en anmodning om bistand er rettet til, md ikke afvise anmodningen,
medmindre det er fastslaet, at den ikke er kompetent til at yde den gnskede bistand, at den bistand, der anmodes om, ikke
star i et rimeligt forhold til den kompetente myndigheds tilsynsopgaver, eller anmodningen vedrerer oplysninger eller
indebearer aktiviteter, som, hvis de blev videregivet eller udfert, ville stride mod den medlemsstats veesentlige interesser
med hensyn til national sikkerhed, offentlige sikkerhed eller forsvar. For den kompetente myndighed afslir en sddan
anmodning, herer den de ovrige bererte kompetente myndigheder samt, efter anmodning fra en af de berorte
medlemsstater, Kommissionen og ENISA.

2. Hvor det er hensigtsmessigt og efter felles overenskomst, kan de kompetente myndigheder fra forskellige
medlemsstater gennemfore fxlles tilsynstiltag.
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KAPITEL VIII

DELEGEREDE RETSAKTER OG GENNEMFORELSESRETSAKTER

Artikel 38

Udgvelse af de delegerede befojelser
1. Befojelsen til at vedtage delegerede retsakter tillegges Kommissionen pd de i denne artikel fastsatte betingelser.

2. Befgjelsen til at vedtage delegerede retsakter, jf. artikel 24, stk. 2, tillegges Kommissionen for en periode pé fem ér fra
den 16. januar 2023.

3. Den i artikel 24, stk. 2, omhandlede delegation af befgjelser kan til enhver tid tilbagekaldes af Europa-Parlamentet
eller Radet. En afgorelse om tilbagekaldelse bringer delegationen af de befgjelser, der er angivet i den pagaldende afgerelse,
til opher. Den far virkning dagen efter offentliggorelsen af afgarelsen i Den Europeiske Unions Tidende eller pé et senere
tidspunkt, der angives i afgerelsen. Den bergrer ikke gyldigheden af delegerede retsakter, der allerede er i kraft.

4. Inden vedtagelse af en delegeret retsakt horer Kommissionen eksperter, som er udpeget af hver enkelt medlemsstat, i
overensstemmelse med principperne i den interinstitutionelle aftale af 13. april 2016 om bedre lovgivning.

5. S4 snart Kommissionen vedtager en delegeret retsakt, giver den samtidigt Europa-Parlamentet og Rddet meddelelse
herom.

6.  En delegeret retsakt vedtaget i henhold til artikel 24, stk. 2, treeder kun i kraft, hvis hverken Europa-Parlamentet eller
Rédet har gjort indsigelse inden for en frist pd to maneder fra meddelelsen af den padgaldende retsakt til Europa-Parlamentet
og Radet, eller hvis Europa-Parlamentet og Radet inden udlgbet af denne frist begge har informeret Kommissionen om, at
de ikke agter at gore indsigelse. Fristen forleenges med to maneder pé Europa-Parlamentets eller Radets initiativ.

Artikel 39

Udvalgsprocedure
1. Kommissionen bistds af et udvalg. Dette udvalg er et udvalg som omhandlet i forordning (EU) nr. 182/2011.
2. Nar der henvises til dette stykke, finder artikel 5 i forordning (EU) nr. 182/2011 anvendelse.

3. Ndar udvalgets udtalelse indhentes efter en skriftlig procedure, afsluttes proceduren uden noget resultat, hvis
formanden for udvalget treeffer beslutning herom, eller hvis et medlem af udvalget anmoder herom inden for tidsfristen for
afgivelse af udtalelsen.

KAPITEL IX

AFSLUTTENDE BESTEMMELSER

Artikel 40

Evaluering

Senest den 17. oktober 2027 og derefter hver 36. maned evaluerer Kommissionen, hvorledes dette direktiv fungerer og
forelaegger en rapport for Europa-Parlamentet og Radet. Rapporten skal navnlig vurdere relevansen af sterrelsen af de
berorte enheder og sektorerne, delsektorerne og typerne af enheder omhandlet i bilag I og II for, hvordan gkonomien og
samfundet fungerer i relation til cybersikkerhed. I det gjemed og med henblik pa yderligere at fremme det strategiske og
operationelle samarbejde tager Kommissionen hensyn til samarbejdsgruppens og CSIRT-netvarkets rapporter om de
erfaringer, der er gjort pa strategisk og operationelt plan. Rapporten ledsages om nedvendigt af et lovgivningsforslag.
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Artikel 41
Gennemforelse

1. Medlemsstaterne vedtager og offentliggar senest den 17. oktober 2024 de love og bestemmelser, der er nedvendige
for at efterkomme dette direktiv. De underretter straks Kommissionen herom.

De anvender disse love og bestemmelser fra den 18. oktober 2024.
2. Deistk. 1 omhandlede love og bestemmelser skal ved vedtagelsen indeholde en henvisning til dette direktiv eller skal
ved offentliggarelsen ledsages af en sddan henvisning. Medlemsstaterne fastsatter de naermere regler for henvisningen.
Artikel 42
ZAndringer af forordning (EU) nr. 910/2014

I forordning (EU) nr. 910/2014 udgér artikel 19 med virkning fra den 18. oktober 2024.

Artikel 43
ZAndring af direktiv (EU) 2018/1972

I direktiv (EU) 2018/1972 udgar artikel 40 og 41 med virkning fra den 18. oktober 2024.

Artikel 44
Ophevelse
Direktiv (EU) 2016/1148 ophaves med virkning fra den 18. oktober 2024.
Henvisninger til det ophavede direktiv gaelder som henvisninger til narverende direktiv og leses efter sammenlignings-
tabellen i bilag III.
Artikel 45
Ikrafttreeden

Dette direktiv treeder i kraft pd tyvendedagen efter offentliggorelsen i Den Europeeiske Unions Tidende.

Artikel 46
Adressater
Dette direktiv er rettet til medlemsstaterne.
Udfeerdiget i Strasbourg, den 14. december 2022.
Pd Europa-Parlamentets veghe Pd Rddets vegne
R. METSOLA M. BEK

Formand Formand



BILAG 1

SEKTORER AF SARLIGT KRITISK BETYDNING

Sektor

Delsektor

Type enhed

1.

Energi

a) Elektricitet

Elektricitetsvirksomheder som defineret i artikel 2, nr. 57), i Europa-Parlamentets og Radets direktiv (EU) 2019/944 (%), der varetager
»levering« som defineret i naevnte direktivs artikel 2, nr. 12)

Distributionssystemoperatorer som defineret i artikel 2, nr. 29), i direktiv (EU) 2019/944

Transmissionssystemoperatgrer som defineret i artikel 2, nr. 35), i direktiv (EU) 2019/944

Producenter som defineret i artikel 2, nr. 38), i direktiv (EU) 2019/944

Udpegede elektricitetsmarkedsoperatorer som defineret i artikel 2, nr. 8), i Europa-Parlamentets og Radets forordning (EU)
2019/943 ()

Markedsdeltagere som defineret i artikel 2, nr. 25), i forordning (EU) 2019943, der leverer tjenester, der vedrerer aggregering, fleksi-
belt elforbrug eller energilagring som defineret i artikel 2, nr. 18), 20) og 59), i direktiv (EU) 2019/944

Operatorer af ladestationer, der er ansvarlige for forvaltningen og driften af en ladestation, som leverer en ladetjeneste til slutbrugere,
herunder i en mobilitetstjenesteudbyders navn og pd dennes vegne

b) Fjernvarme og fjern-

keling

Operatorer af fijernvarme eller fjernkeling som defineret i artikel 2, nr. 19), i Europa-Parlamentets og Radets direktiv (EU)
2018/2001 ()

¢) Olie

Oliergrledningsoperatgrer

Operatorer af olieproduktionsanlag, -raffinaderier og -behandlingsanlag, olielagre og olietransmission

Centrale lagerenheder som defineret i artikel 2, litra f), i Radets direktiv 2009/119/EF ()

d) Gas

Forsyningsvirksomheder som defineret i artikel 2, nr. 8), i Europa-Parlamentets og Réadets direktiv 2009/73/EF ()

Distributionssystemoperatgrer som defineret i artikel 2, nr. 6), i direktiv 2009/73/EF

Transmissionssystemoperatorer som defineret i artikel 2, nr. 4), i direktiv 2009/73/EF

Lagersystemoperatorer som defineret i artikel 2, nr. 10), i direktiv 2009/7 3 [EF

LNG-systemoperatgrer som defineret i artikel 2, nr. 12), i direktiv 2009/7 3 [EF

Naturgasvirksomheder som defineret i artikel 2, nr. 1), i direktiv 2009/73/EF

Operatorer af naturgasraffinaderier og -behandlingsanlag

e) Brint

Operaterer inden for brintproduktion, -lagring og -transmission

ceoTerse

[va]

apuopi], suorun aysiedoiny ua(q

erIfece 1



Sektor Delsektor Type enhed
2. Transport a) Luft — Luftfartsselskaber som defineret i artikel 3, nr. 4), i forordning (EF) nr. 300/2008, der anvendes til kommercielle formaél
— Lufthavnsdriftsorganer som defineret i artikel 2, nr. 2), i Europa-Parlamentets og Radets direktiv 2009/12/EF (°), lufthavne som define-
ret i naevnte direktivs artikel 2, nr. 1), herunder de hovedlufthavne, der er anfert i afsnit 2 i bilag II til Europa-Parlamentets og Réddets
forordning (EU) nr. 1315/2013 (); og enheder med tilknyttede anlag i lufthavne
— Trafikledelses- og kontroloperaterer, der udgver flyvekontroltjenester som defineret i artikel 2, nr. 1), i Europa-Parlamentets og Radets
forordning (EF) nr. 549/2004 (%)

b) Jernbane — Infrastrukturforvaltere som defineret i artikel 3, nr. 2), i Europa-Parlamentets og Réadets direktiv 2012/34/EU ()

— Jernbanevirksomheder som defineret i artikel 3, nr. 1), i direktiv 2012/34/EU, herunder operaterer af servicefaciliteter som defineret i
navnte direktivs artikel 3, nr. 12)

¢) Vand — Rederier, som udferer passager- og godstransport ad indre vandveje, i hojsefarvand eller kystneert farvand som defineret for setrans-
port i bilag I til Europa-Parlamentets og Ridets forordning (EF) nr. 725/2004 ("), bortset fra de enkelte fartgjer, som drives af disse
rederier

— Driftsorganer i havne som defineret i artikel 3, nr. 1), i Europa-Parlamentets og Radets direktiv 2005/6 5/EF ('), herunder deres havne-
faciliteter som defineret i artikel 2, nr. 11), i forordning (EF) nr. 725/2004; og enheder, der opererer anleeg og udstyr i havne
— Operatorer af skibstrafiktjenester som defineret i artikel 3, litra o), i Europa-Parlamentets og Radets direktiv 2002/59/EF (*2)

d) Vejtransport — Vejmyndigheder som defineret i artikel 2, nr. 12), i Kommissionens delegerede forordning (EU) 2015/962 (**), der er ansvarlige for tra-
fikledelse, med undtagelse af offentlige enheder, for hvilke trafikledelse eller drift af intelligente transportsystemer er en ikkevasentlig
del af deres generelle aktivitet

— Operatorer af intelligente transportsystemer som defineret i artikel 4, nr. 1), i Europa-Parlamentets og Rédets direktiv 2010/40/EU (%)
3. Bankvirksom- Kreditinstitutter som defineret i artikel 4, nr. 1), i Europa-Parlamentets og Radets forordning (EU) nr. 575/2013 (¥)
hed
4. Finansielle mar- — Operatgrer af markedspladser som defineret i artikel 4, nr. 24), i Europa-Parlamentets og Rédets direktiv 2014/6 5/EU (*9)
kedsinfrastruk-
turer — Centrale modparter (CCP’er) som defineret i artikel 2, nr. 1), i Europa-Parlamentets og Ridets forordning (EU) nr. 648/2012 (V)

Pr1jece 1
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Sektor

Delsektor

Type enhed

5. Sundhed

— Sundhedstjenesteydere som defineret i artikel 3, litra g), i Europa-Parlamentets og Radets direktiv 2011/24/EU (')

— EU-referencelaboratorier, der er omhandlet i artikel 15, i Europa-Parlamentets og Rédets forordning (EU) 2022/2371 (*)

— Enheder, der udferer forsknings- og udviklingsaktiviteter vedrgrende leegemidler som defineret i artikel 1, nr. 2), i Europa-Parlamentets
og Rédets direktiv 2001/83/EF ()

— Enheder, der fremstiller farmaceutiske rdvarer og farmaceutiske praparater som omhandlet i hovedafdeling C, hovedgruppe 21, i
NACE rev. 2

— Enheder, som fremstiller medicinsk udstyr, som den anser for at vaere kritisk i en folkesundhedsmaessig krisesituation (sliste over kritisk
medicinsk udstyr til folkesundhedsmessige krisesituationer«) i den i artikel 22 i Europa-Parlamentets og Rédets forordning (EU)
2022/123 (') anvendte betydning

6. Drikkevand

Leveranderer og distributerer af drikkevand som defineret i artikel 2, nr. 1), litra a), i Europa-Parlamentets og Réadets direktiv (EU)
2020/2184 (*) bortset fra distributerer, for hvilke distribution af drikkevand er en ikkeveesentlig del af deres generelle aktivitet med
distribution af andre ravarer og varer

7. Spildevand

Virksomheder, der indsamler, bortskaffer eller behandler byspildevand, husspildevand eller industrispildevand som defineret i artikel 2,
nr. 1), 2) og 3), i Radets direktiv 91/271/E@F (), bortset fra virksomheder, for hvilke indsamling, bortskaffelse eller behandling af
byspildevand, husspildevand eller industrispildevand er en ikkevzsentlig del af deres generelle aktivitet

8. Digital  infra-
struktur

— Udbydere af internetudvekslingspunkter

— DNS-tjenesteudbydere, bortset fra operaterer af rodnavneservere

— Topdomanenavneadministratorer

— Udbydere af cloudcomputingtjenester

— Udbydere af datacentertjenester

— Udbydere af indholdsleveringsnetvaerk

— Tillidstjenesteudbydere

— Udbydere af offentlige elektroniske kommunikationsnet

— Udbydere af offentligt tilgeengelige elektroniske kommunikationstjenester

9. Forvaltning af
IKT-tjenester
(business-to-
business)

— Udbydere af administrerede tjenester
— Udbydere af administrerede sikkerhedstjenester

ceoTerse
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Sektor Delsektor Type enhed
10. Offentlig for- — Offentlige forvaltningsenheder under den centrale forvaltning som defineret af en medlemsstat i overensstemmelse med national ret
valtning

— Offentlige forvaltningsenheder pé regionalt plan som defineret af en medlemsstat i overensstemmelse med national ret

11. Rummet Operatorer af jordbaseret infrastruktur, der ejes, forvaltes og drives af medlemsstater eller private parter, og som understatter levering af
rumbaserede tjenester, undtagen udbydere af offentlige elektroniske kommunikationsnet

nr. 661/2010/EU (EUT L 348 af 20.12.2013, s. 1).

*) Europa-Parlamentets og Rddets forordning (EF) nr. 549/2004 af 10. marts 2004 om rammerne for oprettelse af et flles europzisk luftrum (-rammeforordningen«) (EUT L 96 af 31.3.2004, s. 1).

°) Europa-Parlamentets og Radets direktiv 2012/34/EU af 21. november 2012 om oprettelse af et felles europzisk jernbaneomrdde (EUT L 343 af 14.12.2012, s. 32).

19) Europa-Parlamentets og Radets forordning (EF) nr. 725/2004 af 31. marts 2004 om bedre sikring af skibe og havnefaciliteter (EUT L 129 af 29.4.2004, s. 6).

") Europa-Parlamentets og Ridets direktiv 2005/65/EF af 26. oktober 2005 om bedre havnesikring (EUT L 310 af 25.11.2005, s. 28).

1) Europa-Parlamentets og Radets direktiv 2002/59/EF af 27. juni 2002 om oprettelse af et trafikovervdgnings- og trafikinformationssystem for skibsfarten i Fallesskabet og om ophavelse af Radets direktiv
93(75/EQF (EFT L 208 af 5.8.2002, s. 10).

(") Kommissionens delegerede forordning (EU) 2015/962 af 18. december 2014 om supplerende regler til Europa-Parlamentets og Radets direktiv 2010/40/EU for sd vidt angdr tilrddighedsstillelse af
EU-dekkende tidstro trafikinformationstjenester (EUT L 157 af 23.6.2015, s. 21).

(") Europa-Parlamentets og Rédets direktiv 2010/40/EU af 7. juli 2010 om rammerne for indferelse af intelligente transportsystemer pd vejtransportomradet og for graensefladerne til andre transportformer
(EUTL 207 af 6.8.2010, s. 1).

(") Europa-Parlamentets og Radets forordning (EU) nr. 575/2013 af 26. juni 2013 om tilsynsmssige krav til kreditinstitutter og om sndring af forordning (EU) nr. 648/2012 (EUT L 176 af 27.6.2013, s. 1).

(%) Europa-Parlamentets og Réidets direktiv 2014/65/EU af 15. maj 2014 om markeder for finansielle instrumenter og om @ndring af direktiv 2002/92/EF og direktiv 2011/61/EU (EUT L 173 af 12.6.2014,
s. 349).

(V') Europa-Parlamentets og Radets forordning (EU) nr. 648/2012 af 4. juli 2012 om OTC-derivater, centrale modparter og transaktionsregistre (EUT L 201 af 27.7.2012, s. 1).

(%) Europa-Parlamentets og Radets direktiv 2011/24/EU af 9. marts 2011 om patientrettigheder i forbindelse med granseoverskridende sundhedsydelser (EUT L 88 af 4.4.2011, s. 45).
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(**) Europa-Parlamentets og Radets forordning (EU) 2022/2371 af 23. november 2022 om alvorlige graenseoverskridende sundhedstrusler og om ophavelse af afgorelse nr. 1082/2013/EU (EUT L 314 af
6.12.2022, 5. 26).

(*) Europa-Parlamentets og Radets direktiv 2001/83EF af 6. november 2001 om oprettelse af en fellesskabskodeks for humanmedicinske leegemidler (EFT L 311 af 28.11.2001, 5. 67).

(*') Europa-Parlamentets og Radets forordning (EU) 2022/123 af 25. januar 2022 om styrkelse af Det Europaiske Lagemiddelagenturs rolle i forbindelse med kriseberedskab og krisestyring med hensyn til
leegemidler og medicinsk udstyr (EUT L 20 af 31.1.2022, s. 1).

(*?) Europa-Parlamentets og Ridets direktiv (EU) 2020/2184 af 16. december 2020 om kvaliteten af drikkevand (EUT L 435 af 23.12.2020, s. 1).

(¥) Radets direktiv 91/271/EQF af 21. maj 1991 om rensning af byspildevand (EFT L 135 af 30.5.1991, s. 40).
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BILAG II

ANDRE KRITISKE SEKTORER

Sektor

Delsektor

Type enhed

Post- og kurertjenester

Postbefordrende virksomheder som defineret i artikel 2, nr. 1a), i direktiv 97/67[EF, herunder udbydere
af kurertjenester

Affaldshindtering

Virksomheder, der varetager affaldshindtering som defineret i artikel 3, nr. 9), i Europa-Parlamentets og
Rédets direktiv 2008/98/EF (1), bortset fra virksomheder, for hvilke affaldshindtering ikke er deres
vigtigste skonomiske aktivitet

Fremstilling, produktion og dis-
tribution af kemikalier

Virksomheder, der beskeeftiger sig med fremstilling af stoffer og distribution af stoffer eller blandinger
som omhandlet i artikel 3, nr. 9) og 14), i Europa-Parlamentets og Radets forordning (EF)

nr. 19072006 () og virksomheder, der beskaftiger sig med produktion af artikler som defineret i
artikel 3, nr. 3), i nevnte forordning ud af stoffer eller blandinger

Produktion, tilvirkning og dis-
tribution af fedevarer

Fedevarevirksomheder som defineret i artikel 3, nr. 2), i Europa-Parlamentets og Ridets forordning (EF)
nr. 178/2002 (), der beskeftiger sig med engrosdistribution og industriel produktion og tilvirkning

Fremstilling

a) Fremstilling af medicinsk udstyr og me-
dicinsk udstyr til in vitro-diagnostik

Enheder, der fremstiller medicinsk udstyr som defineret i artikel 2, nr. 1), i Europa-Parlamentets og
Rédets forordning (EU) 2017/745 (%), og enheder, der fremstiller medicinsk udstyr til in vitro-diagnostik
som defineret i artikel 2, nr. 2), i Europa-Parlamentets og Radets forordning (EU) 2017/746 (), med
undtagelse af enheder, der fremstiller medicinsk udstyr omhandlet i dette direktivs bilag I, punkt 5,
femte led

b) Fremstilling af computere og elektroni-

ske og optiske produkter

Virksomheder, der udgver en af de skonomiske aktiviteter, der er omhandlet i hovedafdeling C,
hovedgruppe 26, i NACE rev. 2

¢) Fremstilling af elektrisk udstyr

Virksomheder, der udever en af de gkonomiske aktiviteter, der er omhandlet i hovedafdeling C,
hovedgruppe 27, i NACE rev. 2

d) Fremstilling af maskiner og udstyr i.a.n.

Virksomheder, der udever en af de gkonomiske aktiviteter, der er omhandlet i hovedafdeling C,
hovedgruppe 28, i NACE rev. 2

e¢) Fremstilling af motorkeretojer, pa-
hangsvogne og sxttevogne

Virksomheder, der udever en af de gkonomiske aktiviteter, der er omhandlet i hovedafdeling C,
hovedgruppe 29, i NACE rev. 2

f) Fremstilling af andre transportmidler

Virksomheder, der udgver en af de skonomiske aktiviteter, der er omhandlet i hovedafdeling C,
hovedgruppe 30, i NACE rev. 2
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Sektor Delsektor

Type enhed

6. Digitale udbydere

— Udbydere af onlinemarkedspladser

— Udbydere af onlinesggemaskiner

— Udbydere af platforme for sociale netvaerkstjenester

7.  Forskning

Forskningsorganisationer

(") Europa-Parlamentets og Radets direktiv 2008/98/EF af 19. november 2008 om affald og om ophavelse af visse direktiver (EUT L 312 af 22.11.2008, s. 3).

() Europa-Parlamentets og Réddets forordning (EF) nr. 1907/2006 af 18. december 2006 om registrering, vurdering og godkendelse af samt begransninger for kemikalier (REACH), om oprettelse af et europzisk
kemikalieagentur og om e@ndring af direktiv 1999/45/EF og ophavelse af Ridets forordning (EJF) nr. 793/93 og Kommissionens forordning (EF) nr. 1488/94 samt Radets direktiv 76/769/EQF og

Kommissionens direktiv 91/155/EQF, 93/67[EQF, 93/105EF og 2000/21/EF (EUT L 396 af 30.12.2006, s. 1).

() Europa-Parlamentets og Radets forordning (EF) nr. 178/2002 af 28. januar 2002 om generelle principper og krav i fedevarelovgivningen, om oprettelse af Den Europaeiske Fodevaresikkerhedsautoritet og om
procedurer vedrerende fodevaresikkerhed (EFT L 31 af 1.2.2002, s. 1).

(*) Europa-Parlamentets og Radets forordning (EU) 2017/745 af 5. april 2017 om medicinsk udstyr, om @ndring af direktiv 2001/83[EF, forordning (EF) nr. 178/2002 og forordning (EF) nr. 1223/2009 og om
ophavelse af Radets direktiv 90/385/EQF og 93[42[EQF (EUT L 117 af 5.5.2017,s. 1).

() Europa-Parlamentets og Radets forordning (EU) 2017/746 af 5. april 2017 om medicinsk udstyr til in vitro-diagnostik og om ophaevelse af direktiv 98/79/EF og Kommissionens afgerelse 2010/227/EU

(EUTL 117 af 5.5.2017,s. 176).
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BILAG III

SAMMENLIGNINGSTABEL

Direktiv (EU) 2016/1148

Narvaerende direktiv

Artikel 1, stk. 1

Artikel 1, stk. 1

Artikel 1, stk. 2

Artikel 1, stk. 2

Artikel 1, stk. 3

Artikel 1, stk. 4

Artikel 2, stk. 12

Artikel 1, stk. 5

Artikel 2, stk. 13

Artikel 1, stk. 6

Artikel 2, stk. 6 og 11

Artikel 1, stk. 7

Artikel 4

Artikel 2 Artikel 2, stk. 14
Artikel 3 Artikel 5

Artikel 4 Artikel 6

Artikel 5 —

Artikel 6 —

Artikel 7, stk. 1

Artikel 7, stk. 1 og 2

Artikel 7, stk. 2

Artikel 7, stk. 4

Artikel 7, stk. 3

Artikel 7, stk. 3

Artikel 8, stk. 1-5

Artikel 8, stk. 1-5

Artikel 8, stk. 6

Artikel 13, stk. 4

Artikel 8, stk. 7

Artikel 8, stk. 6

Artikel 9, stk. 1, 2 og 3

Artikel 10, stk. 1, 2 og 3

Artikel 9, stk. 4

Artikel 10, stk. 9

Artikel 9, stk. 5

Artikel 10, stk. 10

Artikel 10, stk. 1, stk. 2 og stk. 3, forste afsnit

Artikel 13, stk. 1, 2 og 3

Artikel 10, stk. 3, andet afsnit

Artikel 23, stk. 9

Artikel 11, stk. 1

Artikel 14, stk. 1 og 2

Artikel 11, stk. 2

Artikel 14, stk. 3

Artikel 11, stk. 3

Artikel 14, stk. 4, forste afsnit, litra a)-q) og litra s), og stk. 7

Artikel 11, stk. 4

Artikel 14, stk. 4, forste afsnit, litra r), og andet afsnit

Artikel 11, stk. 5

Artikel 14, stk. 8

Artikel 12, stk. 1-5

Artikel 15, stk. 1-5

Artikel 13

Artikel 17

Artikel 14, stk. 1 og 2

Artikel 21, stk. 1-4

Artikel 14, stk. 3

Artikel 23, stk. 1

Artikel 14, stk. 4

Artikel 23, stk. 3

Artikel 14, stk. 5

Artikel 23, stk. 5, 6 og 8
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Direktiv (EU) 2016/1148

Nearvarende direktiv

Artikel 14, stk. 6
Artikel 14, stk. 7
Artikel 15, stk. 1

Artikel 15, stk. 2, forste afsnit, litra a)
Artikel 15, stk. 2, forste afsnit, litra b)
Artikel 15, stk. 2, andet afsnit
Artikel 15, stk. 3
Artikel 15, stk. 4
Artikel 16, stk. 1 og 2
Artikel 16, stk. 3
Artikel 16, stk. 4
Artikel 16, stk. 5
Artikel 16, stk. 6
Artikel 16, stk. 7
Artikel 16, stk. 8 og 9
Artikel 16, stk. 10
Artikel 16, stk. 11
Artikel 17, stk. 1

Artikel 17, stk. 2, litra a)
Artikel 17, stk. 2, litra b)
Artikel 17, stk. 3
Artikel 18, stk. 1

Artikel 18, stk. 2
Artikel 18, stk. 3
Artikel 19

Artikel 20

Artikel 21

Artikel 22

Artikel 23

Artikel 24

Artikel 25

Artikel 26

Artikel 27

Bilag I, punkt 1

Bilag I, punkt 2, litra a), nr. i)-iv)

Artikel 23, stk. 7

Artikel 23, stk. 11

Artikel 31, stk. 1

Artikel 32, stk. 2, litra €)

Artikel 32, stk. 2, litra g)

Artikel 32, stk. 3

Artikel 32, stk. 4, litra b)

Artikel 31, stk. 3

Artikel 21, stk. 1-4

Artikel 23, stk. 1

Artikel 23, stk. 3

Artikel 23, stk. 6

Artikel 23, stk. 7

Artikel 21, stk. 5, og artikel 23, stk. 11

Artikel 2, stk. 1, 2 og 3

Artikel 33, stk. 1

Artikel 32, stk. 2, litra €)

Artikel 32, stk. 4, litra b)

Artikel 37, stk. 1, litra a) og b)

Artikel 26, stk. 1, litra b), og stk. 2

Artikel 26, stk. 3

Artikel 26, stk. 4

Artikel 25
Artikel 30
Artikel 36
Artikel 39
Artikel 40
Artikel 41
Artikel 45
Artikel 46

Artikel 11, stk. 1

Artikel 11, stk. 2, litra a)-d)




L 333/152

Den Europaiske Unions Tidende

27.12.2022

Direktiv (EU) 2016/1148

Nearvarende direktiv

Bilag I, punkt 2, litra a), nr. v)
Bilag I, punkt 2, litra b)

Bilag I, punkt 2, litra c), nr. i) og i)
Bilag II

Bilag I1I, punkt 1 og 2

Bilag III, punkt 3

Artikel 11, stk. 2, litra f)
Artikel 11, stk. 4
Artikel 11, stk. 5, litra a)
Bilag I

Bilag II, punkt 6

Bilag I, punkt 8
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EUROPA-PARLAMENTETS OG RADETS DIREKTIV (EU) 2022/2556
af 14. december 2022

om @ndring af direktiv 2009/65/EF, 2009/138/EF, 2011/61/EU, 2013/36/EU, 2014/59/EU, 2014/65/EU,
(EU) 2015/2366 og (EU) 2016/2341 for s vidt angdr digital operationel modstandsdygtighed i den
finansielle sektor

(E@S-relevant tekst)

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPAISKE UNION HAR —

under henvisning til traktaten om Den Europziske Unions funktionsmadde, serlig artikel 53, stk. 1, og artikel 114,

under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale parlamenter,

under henvisning til udtalelse fra Den Europaiske Centralbank (Y),

under henvisning til udtalelse fra Det Europziske @konomiske og Sociale Udvalg (),

efter den almindelige lovgivningsprocedure (*), og

ud fra felgende betragtninger:

(1) Unionen skal pé fyldestgorende og fuldsteendig vis imedegd digitale risici for alle finansielle enheder som folge af en
gget anvendelse af informations- og kommunikationsteknologi (IKT) i forbindelse med levering og forbrug af
finansielle tjenesteydelser og dermed bidrage til realisering af det potentiale, der ligger i digital finansiering med
hensyn til at styrke innovation og fremmekonkurrence i et sikkert digitalt milje.

(2)  Finansielle enheder er sterkt athengige af brugen af digitale teknologier i deres daglige aktiviteter. Det er derfor
yderst vigtigt at sikre deres digitale aktiviteters operationelle modstandsdygtighed over for IKT-risiko. Dette behov er
blevet endnu mere presserende pd grund af veaksten i banebrydende teknologier pd markedet, og navnlig de
teknologier, der skaber mulighed for, at digitale reprasentationer af verdier eller rettigheder, der skal overfares og
lagres elektronisk ved hjalp af distributed ledger-teknologi eller lignende teknologi (kryptoaktiver), og i
tjenesteydelser forbundet med disse aktiver.

(") EUT C 343 af 26.8.2021, s. 1.
() EUTC 155 af 30.4.2021, s. 38.
(®) Europa-Parlamentets holdning af 10.11.2022 (endnu ikke offentliggjort i EUT) og Radets afgorelse af 28.11.2022.
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(3) P4 EU-plan er kravene vedrerende styring af IKT-risikoen i den finansielle sektor fastsat i Europa-Parlamentets og
Radets direktiv 2009/65[EF (%, 2009/138/EF (), 2011/61/EU (9, 2013/36[EU (), 2014/59/EU (9, 2014/65[EU (),
(EU) 2015/2366 () og (EU) 2016/2341 ().

Disse krav er forskellige og i nogle tilfeelde ufuldstaendige. I visse tilfeelde er IKT-risikoen kun implicit omhandlet som
en del af den operationelle risiko, og den er i andre overhovedet ikke omhandlet. Disse problemer udbedres ved
vedtagelsen af Europa-Parlamentets og Radets forordning (EU) 2022/2554 (*). Neevnte direktiver ber derfor eendres
for at sikre overensstemmelse med navnte forordning. Neervaerende direktiv introducerer en raekke @ndringer, som
forekommer nedvendige for at skabe juridisk klarhed og sammenhang, nér finansielle enheder, som er meddelt
tilladelse og underlagt tilsyn i overensstemmelse med navnte direktiver, anvender forskellige krav vedrgrende digital
operationel modstandsdygtighed, som er ngdvendige for udevelsen af deres aktiviteter og leveringen af ydelser og
dermed garanterer et velfungerende indre marked. Det er nedvendigt at sikre, at disse krav er tilstrackkelige i forhold
til markedsudviklingen, samtidig med at der tilskyndes til proportionalitet, navnlig med hensyn til de finansielle
enheders storrelse og de specifikke ordninger som de er omfattet af, med henblik pa at reducere overholdelsesom-
kostningerne.

(4)  Paomradet for bankydelser fastsatter direktiv 2013/36/EU i gjeblikket kun generelle regler vedrerende intern ledelse
og bestemmelser om operationel risiko, der omfatter krav vedrgrende beredskabs- og kontinuitetsplaner, som
implicit udger grundlaget for handtering af IKT-risiko. For at hdndtere IKT-risiko eksplicit og tydeligt ber kravene
vedrerende beredskabs- og kontinuitetsplaner imidlertid @ndres, siledes at de ogsd omfatter forretningskontinui-
tetsplaner samt planer for indsats- og genopretning vedrerende IKT-risiko i overensstemmelse med kravene i
forordning (EU) 2022/2554. Desuden er IKT-risiko kun implicit medtaget, i forbindelse med operationelle risici, i
den tilsynskontrol- og vurderingsproces (SREP), der udferes af de kompetente myndigheder, og kriterierne for
vurderingen heraf er i gjeblikket fastlagt i Retningslinjer om IKT-risikovurdering under tilsynskontrol- og
vurderingsprocessen (SREP), der er udsted af Den Europaiske Tilsynsmyndighed (Den Europaiske Banktilsyns-
myndighed) (EBA), som blev oprettet ved Europa-Parlamentets og Radets forordning (EU) nr. 1093/2010 (*). Med
henblik pé at skabe juridisk klarhed og sikre, at banktilsynsmyndighederne rent faktisk afdakker IKT-risiko og

() Europa-Parlamentets og Ridets direktiv 2009/65/EF af 13. juli 2009 om samordning af love og administrative bestemmelser om visse
institutter for kollektiv investering i vaerdipapirer (investeringsinstitutter) (EUT L 302 af 17.11.2009, s. 32).

() Europa-Parlamentets og Réidets direktiv 2009/138EF af 25. november 2009 om adgang til og udevelse af forsikrings- og genforsik-
ringsvirksomhed (Solvens II) (EUT L 335 af 17.12.2009, s. 1).

() Europa-Parlamentets og Radets direktiv 2011/61/EU af 8. juni 2011 om forvaltere af alternative investeringsfonde og om @ndring af
direktiv 2003/41/EF og 2009/65EF samt forordning (EF) nr. 1060/2009 og (EU) nr. 1095/2010 (EUTL 174 af 1.7.2011, s. 1).

() Europa-Parlamentets og Radets direktiv 2013/36/EU af 26. juni 2013 om adgang til at udeve virksomhed som kreditinstitut og om
tilsyn med kreditinstitutter og investeringsselskaber, om endring af direktiv 2002/87/EF og om ophavelse af direktiv 2006/48/EF
0g 2006/49[EF (EUT L 176 af 27.6.2013, 5. 338).

() Europa-Parlamentets og Radets direktiv 2014/59/EU af 15. maj 2014 om et regelsat for genopretning og afvikling af kreditinstitutter
og investeringsselskaber og om @ndring af Radets direktiv 82/891/EQF og Europa-Parlamentets og Réddets direktiv 2001/24/EF,
2002/47[EF, 2004/25/EF, 2005/56[EF, 2007/36/EF, 2011/35[EU, 2012/30/EU og 2013/36/EU samt forordning (EU) nr. 1093/2010
og (EU) nr. 648/2012 (EUT L 173 af 12.6.2014, 5. 190).

() Europa-Parlamentets og Radets direktiv 2014/65/EU af 15. maj 2014 om markeder for finansielle instrumenter og om andring af
direktiv 2002/92/EF og direktiv 2011/61/EU (EUT L 173 af 12.6.2014, s. 349).

(") Europa-Parlamentets og Radets direktiv (EU) 2015/2366 af 25. november 2015 om betalingstjenester i det indre marked, og om
andring af direktiv 2002/65/EF, 2009/110/EF og 2013/36/EU og forordning (EU) nr. 1093/2010 og om ophavelse af direktiv

2007/64[EF (EUT L 337 af 23.12.2015, s. 35).

(") Europa-Parlamentets og Rédets direktiv (EU) 2016/2341 af 14. december 2016 om arbejdsmarkedsrelaterede pensionskassers

(IORPers) aktiviteter og tilsynet hermed (EUT L 354 af 23.12.2016, s. 37).

Europa-Parlamentets og Ridets forordning (EU) 2022/2554 af 14. december 2022 om digital operationel modstandsdygtighed i den

finansielle sektor og om @ndring af forordning (EF) nr. 1060/2009, (EU) nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og (EU)

2016/1011 (se side 1 i denne EUT).

Europa-Parlamentets og Radets forordning (EU) nr. 1093/2010 af 24. november 2010 om oprettelse af en europeisk

tilsynsmyndighed (Den Europaiske Banktilsynsmyndighed), om endring af afgerelse nr. 716/2009/EF og om ophavelse af

Kommissionens afgerelse 2009/78/EF (EUT L 331 af 15.12.2010, s. 12).

=
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overvager finansielle enheders styring heraf i overensstemmelse med den nye ramme for digital operationel
modstandsdygtighed, ber anvendelsesomrddet for SREP ogsd @ndres, si det eksplicit henviser til kravene i
forordning (EU) 20222554 og navnlig dekker de risici, der afdakkes i indberetninger om storre IKT-relaterede
hendelser og af resultaterne af de test af den digitale operationelle modstandsdygtighed, som de finansielle enheder
udferer i overensstemmelse med navnte forordning.

(5)  Digital operationel modstandsdygtighed er en vasentlig forudsatning for at opretholde en finansiel enheds kritiske
funktioner og centrale forretningsomrider i tilfelde af dens afvikling og derved undgd forstyrrelser af
realokonomien og i det finansielle system. Sterre operationelle haendelser kan hamme en finansiel enheds evne til
at fortseette driften og kan true afviklingsmalene. Visse kontraktlige ordninger for brugen af IKT-tjenester er vigtige
for at sikre operationel kontinuitet og at levere de nedvendige data i tilfeelde af afvikling. Med henblik p4 tilpasning
til malene i EU’s ramme for operationel modstandsdygtighed ber direktiv 2014/59/EU @ndres i overensstemmelse
hermed for at sikre, at oplysninger vedrerende operationel modstandsdygtighed tages i betragtning i forbindelse
med afviklingsplanlegning og vurdering af finansieringsenheders afviklingsmuligheder.

(6)  Direktiv 2014/65/EU fastsxtter kun strengere regler med hensyn til IKT-risiko for investeringsselskaber og
markedspladser, der er involveret i algoritmisk handel. Der galder mindre detaljerede krav for dataindberetnings-
tjenester og transaktionsregistre. Direktiv 2014/65/EU omhandler ogsd kun i begraenset omfang kontrol- og
sikkerhedsforanstaltninger pd edb-omrddet og anvendelsen af passende systemer, ressourcer og procedurer til
sikring af kontinuiteten og regelmassigheden i forbindelse med erhvervstjenester. Desuden ber navnte direktiv
bringes i overensstemmelse med forordning (EU) 2022/2554 for sd vidt angdr kontinuitet og regelmaessighed i
ydelsen af investeringsservice og udferelsen af investeringsaktiviteter, operationel modstandsdygtighed,
handelssystemers kapacitet og effektivitet i forbindelse med ordninger til sikring af driftsstabilitet og risikostyring.

(7)  Direktiv (EU) 2015/2366 fastsetter serlige regler for IKT-sikkerhedskontroller og begraensende elementer med
henblik pd tilladelse til at udbyde betalingstjenester. Disse regler om tilladelse ber @ndres, sd de bliver bragt i
overensstemmelse med forordning (EU) 2022/2554. For at mindske den administrative byrde og undga
kompleksitet og overlappende indberetningskrav ber reglerne om indberetning af handelser i nevnte direktiv
desuden ophere med at finde anvendelse pa betalingstjenesteudbydere, der reguleres i henhold til naevnte direktiv
og ogsd er omfattet af forordning (EU) 2022/2554, saledes at disse betalingstjenesteudbydere kan benytte sig af en
feelles og fuldt ud harmoniseret mekanisme til indberetning af handelser med hensyn til alle operationelle
hendelser eller sikkerhedsmeassig betalingsrelaterede handelser, uanset om sddanne handelser er IKT-relaterede.

(8)  Direktiv 2009/138/EF og (EU) 20162341 omfatter delvis IKT-risiko i de almindelige bestemmelser om ledelse og
risikostyring, idet visse krav skal preaciseres i delegerede retsakter med eller uden specifik henvisning til IKT-risiko.
Pé tilsvarende vis er de regler, der finder anvendelse pd forvaltere af alternative investeringsfonde som omhandlet i
direktiv 2011/61/EU og administrationsselskaber som omhandlet i direktiv 2009/65/EF, udelukkende meget
generelle. Neevnte direktiver ber derfor bringes i overensstemmelse med de krav, der er fastsat i forordning (EU)
20222554 for sé vidt angdr styringen af IKT-systemer og -varktejer.

(9) I mange tilfeelde er der allerede fastlagt krav til IKT-risiko i delegerede retsakter og gennemforelsesretsakter, som er
vedtaget pd grundlag af udkast til reguleringsmassige tekniske standarder og udkast til gennemforelsesmeassige
tekniske standarder, som er udviklet af den kompetente europziske tilsynsmyndighed. Eftersom bestemmelserne i
forordning (EU) 2022/2554 fremover udger den retlige ramme for IKT-risiko i den finansielle sektor, ber visse
befgjelser til at vedtage delegerede retsakter og gennemforelsesretsakter i direktiv 2009/65/EF, 2009/138/EF,
2011/61/EU og 2014/65[EU @ndres, séledes at bestemmelserne om IKT-risiko fjernes fra anvendelsesomradet for
de pagaldende befojelser.

(10)  For at sikre en sammenhzngende gennemforelse af den nye ramme for digital operationel modstandsdygtighed i den
finansielle sektor, ber medlemsstaterne anvende bestemmelserne i national ret om gennemfarelse af dette direktiv fra
datoen for anvendelse af forordning (EU) 2022/2554.
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(11)  Direktiv 2009/65/EF, 2009/138/EF, 2011/61/EU, 2013/36/EU, 2014/59(EU, 2014/65/EU, (EU) 2015/2366 og (EU)
2016/2341 er vedtaget pa grundlag af artikel 53, stk. 1, eller artikel 114 i traktaten om Den Europziske Unions
funktionsmade (TEUF), eller begge. Andringerne i nearvarende direktiv er blevet indarbejdet i én enkelt
lovgivningsmassig retsakt, da genstanden for og mélene med @ndringerne er indbyrdes forbundet. Neervarende
direktiv ber derfor vedtages pd grundlag af bade artikel 53, stk. 1, og artikel 114 i TEUF.

(12) Malene for dette direktiv kan ikke i tilstraekkelig grad opfyldes af medlemsstaterne, da de indebarer harmonisering af
krav, der allerede er indeholdt i direktiver, men kan pé grund af foranstaltningens omfang og virkninger bedre nds pa
EU-plan; Unionen kan derfor vedtage foranstaltninger i overensstemmelse med narhedsprincippet, jf. artikel 5 i
traktaten om Den Europaiske Union. I overensstemmelse med proportionalitetsprincippet, jf. naevnte artikel, gar
dette direktiv ikke videre, end hvad der er nedvendigt for at nd disse mal.

(13) I henhold til den felles politiske erkleering af 28. september 2011 fra medlemsstaterne og Kommissionen om
forklarende dokumenter (') har medlemsstaterne forpligtet sig til i tilfeelde, hvor det er berettiget, at lade
meddelelsen af gennemforelsesforanstaltninger ledsage af et eller flere dokumenter, der forklarer forholdet mellem
et direktivs bestanddele og de tilsvarende dele i de nationale gennemforelsesinstrumenter. I forbindelse med dette
direktiv finder lovgiver, at fremsendelse af sddanne dokumenter er berettiget —

VEDTAGET DETTE DIREKTIV:

Artikel 1

ZAndringer af direktiv 2009/65/EF

Tartikel 12 i direktiv 2009/65/EF foretages folgende andringer:
1) Stk. 1, andet afsnit, litra a), affattes sdledes:

»a) har en sund administrativ og regnskabsmassig praksis, kontrol- og sikringsforanstaltninger pd edb-omrédet,
herunder hvad angdr net- og informationssystemer, som oprettes og styres i overensstemmelse med Europa-
Parlamentets og Rédets forordning (EU) 2022/2554 (*), samt fyldestgorende interne kontrolprocedurer, herunder
navnlig regler for de ansattes personlige transaktioner eller for besiddelse eller administration af investeringer i
finansielle instrumenter med henblik pd investering for egen regning, som mindst sikrer, at enhver transaktion, der
implicerer investeringsinstituttet, kan rekonstrueres med hensyn til oprindelse, implicerede parter, art samt tid og
sted for gennemforelsen, og at aktiver i investeringsinstitutter, der administreres af administrationsselskaber,
investeres i overensstemmelse med fondsbestemmelserne eller vedtagterne og galdende ret

(*) Europa-Parlamentets og Rddets forordning (EU) 20222554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor og om &ndring af forordning (EF) nr. 1060/2009, (EU) nr. 648/2012,
(EU) nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011 (EUT L 333 af 27.12.2022, s. 1).c

2) Stk. 3 affattes sdledes:

»3.  Uden at det bergrer artikel 116, vedtager Kommissionen ved hjelp af delegerede retsakter i overensstemmelse
med artikel 112a, foranstaltninger, der fastlaegger

a) de procedurer og de foranstaltninger, der er omhandlet i stk. 1, andet afsnit, litra a), bortset fra de procedurer og
foranstaltninger, der vedrerer net- og informationssystemer

b) de strukturer og organisatoriske krav med henblik pd minimering af interessekonflikter, som er omhandlet i stk. 1,
andet afsnit, litra b).«

() EUTC369af17.12.2011,s. 14.
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Artikel 2

Zndringer af direktiv 2009/138/EF

I direktiv 2009/138 [EF foretages folgende aendringer:
1) Artikel 41, stk. 4, affattes sdledes:

»4.  Forsikrings- og genforsikringsselskaber traeffer passende foranstaltninger til at sikre kontinuitet og
regelmassighed i udevelsen af deres virksomhed, inklusive udarbejdelse af beredskabsplaner. Selskabet anvender med
henblik herpé hensigtsmazssige og rimeligt afpassede systemer, ressourcer og procedurer og opretter og styrer navnlig
net- og informationssystemer i overensstemmelse med i Europa-Parlamentets og Rdets forordning (EU) 2022/2554 (¥).

(*) Europa-Parlamentets og Rédets forordning (EU) 20222554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor og om sndring af forordning (EF) nr. 1060/2009, (EU) nr. 648/2012,
(EU) nr. 6002014, (EU) nr. 909/2014 og (EU) 2016/1011 (EUT L 333 af 27.12.2022, 5. 1).c

2) Artikel 50, stk. 1, litra a) og b), affattes saledes:

»a) elementerne i de systemer, der er omhandlet i artikel 41, artikel 44, navnlig de omrader, der er omhandlet i
artikel 44, stk. 2, og artikel 46 og 47, bortset fra de elementer, der vedrerer risikostyring i forbindelse med
informations- og kommunikationsteknologi

b) de funktioner, der er omhandlet i artikel 44, 46, 47 og 48, bortset fra de funktioner, der vedrorer risikostyring i
forbindelse med informations- og kommunikationsteknologi.«

Artikel 3

Andring af direktiv 2011/61/EU

Artikel 18 i direktiv 2011/61/EU affattes sdledes:
»Artikel 18

Generelle principper

1. Medlemsstaterne kraver, at FAIFer til enhver tid anvender tilstrekkelige og egnede menneskelige og tekniske
ressourcer for at sikre korrekt forvaltning af AlFer.

Iseer skal de kompetente myndigheder i FAIFens hjemland under hensyntagen til karakteren af de AlFer, der forvaltes af
FAIFen, krave, at FAIFen har sunde administrative og regnskabsmassige praksis, kontrol- og sikringsforanstaltninger pa
edb-omrédet, herunder hvad angér net- og informationssystemer, som oprettes og styres i overensstemmelse med Europa-
Parlamentets og Radets forordning (EU) 2022/2554 (*), samt fyldestgorende interne kontrolmekanismer, herunder navnlig
regler for sine arbejdstageres personlige transaktioner eller for besiddelse eller forvaltning af investeringer med henblik pd
investering for egen regning, som mindst sikrer, at enhver transaktion, der implicerer AlFer, kan rekonstrueres med
hensyn til oprindelse, involverede parter, art samt tid og sted for gennemforelsen, og at aktiver i de AlFer, som forvaltes af
FAIFen, investeres i overensstemmelse med AlFens regler eller vedtagter og gaeldende ret.

2. Kommissionen vedtager ved hjelp af delegerede retsakter i overensstemmelse med artikel 56 og pa de i artikel 57
og 58 anferte betingelser foranstaltninger til preaecisering af de procedurer og foranstaltninger, der er omhandlet i
narvaerende artikels stk. 1, bortset fra de procedurer og foranstaltninger, der vedrerer net- og informationssystemer.

(*) Europa-Parlamentets og Rddets forordning (EU) 2022/2554 af 14. december 2022 om digital operationel modstands-
dygtighed i den finansielle sektor og om endring af forordning (EF) nr. 1060/2009, (EU) nr. 648/2012, (EU)
nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011 (EUTL 333 af 27.12.2022,s. 1)«
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Artikel 4

ZAndringer af direktiv 2013/36/EU

[ direktiv 2013/36/EU foretages folgende @ndringer:
1) Artikel 65, stk. 3, litra a), nr. vi), affattes sdledes:

»wi) tredjeparter, som de enheder, der er omhandlet i nr. i)-iv), har outsourcet funktioner eller aktiviteter til, herunder
tredjepartsudbydere af IKT-tjenester som omhandlet i kapitel V i Europa-Parlamentets og Ridets forordning (EU)
2022/2554 (*)

(*) Europa-Parlamentets og Rédets forordning (EU) 20222554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor og om endring af forordning (EF) nr. 1060/2009, (EU) nr. 648/2012,
(EU) nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011 (EUT L 333 af 27.12.2022, 5. 1).c

2) Artikel 74, stk. 1, forste afsnit, affattes sdledes:

»Institutter skal have robuste ledelsesordninger, hvilket omfatter en klar organisatorisk struktur med en veldefineret,
gennemsigtig og konsekvent ansvarsfordeling og effektive procedurer til at identificere, styre, overvige og indberette de
risici, som institutterne er eller kan blive eksponeret for, fyldestgerende interne kontrolmekanismer, herunder en sund
administrativ og regnskabsmaessig praksis samt net- og informationssystemer, der etableres og styres i
overensstemmelse med forordning (EU) 2022/2554, og en aflgnningspolitik og -praksis, som er i overensstemmelse
med og fremmer en forsvarlig og effektiv risikostyring.«

3) Artikel 85, stk. 2, affattes sdledes:

»2.  De kompetente myndigheder sikrer, at institutterne rader over fyldestgorende beredskabs- og kontinuitetspo-
litikker og planer, herunder politikker og planer for IKT-driftsstabilitet og planer for IKT-indsats- og genopretning i
forbindelse med den teknologi, som de anvender til formidling af oplysninger, og at disse planer udarbejdes, forvaltes
og testes i overensstemmelse med artikel 11 i forordning (EU) 2022/2554, med henblik péd at gere det muligt for
institutterne at viderefore driften i tilfeelde af alvorlige driftsforstyrrelser og begraense tab som felge af sddanne
forstyrrelser.«

4) Tartikel 97, stk. 1, tilfajes folgende litra:

»d) de risici, som afsleres ved test af digital operationel modstandsdygtighed i overensstemmelse med kapitel IV i
forordning (EU) 2022/2554.«

Artikel 5

ZAndringer af direktiv 2014/59/EU

I direktiv 2014/59/EU foretages folgende andringer:
1) Iartikel 10 foretages folgende aendringer:
a) Stk. 7, litra c), affattes saledes:

»c) en beskrivelse af, hvordan kritiske funktioner og centrale forretningsomrader i ngdvendigt omfang vil kunne
adskilles juridisk og gkonomisk fra andre funktioner for at sikre deres videreforelse og digitale operationelle
modstandsdygtighed i tilfaelde af, at instituttet bliver nedlidende«.

b) Stk. 7, litra q), affattes sdledes:

»q) en beskrivelse af de aktiviteter og systemer, der har afgerende betydning for opretholdelsen af den fortsatte
gennemforelse af instituttets operationelle procedurer, herunder net- og informationssystemer som omhandlet i
Europa-Parlamentets og Radets forordning (EU) 2022/2554 (*)

(*) Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor og om endring af forordning (EF) nr. 1060/2009, (EU)
nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011 (EUTL 333 af 27.12.2022, 5. 1).«
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o) Istk. 9 tilfejes folgende afsnit:

»EBA gennemgar og ajourferer om nedvendigt de reguleringsmassige tekniske standarder i overensstemmelse med

artikel 10 i forordning (EU) nr. 1093/2010 for bl.a. at tage hejde for bestemmelserne i kapitel II i forordning (EU)

2022/2554.«

2) Ibilaget foretages folgende @ndringer:
a) Afsnit A, punkt 16), affattes sdledes:

»16) ordninger og foranstaltninger, som er ngdvendige for at bevare den fortsatte drift af instituttets operationelle
procedurer, herunder net- og informationssystemer, som oprettes og styres i overensstemmelse med
forordning (EU) 2022/2554«.

b) Iafsnit B foretages folgende aendringer:

i) Punkt 14) affattes sdledes:

»14) identifikation af ejerne af de i punkt 13) anferte systemer, tilknyttede serviceleveranceaftaler og software og
systemer eller licenser, herunder en oversigt pr. deres juridiske enheder, kritiske funktioner og centrale
forretningsomrader samt identifikation af kritiske tredjepartsudbydere af IKT-tjenester som defineret i
artikel 3, nr. 23), i forordning (EU) 2022/2554«.

ii) Felgende punkt indsattes:

»14a) resultaterne af institutternes test af digital operationel modstandsdygtighed i henhold til forordning (EU)
20222554«

¢) lafsnit C foretages folgende endringer:
i) Punkt 4) affattes sdledes:

»4) hvorvidt de serviceaftaler, som instituttet har indgdet, herunder kontraktlige ordninger for brugen af IKT-
tjenester, er robuste og kan hindhaves fuldt ud i tilfeelde af afvikling af instituttet«.

ii) Felgende punkt indsattes:

»4a) den digitale operationelle modstandsdygtighed for de net- og informationssystemer, der understotter
instituttets kritiske funktioner og centrale forretningsomrader, under hensyntagen til indberetninger om
storre IKT-relaterede haendelser og resultaterne af test af digital operationel modstandsdygtighed i henhold
til forordning (EU) 2022/2554«.

Artikel 6

ZAndringer af direktiv 2014/65/EU

I direktiv 2014/65/EU foretages folgende andringer:
1) Tartikel 16 foretages folgende eendringer:
a) Stk. 4 affattes sdledes:

»4.  Et investeringsselskab skal, inden for rimelighedens greenser, traeffe sidanne foranstaltninger, som matte vere
nedvendige for at sikre kontinuitet og regelmaessighed i ydelsen af investeringsservice og udferelsen af investerings-
aktiviteter. Investeringsselskabet anvender med henblik herpd hensigtsmaessige og forholdsmaessigt afpassede
systemer, herunder informations- og kommunikationsteknologisystemer (»IKT-systemer«), som oprettes og styres i
overensstemmelse med artikel 7 i Europa-Parlamentets og Rdadets forordning (EU) 2022/2554 (¥), samt
hensigtsmeassige og forholdsmaessigt afpassede ressourcer og procedurer.

(*) Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor og om endring af forordning (EF) nr. 1060/2009, (EU)
nr. 6482012, (EU) nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011 (EUT L 333 af 27.12.2022, 5. 1).«
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b) Stk. 5, andet og tredje afsnit, affattes séledes:

»Et investeringsselskab skal have en sund administrativ og regnskabsmaessig praksis, interne kontrolmekanismer og
effektive procedurer til risikovurdering.

Uden at det bergrer kompetente myndigheders mulighed for at krave adgang til kommunikation i overensstemmelse
med dette direktiv og forordning (EU) nr. 600/2014 skal et investeringsselskab have etableret forsvarlige sikkerheds-
mekanismer med henblik pé i overensstemmelse med kravene i forordning (EU) 2022/2554 at garantere sikring og
autentificering af midlerne til overforsel af information, at minimere risikoen for dataforvanskning og uautoriseret
adgang og forhindre laekage af oplysninger, sdledes at datasikkerheden garanteres til enhver tid.«

2) Iartikel 17 foretages folgende andringer:
a) Stk. 1 affattes sledes:

»1.  Etinvesteringsselskab, der benytter sig af algoritmisk handel, skal have effektive systemer og risikokontrolfor-
anstaltninger, som svarer til den virksomhed, som selskabet driver, med henblik pd at sikre, at dets handelssystemer
er modstandsdygtige og har tilstraekkelig kapacitet i overensstemmelse med kravene i kapitel II i forordning (EU)
2022/2554, er underlagt passende handelstarskler og -begransninger og forhindrer, at der afgives fejlagtige ordrer,
eller at systemerne pa anden mdade fungerer dérligt, sd det skaber eller bidrager til forstyrrelser pd markedet.

Et sadant selskab skal ogsd have effektive systemer og risikokontrolforanstaltninger med henblik pa at sikre, at
handelssystemerne ikke kan anvendes til formdl, som strider mod forordning (EU) nr. 596/2014 eller mod de
regler, der galder for en markedsplads, som det er knyttet til.

Investeringsselskabet skal have effektive ordninger for forretningskontinuitet med henblik pé at kunne handtere en
brist i dets handelssystemer, herunder politikker og planer for IKT-driftsstabilitet og planer for IKT-indsats- og
genopretning, som er udarbejdet i overensstemmelse med artikel 11 i forordning (EU) 2022/2554, og skal desuden
sorge for, at dets systemer er grundigt afprevet og underlagt beherig overvdgning med henblik pa at sikre, at de
opfylder kravene fastsat i dette stykke og eventuelle specifikke krav fastsat i kapitel I og IV i forordning (EU) 2022/
2554.«

b) Stk. 7, litra a), affattes saledes:

»a) enkelthederne i de i stk. 1-6 fastsatte organisatoriske krav, bortset fra de organisatorisk krav, der vedrerer IKT-
risikostyring, som skal opfyldes af investeringsselskaber, som udferer forskellige former for investeringsservice,
investeringsaktiviteter, accessoriske tjenesteydelser eller kombinationer heraf, hvorved praciseringerne
vedrerende de organisatoriske krav i stk. 5 skal fastleegge de specifikke krav for direkte markedsadgang og
sponsoreret adgang, saledes at det sikres, at kontrolforanstaltningerne i forbindelse med sponsoreret adgang
mindst svarer til dem, der anvendes i forbindelse med direkte markedsadgangc.

3) Tartikel 47, stk. 1, foretages folgende a@ndringer:
a) Litra b) affattes sdledes:

»b) er tilstraekkelig rustet til at styre de risici, markedet udsettes for, herunder til at styre IKT-risiko i
overensstemmelse med kapitel II i forordning (EU) 20222554, anvender fyldestgorende ordninger og systemer
med henblik pd at pavise vasentlige risici for markedets drift og har indfert effektive foranstaltninger til at
mindske disse risicic.

b) Litra c) udgér.
4) Tartikel 48 foretages folgende @ndringer:
a) Stk. 1 affattes sledes:

»1. Medlemsstaterne stiller krav om, at et reguleret marked skal etablere og opretholde sin operationelle
modstandsdygtighed i overensstemmelse med kravene i kapitel II i forordning (EU) 2022/2554 for at sikre, at dets
handelssystemer er modstandsdygtige, har tilstreekkelig kapacitet til at klare spidsbelastninger med hensyn til ordrer
og meddelelser, kan sikre korrekt handel i tilfaelde af alvorlig markedsstress, er fuldt gennemprevede for at sikre, at
sddanne betingelser er opfyldt, og er omfattet af effektive ordninger til sikring af driftsstabilitet, herunder politikker
og planer for IKT-driftsstabilitet og planer for IKT-indsats- og genopretning udarbejdet i overensstemmelse med
artikel 11 i forordning (EU) 2022/2554, til at sikre opretholdelsen af markedets tjenester i tilfelde af et svigt af dets
handelssystemer.«
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b) Stk. 6 affattes sdledes:

»6.  Medlemsstaterne stiller krav om, at et reguleret marked skal have etableret effektive systemer, procedurer og
ordninger, som bla. krever, at medlemmer eller deltagere gennemforer passende test af algoritmer, og skaber
rammer, der letter en sddan test i overensstemmelse med kravene i kapital IT og IV i forordning (EU) 20222554 til
at sikre, at algoritmiske handelssystemer ikke kan skabe eller bidrage til ureglementerede handelsvilkar pa markedet
og til at hindtere eventuelle ureglementerede handelsvilkdr, der opstir pd grund af sddanne algoritmiske
handelssystemer, herunder systemer, der begranser forholdet mellem ikkeudferte ordrer og transaktioner, der kan
indferes i systemet af et medlem eller en deltager, sdledes at det bliver muligt at bremse ordrestremmen, hvis der er
risiko for, at man ndr op pé systemets maksimale kapacitet, og at den minimumskursendring (tick size), der kan
anvendes pa markedet, begraenses og hdndhaves.«

c) Istk. 12 foretages folgende @ndringer:
i) Litra a) affattes siledes:

»a) forpligtelserne til at sikre, at regulerede markeders handelssystemer er fleksible og har en tilstrackkelig
kapacitet, med undtagelse af de forpligtelser, som vedrerer digital operationel modstandsdygtighedk.

i) Litra g) affattes sdledes:

»g) forpligtelserne til at sikre passende test af algoritmer, bortset fra test af digital operationel modstands-
dygtighed, med henblik pd at sikre, at algoritmiske handelssystemer, herunder algoritmiske hgjfrekvenshan-
delssystemer, ikke kan skabe eller bidrage til ureglementerede handelsvilkdr pa markedet.«

Artikel 7

ZAndring af direktiv (EU) 2015/2366

[ direktiv (EU) 2015/2366 foretages folgende andringer:
1) Artikel 3, litra j), affattes saledes:

») tjenester leveret af udbydere af tekniske tjenester, der understatter udbuddet af betalingstjenester, uden at udbyderne
pa noget tidspunkt kommer i besiddelse af de midler, som skal overfores, herunder behandling og lagring af data,
tillidsskabende tjenester og tjenester til beskyttelse af privatlivets fred, autentifikation af data og enheder, levering af
informations- og kommunikationsteknologi (IKT) og kommunikationsnetveark, levering og vedligeholdelse af
terminaler og anordninger til brug for betalingstjenester, med undtagelse af betalingsinitieringstjenester og
kontooplysningstjenester.

2) lartikel 5, stk. 1, foretages folgende @ndringer:
a) I forste afsnit foretages folgende @ndringer:
i) Litra e) affattes sdledes:

»e) en beskrivelse af ansggerens forvaltningsordninger og interne kontrolmekanismer, herunder administrative,
risikostyringsmaessige og regnskabsmaessige procedurer samt ordninger for brug af IKT-tjenester i
overensstemmelse med Europa-Parlamentets og Rédets forordning (EU) 2022/2554 (*), der dokumenterer,
at disse forvaltningsordninger og interne kontrolmekanismer er proportionale, passende, forsvarlige og
tilstraekkelige

(*) Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor og om @ndring af forordning (EF) nr. 1060/2009, (EU)
nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011 (EUT L 333 af 27.12.2022, 5. 1).«

i) Litra f) affattes siledes:

»f) en beskrivelse af den procedure, der er indfert for at hdndtere og folge op pd sikkerhedshandelser og
sikkerhedsrelaterede kundeklager, herunder en ordning for indberetning af handelser, hvori der er taget
hejde for betalingsinstituttets indberetningsforpligtelser, jf. kapitel Il i forordning (EU) 2022/255 4.
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iii) Litra h) affattes saledes:
»h) en beskrivelse af ordningerne for forretningskontinuitet, herunder en klar fastleggelse af de kritiske
funktioner, effektive politikker og planer for IKT-driftsstabilitet og planer for IKT-indsats- og genopretning
og en procedure til regelmaessigt at teste og evaluere, om sddanne planer er tilstraekkelige og effektive, i
overensstemmelse med forordning (EU) 2022/2554«.
b) Tredje afsnit affattes sdledes:
»Det skal i tilknytning til de i forste afsnits litra j) omhandlede sikkerhedskontrolforanstaltninger og begrensende
foranstaltninger angives, hvordan de sikrer et hejt niveau af digital operationel modstandsdygtighed i
overensstemmelse med kapitel II i forordning (EU) 2022/2554, navnlig med hensyn til teknisk sikkerhed og
databeskyttelse, herunder vedrgrende de software- og IKT-systemer, der anvendes af ansegeren eller de
virksomheder, som ansegeren outsourcer hele eller dele af sine aktiviteter til. Disse foranstaltninger skal ogsd
omfatte de sikkerhedsforanstaltninger, der er fastsat i dette direktivs artikel 95, stk. 1. Foranstaltningerne skal tage
hejde for EBA’s retningslinjer om sikkerhedsforanstaltninger som omhandlet i dette direktivs artikel 95, stk. 3, ndr
de foreligger.«
3) Artikel 19, stk. 6, andet afsnit, affattes sdledes:
»igtige driftsmeessige funktioner, herunder IKT-systemer, mé ikke outsources pa en made, der i vasentlig grad forringer
kvaliteten af betalingsinstituttets interne kontrol og de kompetente myndigheders mulighed for at kunne overvige og
spore, om betalingsinstituttet overholder alle forpligtelserne i dette direktiv.«
4) Tartikel 95, stk. 1, tilfojes folgende afsnit:
»Forste afsnit bergrer ikke anvendelsen af kapitel II i forordning (EU) 2022/2554 pa:
a) betalingstjenesteudbydere som omhandlet i dette direktivs artikel 1, stk. 1, litra a), b) og d)
b) kontooplysningstjenesteudbydere, jf. dette direktivs artikel 33, stk. 1
c) betalingsinstitutter, der er undtaget i henhold til dette direktivs artikel 32, stk. 1, og
d) e-pengeinstitutter, der er omfattet af en undtagelse, som omhandlet i artikel 9, stk. 1, i direktiv 2009/110/EF.c
5) Tartikel 96 tilfojes folgende stykke:
»7. Medlemsstaterne sikrer, at naerverende artikels stk. 1-5 ikke finder anvendelse pa:
a) betalingstjenesteudbydere som omhandlet i dette direktivs artikel 1, stk. 1, litra a), b) og d)
b) kontooplysningstjenesteudbydere, jf. dette direktivs artikel 33, stk. 1
¢) betalingsinstitutter, der er undtaget i henhold til dette direktivs artikel 32, stk. 1, og
d) e-pengeinstitutter, der er omfattet af en undtagelse som omhandlet i artikel 9, stk. 1, i direktiv 2009/110/EF.«
6) Artikel 98, stk. 5, affattes sdledes:
»5.  EBA gennemgdr og ajourferer om nedvendigt regelmaessigt de reguleringsmaessige tekniske standarder i

overensstemmelse med artikel 10 i forordning (EU) nr. 1093/2010 for bla. at tage hejde for innovation og den
teknologiske udvikling og for bestemmelserne i kapitel II i forordning (EU) 2022/2554.«

Artikel 8

Andring af direktiv (EU) 2016/2341
Artikel 21, stk. 5, i direktiv (EU) 2016/2341 affattes saledes:

»5.  Medlemsstaterne sikrer, at IORPer traeffer passende foranstaltninger til at sikre kontinuitet og regelmessighed i
udevelsen af deres virksomhed, herunder udarbejdelse af beredskabsplaner. IORPer anvender med henblik herpad
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hensigtsmeassige og rimeligt afpassede systemer, ressourcer og procedurer og opretter og styrer navnlig net- og
informationssystemer i overensstemmelse med Europa-Parlamentets og Rédets forordning (EU) 2022/2554 (*), hvis
det er relevant.

(*) Europa-Parlamentets og Rédets forordning (EU) 2022/2554 af 14. december 2022 om digital operationel modstands-
dygtighed i den finansielle sektor og om endring af forordning (EF) nr. 1060/2009, (EU) nr. 648/2012, (EU)
nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011 (EUTL 333 af 27.12.2022, 5. 1).c

Artikel 9
Gennemforelse

1. Medlemsstaterne vedtager og offentligger senest den 17. januar 2025 de bestemmelser, der er nedvendige for at
efterkomme dette direktiv. De underretter straks Kommissionen herom.

De anvender disse bestemmelser fra den 17. januar 2025.

Disse bestemmelser skal ved vedtagelsen indeholde en henvisning til dette direktiv eller skal ved offentliggarelsen ledsages af
en sddan henvisning. De narmere regler for henvisningen fastsettes af medlemsstaterne.

2. Medlemsstaterne meddeler Kommissionen teksten til de vigtigste nationale love og bestemmelser, som de udsteder pa
det omrade, der er omfattet af dette direktiv.
Artikel 10
Ikrafttreeden

Dette direktiv treeder i kraft pd tyvendedagen efter offentliggorelsen i Den Europeeiske Unions Tidende.

Artikel 11
Adressater
Dette direktiv er rettet til medlemsstaterne.
Udfeerdiget i Strasbourg, den 14. december 2022.
Pd Europa-Parlamentets veghe Pd Rddets vegne
R. METSOLA M. BEK

Formand Formand
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EUROPA-PARLAMENTETS OG RADETS DIREKTIV (EU) 2022/2557
af 14. december 2022
om kritiske enheders modstandsdygtighed og om ophzvelse af Rddets direktiv 2008/114/EF

(E@S-relevant tekst)

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPAISKE UNION HAR —

under henvisning til traktaten om Den Europaeiske Unions funktionsméde, serlig artikel 114,
under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale parlamenter,

under henvisning til udtalelse fra Det Europaiske @konomiske og Sociale Udvalg (1),

under henvisning til udtalelse fra Regionsudvalget (%),

efter den almindelige lovgivningsprocedure (*), og

ud fra folgende betragtninger:

(1)  Kritiske enheder spiller som leveranderer af vaesentlige tjenester en uundveerlig rolle med hensyn til opretholdelse af
vitale samfundsmessige funktioner eller ekonomiske aktiviteter pd det indre marked i en stadig mere indbyrdes
athangig EU-gkonomi. Det er derfor vigtigt at fastlegge en EU-ramme med det formal at bade styrke kritiske
enheders modstandsdygtighed pé det indre marked ved at fastsatte harmoniserede minimumsregler og bistd dem
gennem sammenhangende og malrettede stotte- og tilsynsforanstaltninger.

(2)  Rédets direktiv 2008/114/EF () indeholder bestemmelser om en procedure for udpegning af europeaisk kritisk
infrastruktur i energi- og transportsektoren, hvis forstyrrelse eller edeleggelse vil fa betydelig grenseoverskridende
indvirkning pd mindst to medlemsstater. Naevnte direktiv fokuserer udelukkende pd beskyttelse af sddan
infrastruktur. Den evaluering af direktiv 2008/114/EF, der blev foretaget i 2019, viste imidlertid, at pd grund af den
stadig mere indbyrdes forbundne og graenseoverskridende karakter af operationer, der anvender kritisk infrastruktur,
er beskyttelsesforanstaltninger vedrerende individuelle aktiver i sig selv utilstraekkelige til at forhindre alle
forstyrrelser. Det er derfor ngdvendigt at aendre tilgangen til sikring af, at der tages bedre hensyn til risici, at kritiske
enheders rolle og opgaver som leveranderer af tjenester, der er vasentlige for det indre markeds funktion, defineres
bedre og er sammenhangende, og at der vedtages EU-regler for at styrke kritiske enheders modstandsdygtighed.

(") EUT C 286 af 16.7.2021,s. 170.

(%) EUT C 440 af 29.10.2021, 5. 99.

() Europa-Parlamentets holdning af 22.11.2022 (endnu ikke offentliggjort i EUT) og Radets afgorelse af 8.12.2022.

(*) Rédets direktiv 2008/114/EF af 8. december 2008 om indkredsning og udpegning af europaeisk kritisk infrastruktur og vurdering af

behovet for at beskytte den bedre (EUT L 345 af 23.12.2008, s. 75).
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Kritiske enheder ber vare i stand til at styrke deres evne til at forebygge, beskytte mod, reagere pa, modstd, atbede,
absorbere, tilpasse sig til og komme pd fode igen efter hendelser, der har potentiale til at forstyrre leveringen af
vasentlige tjenester.

(3)  Selv om en rakke foranstaltninger pd EU-plan, sisom det europaiske program for beskyttelse af kritisk infrastruktur,
og pé nationalt plan har til formal at stette beskyttelsen af kritisk infrastruktur i Unionen, ber der geres mere for
bedre at udstyre de enheder, der driver sidan infrastruktur, til at hindtere risiciene for deres drift, som kunne fore til
forstyrrelse i leveringen af vaesentlige tjenester. Der bor ogsd geres mere for bedre at udstyre sddanne enheder, da der
foreligger et dynamisk trusselsbillede, der omfatter voksende hybride trusler og terrortrusler, og voksende indbyrdes
atheengighed mellem infrastruktur og sektorer. Desuden er der en oget fysisk risiko som felge af naturkatastrofer og
klimazndringer, hvilket intensiverer hyppigheden og omfanget af ekstreme vejrforhold og medferer langsigtede
andringer i de gennemsnitlige klimaforhold, der kan reducere visse infrastrukturtypers kapacitet, effektivitet og
levetid, hvis foranstaltninger til klimatilpasning ikke er pa plads. Endvidere er det indre marked kendetegnet ved
fragmentering med hensyn til identifikation af kritiske enheder, fordi relevante sektorer og kategorier af enheder
ikke anerkendes konsekvent som kritiske i alle medlemsstaterne. Dette direktiv ber derfor opna et solidt harmonise-
ringsniveau med hensyn til de sektorer og kategorier af enheder, der er omfattet af dets anvendelsesomréde.

(4)  Visse sektorer af gkonomien, sdsom energi- og transportsektorerne, er allerede reguleret gennem sektorspecifikke
EU-retsakter, men disse retsakter indeholder bestemmelser, der kun vedrgrer visse aspekter af modstandsdygtigheden
af enheder, som opererer inden for disse sektorer. For at hdndtere modstandsdygtigheden af de enheder, der er
kritiske for et velfungerende indre marked, pa en omfattende made skaber dette direktiv en overordnet ramme, der
tager hejde for kritiske enheders modstandsdygtighed over for alle farer, hvad enten de er naturlige eller
menneskeskabte, haeendelige eller tilsigtede.

(5)  Den voksende indbyrdes afth@ngighed mellem infrastruktur og sektorer er resultatet af et stadig mere greenseover-
skridende og indbyrdes athangigt net af tjenester, der anvender negleinfrastruktur i hele Unionen, i sektorerne
energi, transport, bankveasen, drikkevand, spildevand, produktion, tilvirkning og distribution af fedevarer, sundhed,
rummet, finansiel markedsinfrastruktur og digital infrastruktur samt i visse aspekter af sektoren for offentlig
forvaltning. Rumsektoren er omfattet af dette direktivs anvendelsesomrade med hensyn til levering af visse tjenester,
der er afhengige af jordbaseret infrastruktur, som ejes, forvaltes og drives af enten medlemsstaterne eller private
parter; derfor er infrastruktur, der ejes, forvaltes eller drives af eller pd vegne af Unionen som led i dens
rumprogram, ikke omfattet af dette direktivs anvendelsesomrade.

Hvad angér energisektoren og navnlig metoderne til produktion og transmission af elektricitet (med hensyn til
elforsyning), er det underforstdet, at elproduktion, for sd vidt det skennes hensigtsmaessigt, kan inkludere eltransmis-
sionsdele af kernekraftvaerker uden at inkludere de specifikt nukleare elementer, der er omfattet af traktater og
EU-retten, herunder relevante EU-retsakter vedrerende kernekraft. Processen for identifikation af kritiske enheder i
fedevaresektoren bar pd passende vis afspejle det indre markeds karakter i denne sektor og de omfattende EU-regler
vedrerende de generelle principper og krav for fodevareret og fedevaresikkerhed. For at sikre, at der er en
forholdsmassig tilgang og for pd passende vis at afspejle disse enheders rolle og betydning pa nationalt plan ber
kritiske enheder derfor kun identificeres blandt fedevarevirksomheder, hvad enten de er med eller uden gevinst for
gje, og uanset om de er offentlige eller private, som udelukkende beskaftiger sig med logistik, engrosdistribution og
industriel produktion og tilvirkning i stor skala med en betydelig markedsandel som observeret pa nationalt plan.
Disse indbyrdes athengighedsforhold betyder, at enhver forstyrrelse af vasentlige tjenester, selv en, der oprindeligt
var begranset til én enhed eller én sektor, kan have kaskadevirkninger mere generelt, hvilket potentielt kan fore til
en vidtrekkende og langsigtet negativ indvirkning pa leveringen af tjenester pa hele det indre marked. Store kriser,
sdsom covid-19-pandemien, har vist, at vores stadig mere indbyrdes afhangige samfund er sdrbare over for risici
med stor indvirkning og lav sandsynlighed.
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(6)  De enheder, der er involveret i levering af vasentlige tjenester, er i stigende grad underlagt forskellige krav i henhold
til national ret. Det forhold, at nogle medlemsstater stiller mindre strenge sikkerhedskrav til disse enheder, forer ikke
kun til forskellige grader af modstandsdygtighed, men risikerer ogsé at have negativ indvirkning pa opretholdelsen af
vitale samfundsmessige funktioner eller gkonomiske aktiviteter i hele Unionen og ferer til hindringer for et
velfungerende indre marked. Investorer og virksomheder kan stotte sig til og stole pé kritiske enheder, der er
modstandsdygtige, og pélidelighed og tillid er hjernestenene i et velfungerende indre marked. Enheder af samme
type betragtes som kritiske i nogle medlemsstater, men ikke i andre, og de enheder, der er identificeret som kritiske,
er underlagt forskellige krav i forskellige medlemsstater. Dette medferer en yderligere og unedvendig administrativ
byrde for virksomheder, der opererer pa tveers af granserne, navnlig for virksomheder, der er aktive i medlemsstater
med strengere krav. En EU-ramme vil derfor ogsd skabe lige konkurrencevilkar for kritiske enheder i hele Unionen.

(7)  Det er nedvendigt at fastsatte harmoniserede minimumsregler for at sikre leveringen af vaesentlige tjenester pa det
indre marked, styrke kritiske enheders modstandsdygtighed og forbedre det grenseoverskridende samarbejde
mellem kompetente myndigheder. Det er vigtigt, at disse regler er fremtidssikrede med hensyn til udformning og
gennemforelse, samtidig med at der gives mulighed for den nedvendige fleksibilitet. Det er ogsd afgerende at
forbedre kritiske enheders kapacitet til at levere vaesentlige tjenester i lyset af en rackke forskellige risici.

(8)  For at opnd en hej grad af modstandsdygtighed ber medlemsstaterne identificere kritiske enheder, som vil veere
underlagt specifikke krav og specifikt tilsyn og som vil ydes sarlig stotte og vejledning over for alle relevante risici.

(9) I betragtning af betydning af cybersikkerhed for kritiske enheders modstandsdygtighed og af hensyn til konsistens
ber der i videst muligt omfang sikres en sammenhangende tilgang mellem dette direktiv og Europa-Parlamentets og
Rédets direktiv (EU) 2022/2555 (). Ilyset af cyberrisicis ogede hyppighed og sarlige karakteristika palagger direktiv
(EU) 2022/2555 en lang raekke enheder omfattende krav for at sikre deres cybersikkerhed. Da cybersikkerhed
behandles tilstrakkeligt i direktiv (EU) 2022/2555, ber de sporgsmdl, der er omfattet af navnte direktiv, udelukkes
fra nervarende direktivs anvendelsesomrade, uden at det bergrer den sarlige ordning for enheder i sektoren for
digital infrastruktur.

(10) Hvor bestemmelser i sektorspecifikke EU-retsakter kraever, at kritiske enheder traffer foranstaltninger for at styrke
deres modstandsdygtighed, og hvor disse krav er anerkendt af medlemsstaterne som svarende mindst til de
tilsvarende forpligtelser i dette direktiv, ber de relevante bestemmelser i dette direktiv ikke finde anvendelse for at
undga dobbeltarbejde og unedvendige byrder. I sd fald ber de relevante bestemmelser i sidanne EU-retsakter finde
anvendelse. Hvis de relevante bestemmelser i dette direktiv ikke finder anvendelse, bor bestemmelserne om tilsyn og
handhavelse i dette direktiv heller ikke finde anvendelse.

(11) Dette direktiv bergrer ikke medlemsstaternes og deres myndigheders kompetencer med hensyn til administrativ
autonomi eller deres ansvar for at varetage national sikkerhed og forsvar eller deres befgjelse til at varetage andre
vasentlige statslige funktioner, navnlig vedrerende offentlig sikkerhed, territorial integritet og opretholdelse af lov
og orden. Udelukkelsen af offentlige forvaltningsenheder fra dette direktivs anvendelsesomrdde ber gzlde for
enheder, hvis aktiviteter hovedsageligt udferes pd omraderne national sikkerhed, offentlig sikkerhed, forsvar eller
retshindhavelse, herunder efterforskning, afslering og retsforfelgning af strafbare handlinger. Offentlige
forvaltningsenheder, hvis aktiviteter kun er marginalt relateret til disse omrdder, ber dog vare omfattet af dette
direktivs anvendelsesomrdde. Med henblik pé dette direktiv anses enheder med reguleringsbefgjelser ikke for at
udfere aktiviteter inden for retshdndhavelse, og de er derfor ikke pa dette grundlag udelukket fra dette direktivs
anvendelsesomrdde. Offentlige forvaltningsenheder, der er etableret i fellesskab med et tredjeland i
overensstemmelse med en international aftale, er udelukket fra dette direktivs anvendelsesomrdde. Dette direktiv
finder ikke anvendelse pd medlemsstaternes diplomatiske og konsulare missioner i tredjelande.

() Europa-Parlamentets og Radets direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til sikring af et hejt faelles
cybersikkerhedsniveau i hele Unionen, om andring af forordning (EU) nr. 910/2014 og direktiv (EU) 20181972 og om ophavelse af
direktiv (EU) 2016/1148 (NIS 2-direktiv) (se side 80 i denne EUT).
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Visse kritiske enheder udferer aktiviteter pd omrdderne national sikkerhed, offentlig sikkerhed, forsvar eller
retshdndhavelse, herunder efterforskning, afslering og retsforfolgning af strafbare handlinger, eller leverer
udelukkende tjenester til offentlige forvaltningsenheder, der hovedsageligt udfarer aktiviteter pd disse omrader. I
betragtning af medlemsstaternes ansvar for at varetage national sikkerhed og forsvar ber medlemsstater kunne
beslutte, at kritiske enheders forpligtelser fastsat i dette direktiv helt eller delvist ikke finder anvendelse pa disse
kritiske enheder, hvis de tjenester, som de leverer, eller de aktiviteter, som de udferer, hovedsageligt vedrorer
omrdderne national sikkerhed, offentlig sikkerhed, forsvar eller retshdndhzavelse, herunder efterforskning, afslering
og retsforfelgning af strafbare handlinger. Kritiske enheder, hvis tjenester eller aktiviteter kun er marginalt relaterede
til disse omrdder, bor stadig vaere omfattet af dette direktivs anvendelsesomrade. Ingen medlemsstat ber vere
forpligtet til at meddele oplysninger, hvis videregivelse vil stride mod vasentlige interesser med hensyn til dens
nationale sikkerhed. EU-regler eller nationale regler om beskyttelse af klassificerede informationer og hemmelighol-
delsesaftaler er relevante.

(12) For ikke at bringe national sikkerhed eller kritiske enheders sikkerhed og kommercielle interesser i fare bor adgang til
samt udveksling og hindtering af felsomme oplysninger foregd med omtanke og med serlig veegt pd de transmissi-
onskanaler og lagringskapaciteter, der anvendes.

(13) Med henblik pé at sikre en samlet tilgang til kritiske enheders modstandsdygtighed ber hver medlemsstat have en
strategi for styrkelse af kritiske enheders modstandsdygtighed pa plads (»strategienc). Strategien ber fastsatte de
strategiske mdl og politikforanstaltninger, der skal gennemfores. Af hensyn til sammenhang og effektivitet ber
strategien udformes sdledes, at de uden problemer kan integrere eksisterende politikker, og sé vidt muligt bygge pa
eksisterende nationale og sektorspecifikke strategier, planer eller lignende dokumenter. For at opnd en samlet tilgang
ber medlemsstaterne sikre, at deres strategier skaber en politikramme for eget koordinering mellem de kompetente
myndigheder i henhold til dette direktiv og de kompetente myndigheder i henhold til direktiv (EU) 2022/2555 i
forbindelse med udveksling af oplysninger om cybersikkerhedsrisici, cybertrusler og cyberhaendelser og
ikkecyberrisici, -trusler og -handelser samt i forbindelse med udferelse af tilsynsopgaver. Nar medlemsstaterne
indferer deres strategier, ber medlemsstaterne tage beherigt hensyn til den hybride karakter af trusler mod kritiske
enheder.

(14) Medlemsstaterne ber meddele Kommissionen deres strategier og vasentlige ajourforinger heraf, navnlig for at saette
Kommissionen i stand til at vurdere, om dette direktiv anvendes korrekt for sd vidt angdr politiktilgange til kritiske
enheders modstandsdygtighed pa nationalt plan. Strategierne vil, hvor det er nedvendigt, kunne meddeles som
klassificerede informationer. Kommissionen ber udarbejde en sammenfattende rapport om de strategier, som
medlemsstaterne har meddelt, der skal tjene som grundlag for udvekslinger med henblik péd at identificere bedste
praksis og spergsmél af falles interesse inden for rammerne af en Gruppe for Kritiske Enheders Modstands-
dygtighed. P4 grund af den felsomme karakter af de samlede oplysninger, der vil veere indeholdt i den
sammenfattende rapport, uanset om de er klassificerede eller ¢j, ber Kommissionen forvalte den sammenfattende
rapport med et passende niveau af opmarksomhed med hensyn til kritiske enheders, medlemsstaters og Unionens
sikkerhed. Den sammenfattende rapport og strategierne ber beskyttes mod ulovlige eller ondsindede handlinger og
ber kun vare tilgeengelige for bemyndigede personer med henblik pa at opfylde malene i dette direktiv. Meddelelsen
af strategierne og veasentlige ajourferinger heraf ber ogsd hjelpe Kommissionen med at forstd udviklingen i
tilgangene til kritiske enheders modstandsdygtighed og bidrage til overvigningen af dette direktivs indvirkning og
merveardi, som Kommissionen regelmessigt skal gennemga.

(15) Medlemsstaternes tiltag til at identificere og bidrage til at sikre kritiske enheders modstandsdygtighed ber folge en
risikobaseret tilgang, hvor der fokuseres pd de enheder, der er mest relevante for udferelsen af vitale
samfundsmeessige funktioner eller gkonomiske aktiviteter. For at sikre en sdan madlrettet tilgang ber hver
medlemsstat inden for en harmoniseret ramme foretage en vurdering af de relevante naturlige og menneskeskabte
risici, herunder tvearsektorielle eller graenseoverskridende risici, der vil kunne pévirke leveringen af vaesentlige
tjenester, herunder ulykker, naturkatastrofer, folkesundhedskriser sésom pandemier og hybride trusler eller andre
antagonistiske trusler, herunder terrorhandlinger, kriminel infiltration og sabotage (xmedlemsstatsrisikovurderinge).
Néir medlemsstaterne foretager medlemsstatsrisikovurderinger, ber de tage hensyn til andre generelle eller
sektorspecifikke risikovurderinger, der er foretaget i henhold til andre EU-retsakter, og til omfanget af athengighed
mellem sektorer, herunder af sektorer i andre medlemsstater og tredjelande. Resultaterne af medlemsstatsrisikovur-
deringer ber anvendes til at identificere kritiske enheder og bisté disse enheder med at opfylde deres modstandsdyg-
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tighedskrav. Dette direktiv finder kun anvendelse pd medlemsstater og kritiske enheder, der opererer i Unionen. Ikke
desto mindre vil den ekspertise og viden, der genereres af kompetente myndigheder, navnlig gennem risikovur-
deringer, og af Kommissionen, navnlig gennem forskellige former for stotte og samarbejde, kunne anvendes, hvor
det er relevant og i overensstemmelse med de galdende retlige instrumenter, til fordel for tredjelande, navnlig dem i
Unionens umiddelbare neeromréde, ved at bidrage til eksisterende samarbejde om modstandsdygtighed.

(16) For at sikre, at alle relevante enheder er omfattet af dette direktivs modstandsdygtighedskrav, og for at mindske

forskellene i denne henseende er det vigtigt at fastsaette harmoniserede regler, der muliggar en konsekvent
identifikation af kritiske enheder i hele Unionen, samtidig med at medlemsstaterne ogsd fir mulighed for i
tilstraekkelig grad at afspejle disse enheders rolle og betydning pé nationalt plan. Ved anvendelse af de kriterier, der
er fastlagt i dette direktiv, bor hver medlemsstat identificere enheder, der leverer en eller flere veasentlige tjenester,
og som opererer og har kritisk infrastruktur, der er beliggende pd dens omrade. En enhed ber anses for at operere
pd en medlemsstats omrade, hvor den udferer de aktiviteter, der er nedvendige for den eller de pagaldende
vaesentlige tjenester, og hvor enhedens kritiske infrastruktur, som anvendes til at levere den eller de pagaldende
tjenester, er beliggende. Hvis der ikke er nogen enhed, der opfylder disse kriterier i en medlemsstat, ber den
pgzldende medlemsstat ikke vaere forpligtet til at identificere en kritisk enhed i den tilsvarende sektor eller
delsektor. Af hensyn til effektivitet, virkningsfuldhed, konsistens og retssikkerhed bar der fastsattes passende regler
med hensyn til underretning af enheder om, at de er identificeret som kritiske enheder.

(17) Medlemsstaterne ber pa en madde, der opfylder malene i dette direktiv, forelegge Kommissionen en liste over

vaesentlige tjenester, antallet af kritiske enheder, som er identificeret for hver sektor og delsektor anfert i bilaget og
for den eller de vaesentlige tjenester, som hver enhed leverer, og sifremt sddanne anvendes, terskler. Det ber vare
muligt at fremlaegge terskler som sddan eller i ssmmenfattet form, hvorved forstds, at oplysningerne kan geares til
genstand for en gennemsnitsberegning efter geografisk omrade, ar, sektor, delsektor eller andre metoder og kan
omlfatte oplysninger om omfanget af de forelagte indikatorer.

(18) Der bar fastlegges kriterier for bestemmelse af betydningen af en forstyrrende virkning som felge af en hendelse.

Disse kriterier ber vare baseret pd kriterierne i Europa-Parlamentets og Radets direktiv (EU) 2016/1148 (°) for at
udnytte medlemsstaternes indsats for at identificere operatorer af vasentlige tjenester som defineret i naevnte
direktiv og de erfaringer, der er gjort i denne forbindelse. Starre kriser, sisom covid-19-pandemien, har vist, hvor
vigtigt det er at segrge for forsyningskedesikkerhed, og har pavist, hvordan forstyrrelse heraf kan have negativ
gkonomisk og samfundsmessig indvirkning inden for en lang rakke sektorer og pd tvaers af grenserne.
Medlemsstaterne ber derfor ogsd i det omfang, det er muligt, overveje virkningerne pa forsyningskeden, nir de
fastslar i hvilket omfang andre sektorer og delsektorer ath@nger af de veaesentlige tjenester, der udbydes af en kritisk
enhed.

(19) I overensstemmelse med galdende EU-ret og national ret, herunder Europa-Parlamentets og Rédets forordning (EU)

2019/452 (), som fastleegger et regelseet for screening af udenlandske direkte investeringer i Unionen, skal den
potentielle trussel, som udenlandsk ejerskab af kritisk infrastruktur i Unionen udger, anerkendes, idet tjenester,
gkonomien og EU-borgernes frie bevagelighed og sikkerhed er athangige af velfungerende kritisk infrastruktur.

(20) I henhold til direktiv (EU) 2022/2555 skal enheder, der tilherer sektoren for digital infrastruktur, og som kunne

betragtes som kritiske enheder i henhold til nervarende direktiv, traeffe passende og forholdsmassige tekniske,
operationelle og organisatoriske foranstaltninger for at styre risiciene for sikkerheden i net- og informationssystemer
samt underrette om vesentlige handelser og cybertrusler. Da trusler mod sikkerheden i net- og informations-
systemer kan have forskellig oprindelse, anvender direktiv (EU) 2022/2555 en tilgang, der omfatter alle farer, og
som omfatter net- og informationssystemers modstandsdygtighed samt disse systemers fysiske komponenter og
fysiske miljg.

Europa-Parlamentets og Rédets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et hejt felles
sikkerhedsniveau for net- og informationssystemer i hele Unionen (EUT L 194 af 19.7.2016, s. 1).

Europa-Parlamentets og Radets forordning (EU) 2019/452 af 19. marts 2019 om et regelsat for screening af udenlandske direkte
investeringer i Unionen (EUT L 79 I af 21.3.2019, s. 1).
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Eftersom kravene i forbindelse hermed i direktiv (EU) 2022/2555 mindst svarer til de tilsvarende forpligtelser i
narverende direktiv, ber forpligtelserne i artikel 11 og kapitel III, IV og VI i narvarende direktiv ikke finde
anvendelse pd enheder, der tilhorer sektoren for digital infrastruktur, for at undgd dobbeltarbejde og unedvendige
administrative byrder. I betragtning af den betydning, som tjenester, der leveres af enheder, der tilherer den digitale
infrastruktursektor, har for kritiske enheder, der tilhorer alle andre sektorer, bor medlemsstaterne imidlertid pa
grundlag af kriterierne og ved anvendelse af proceduren i dette direktiv identificere enheder, der tilhgrer sektoren
for digital infrastruktur, som kritiske enheder. Derfor ber strategierne, medlemsstatsrisikovurderingerne og stettefor-
anstaltningerne fastsat i dette direktivs kapitel II finde anvendelse. Medlemsstaterne ber kunne vedtage eller
opretholde bestemmelser i national ret for at opnd en hgjere grad af modstandsdygtighed for disse kritiske enheder,
forudsat at disse bestemmelser er i overensstemmelse med galdende EU-ret.

(21) IEU-retten om finansielle tjenesteydelser fastsattes omfattende krav til finansielle enheder om at handtere alle risici,
som de stir over for, herunder operationelle risici, og sikre forretningskontinuitet. Denne ret omfatter Europa-
Parlamentets og Rédets forordning (EU) nr. 648/2012 (), (EU) nr. 575/2013 (°) og (EU) nr. 600/2014 (**) og
Europa-Parlamentets og Radets direktiv 2013/36/EU (') og 2014/65/EU ('}). Denne retlige ramme suppleres med
Europa-Parlamentets og Rédets forordning (EU) 2022/2554 (), som fastsetter krav til finansielle enheder om at
styre risici i forbindelse med informations- og kommunikationsteknologi (IKT), herunder vedrerende beskyttelse af
fysisk IKT-infrastruktur. Eftersom disse enheders modstandsdygtighed derfor er fuldt ud dakket, ber artikel 11 og
kapitel III, IV og VI i dette direktiv ikke finde anvendelse pd disse enheder for at undgd dobbeltarbejde og
ungdvendige administrative byrder.

[ betragtning af den betydning, som tjenester, der leveres af enheder i den finansielle sektor, har for kritiske enheder,
der tilhgrer alle andre sektorer, bor medlemsstaterne imidlertid pd grundlag af kriterierne og ved anvendelse af
proceduren i dette direktiv identificere enheder i den finansielle sektor som kritiske enheder. Derfor ber strategierne,
medlemsstatsrisikovurderingerne og stetteforanstaltningerne fastsat i dette direktivs kapitel II finde anvendelse.
Medlemsstaterne bor kunne vedtage eller opretholde bestemmelser i national ret for at opnd en hgjere grad af
modstandsdygtighed for disse kritiske enheder, forudsat at disse bestemmelser er i overensstemmelse med geldende
EU-ret.

(22) Medlemsstaterne ber udpege eller oprette myndigheder, der har kompetence til at fore tilsyn med anvendelsen af og
om nedvendigt hdndhave reglerne i dette direktiv, og sikre, at disse myndigheder har tilstraekkelige befgjelser og
ressourcer. I lyset af forskellene i nationale forvaltningsstrukturer, for at sikre allerede eksisterende sektorspecifikke
ordninger eller EU-tilsyns- og reguleringsorganer og for at undgd dobbeltarbejde ber medlemsstaterne kunne
udpege eller oprette mere end én kompetent myndighed. Hvis medlemsstaterne udpeger eller opretter mere end én
kompetent myndighed, ber de klart afgrense de bererte myndigheders respektive opgaver og sikre, at de
samarbejder gnidningslest og effektivt. Alle kompetente myndigheder ber ogsd samarbejde mere generelt med
andre relevante myndigheder, bdde pa EU-plan og nationalt plan.

() Europa-Parlamentets og Radets forordning (EU) nr. 648/2012 af 4. juli 2012 om OTC-derivater, centrale modparter og transaktions-
registre (EUT L 201 af 27.7.2012, 5. 1).

() Europa-Parlamentets og Rddets forordning (EU) nr. 575/2013 af 26. juni 2013 om tilsynsmaessige krav til kreditinstitutter og om
@ndring af forordning (EU) nr. 648/2012 (EUT L 176 af 27.6.2013, s. 1).

(") Europa-Parlamentets og Rédets forordning (EU) nr. 600/2014 af 15. maj 2014 om markeder for finansielle instrumenter og om
endring af forordning (EU) nr. 648/2012 (EUT L 173 af 12.6.2014, s. 84).

(") Europa-Parlamentets og Rédets direktiv 2013/36/EU af 26. juni 2013 om adgang til at udeve virksomhed som kreditinstitut og om

tilsyn med kreditinstitutter og investeringsselskaber, om @ndring af direktiv 2002/87/EF og om ophevelse af direktiv 2006/48/EF

0g 2006/49[EF (EUT L 176 af 27.6.2013, s. 338).

Europa-Parlamentets og Ridets direktiv 2014/65/EU af 15. maj 2014 om markeder for finansielle instrumenter og om @ndring af

direktiv 2002/92EF og direktiv 2011/61/EU (EUT L 173 af 12.6.2014, s. 349).

Europa-Parlamentets og Ridets forordning (EU) 2022/2554 af 14. december 2022 om digital operationel modstandsdygtighed i den

finansielle sektor og om @ndring af forordning (EF) nr. 1060/2009, (EU) nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og (EU)

2016/1011 (se side 1 i denne EUT).

N
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(23) For at lette greenseoverskridende samarbejde og kommunikation og muliggere en effektiv gennemforelse af dette
direktiv ber hver medlemsstat, uden at dette bergrer kravene i sektorspecifikke EU-retsakter, udpege et centralt
kontaktpunkt med ansvar for at koordinere spergsmal vedrerende kritiske enheders modstandsdygtighed og
granseoverskridende samarbejde pd EU-plan i denne henseende, hvis relevant inden for en kompetent myndighed.
Hvert centralt kontaktpunkt ber holde kontakt med og koordinere kommunikationen, hvor det er relevant, med sin
medlemsstats kompetente myndigheder, med andre medlemsstaters centrale kontaktpunkter og med Gruppen for
Kritiske Enheders Modstandsdygtighed.

(24) De kompetente myndigheder i henhold til dette direktiv, og de kompetente myndigheder i henhold til direktiv (EU)
2022/2555, ber samarbejde og udveksle oplysninger om cybersikkerhedsrisici, cybertrusler og cyberhandelser og
ikkecyberrisici, -trusler og -heendelser, som berorer kritiske enheder, samt i forhold til relevante foranstaltninger, der
er truffet af de kompetente myndigheder i henhold til nerverende direktiv og de kompetente myndigheder i
henhold til direktiv (EU) 2022/2555 Det er vigtigt, at medlemsstaterne sikrer, at kravene i nervaerende direktiv og i
direktiv (EU) 20222555 gennemfores pd en komplementer méde, og at kritiske enheder ikke palagges en
administrativ byrde, der gar ud over, hvad der er nedvendigt for at nd malene i nervarende direktiv og navnte
direktiv.

(25) Medlemsstaterne ber stotte kritiske enheder, herunder dem, der kan betegnes som smd eller mellemstore
virksomheder, med at styrke deres modstandsdygtighed i overensstemmelse med medlemsstaternes forpligtelser i
dette direktiv, uden at dette bererer de kritiske enheders eget retlige ansvar for at sikre en sddan opfyldelse, og i
denne forbindelse hindre uforholdsmaessigt store administrative byrder. Medlemsstaterne vil navnlig kunne udvikle
vejledningsmaterialer og -metoder, stotte tilrettelaeggelse af ovelser for at afpreve kritiske enheders modstands-
dygtighed og yde radgivning og tilbyde uddannelse til personale i kritiske enheder. Hvor det er nedvendigt og
begrundet i almene hensyn, kan medlemsstaterne stille finansielle ressourcer til radighed og ber lette frivillig
udveksling af oplysninger og udveksling af god praksis mellem kritiske enheder, uden at det bergrer anvendelsen af
konkurrencereglerne i traktaten om Den Europaiske Unions funktionsméde (TEUF).

(26) For at styrke modstandsdygtigheden af kritiske enheder, som er identificeret af medlemsstaterne, og for at mindske
den administrative byrde for disse kritiske enheder ber de kompetente myndigheder konsultere hinanden, nér det er
hensigtsmeassigt, med henblik pd at sikre en konsistent anvendelse af dette direktiv. Disse konsultationer ber indledes
efter anmodning fra enhver interesseret kompetent myndighed og ber fokusere pa at sikre en konvergerende tilgang
til indbyrdes forbundne kritiske enheder, der anvender kritisk infrastruktur, som er fysisk sammenkoblet mellem to
eller flere medlemsstater, og som tilherer de samme koncerner eller selskabsstrukturer, eller som er blevet
identificeret i én medlemsstat og leverer vasentlige tjenester til eller i andre medlemsstater.

(27) Hvis bestemmelser i EU-retten eller national ret kraver, at kritiske enheder vurderer risici, der er relevante i
forbindelse med dette direktiv, og traffer foranstaltninger for at sikre deres egen modstandsdygtighed, ber der tages
tilstraekkeligt hensyn til disse krav med henblik pd at fere tilsyn med kritiske enheders overholdelse af dette direktiv.

(28) Kritiske enheder ber have en omfattende forstdelse af de relevante risici, som de er eksponeret for, og en pligt til at
analysere disse risici. Med henblik herpé ber de foretage risikovurderinger, nir det er nedvendigt i lyset af deres
sarlige omstendigheder og udviklingen af disse risici og under alle omstaeendigheder hvert fjerde ar, for at vurdere
alle relevante risici, der vil kunne forstyrre leveringen af deres vasentlige tjenester (kritiske enheders
risikovurdering«). Hvor kritiske enheder har foretaget andre risikovurderinger eller udarbejdet dokumenter i
henhold til forpligtelser i andre retsakter, der er relevante for deres risikovurdering, ber de kunne anvende disse
vurderinger og dokumenter til at opfylde kravene i dette direktiv vedrerende kritiske enheders risikovurdering. En
kompetent myndighed ber kunne erklere, at en eksisterende risikovurdering foretaget af en kritisk enhed, der
behandler de relevante risici og det relevante omfang af athangighed, helt eller delvist opfylder forpligtelserne i
dette direktiv.
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(29)

(30)

(31)

Kritiske enheder ber traeffe passende tekniske, sikkerhedsmaessige og organisatoriske foranstaltninger, der stdr i et
rimeligt forhold til de risici, som de stir over for, for at forebygge, beskytte mod, reagere pa, modstd, atbede,
absorbere, tilpasse sig til og komme péd fode igen efter en heandelse. Mens kritiske enheder ber treffe disse
foranstaltninger i overensstemmelse med dette direktiv, ber sddanne foranstaltningers nermere enkeltheder og
omfang afspejle de forskellige risici, som hver kritiske enhed har identificeret som led i sin risikovurdering, og de
serlige forhold, der gor sig geldende for en sidan enhed, pd en passende og forholdsmaessig made. For at fremme
en sammenhangende EU-tilgang ber Kommissionen efter hering af Gruppen for Kritiske Enheders Modstands-
dygtighed vedtage ikkebindende retningslinjer for nermere at preecisere disse tekniske, sikkerhedsmassige og
organisatoriske foranstaltninger. Medlemsstaterne ber sikre, at hver kritisk enhed udpeger en forbindelsesofficer
eller tilsvarende som kontaktpunkt for de kompetente myndigheder.

Af hensyn til effektivitet og ansvarlighed ber kritiske enheder under hensyntagen til de identificerede risici beskrive
de foranstaltninger, som de traffer, med en detaljeringsgrad, som i tilstreekkelig grad ndr malene om effektivitet og
ansvarlighed, i en plan for modstandsdygtighed eller i et eller flere dokumenter, der svarer til en plan for modstands-
dygtighed, og anvende denne plan i praksis. Hvis en kritisk enhed allerede har truffet tekniske, sikkerhedsmaessige og
organisatoriske foranstaltninger og udarbejdet dokumenter i henhold til andre retsakter, der er relevante for
modstandsdygtighedsstyrkende foranstaltninger i henhold til dette direktiv, ber den for at undgd dobbeltarbejde
kunne anvende disse foranstaltninger og dokumenter til at opfylde kravene med hensyn til modstandsdygtighedsfor-
anstaltninger i henhold til dette direktiv. For at undgé dobbeltarbejde bar en kompetent myndighed kunne erklere,
at en kritisk enheds eksisterende modstandsdygtighedsforanstaltninger, der tager hdnd om dens forpligtelse til at
treeffe tekniske, sikkerhedsmessige og organisatoriske foranstaltninger i henhold til dette direktiv, helt eller delvist
opfylder kravene i dette direktiv.

I Europa-Parlamentets og Radets forordning (EF) nr. 725/2004 (*%) og (EF) nr. 300/2008 (**) og Europa-Parlamentets
og Radets direktiv 2005/65[EF (*°) fastsaettes krav til enheder i luftfarts- og setransportsektoren med henblik pa at
forebygge handelser fordrsaget af ulovlige handlinger og modstéd og afbede folgerne af sddanne handelser. Selv om
de foranstaltninger, der kraeves i henhold til nerverende direktiv, er bredere med hensyn til de risici, der hdndteres,
og de typer af foranstaltninger, der skal traffes, ber kritiske enheder i disse sektorer i deres plan for modstands-
dygtighed eller tilsvarende dokumenter afspejle de foranstaltninger, der er truffet i henhold til disse andre
EU-retsakter. Kritiske enheder skal ogsé tage hensyn til Europa-Parlamentets og Ridets direktiv 2008/96/EF (7), som
indferer en vejnetvurdering med henblik pa at kortleegge risiciene for ulykker og en malrettet trafiksikkerhedsin-
spektion med henblik péd at afdakke farlige forhold, mangler og problemer, som eger risikoen for ulykker og
tilskadekomst, baseret pd besigtigelse af eksisterende veje eller vejstrakninger. Sikring af kritiske enheders
beskyttelse og modstandsdygtighed er af allerstorste betydning for jernbanesektoren, og kritiske enheder tilskyndes
til at henvise til ikkebindende retningslinjer og dokumenter om god praksis, der er udarbejdet under
sektorspecifikke arbejdsgange, sisom EU-sikkerhedsplatformen for jernbanepassagerer, der er oprettet ved
Kommissionens afgerelse 2018/C 232/03 (*¥), ndr de gennemforer modstandsdygtighedsforanstaltninger i henhold
til dette direktiv.

Risikoen for, at ansatte i kritiske enheder eller deres kontrahenter misbruger for eksempel deres adgangsret inden for
den kritiske enheds organisation til at skade og forvolde skade, giver anledning til stigende bekymring.
Medlemsstaterne ber derfor angive de betingelser, pd hvilke kritiske enheder i beherigt begrundede tilfelde og
under hensyntagen til medlemsstatsrisikovurderinger har tilladelse til at indgive anmodninger om baggrundskontrol
af personer, der tilhgrer specifikke kategorier af deres personale. Det bar sikres, at de relevante myndigheder
vurderer sidanne anmodninger inden for en rimelig frist og behandler dem i overensstemmelse med national ret og
nationale procedurer samt relevant og galdende EU-ret, herunder om beskyttelse af personoplysninger. For at
bekreefte identiteten af en person, der er genstand for en baggrundskontrol, er det hensigtsmassigt, at
medlemsstaterne kraever et identitetsbevis, sdsom et pas, et nationalt identitetskort eller en digital form for
identifikation, i overensstemmelse med galdende ret.

Europa-Parlamentets og Radets forordning (EF) nr. 725/2004 af 31. marts 2004 om bedre sikring af skibe og havnefaciliteter
(EUT L 129 af 29.4.2004, s. 6).

Europa-Parlamentets og Rédets forordning (EF) nr. 300/2008 af 11. marts 2008 om fzlles bestemmelser om sikkerhed inden for civil
luftfart og om ophavelse af forordning (EF) nr. 2320/2002 (EUT L 97 af 9.4.2008, s. 72).

Europa-Parlamentets og Radets direktiv 2005/6 5 EF af 26. oktober 2005 om bedre havnesikring (EUT L 310 af 25.11.2005, s. 28).
Europa-Parlamentets og Radets direktiv 2008/96/EF af 19. november 2008 om forvaltning af vejinfrastrukturens sikkerhed
(EUTL 319 af 29.11.2008, s. 59).

Kommissionens afgerelse af 29. juni 2018 om oprettelse af EU-sikkerhedsplatformen for togpassagerer 2018/C 232/03 (EUT C 232
af 3.7.2018, s. 10).
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(33)

(36)

)
(*)

)

Baggrundskontrol ber omfatte kontrol af strafferegistre for den pdgaldende person. Medlemsstaterne bar anvende
det europaiske informationssystem vedrgrende strafferegistre i overensstemmelse med procedurerne i Rddets
rammeafgorelse 2009/315/RIA () og, hvor det er relevant og finder anvendelse, Europa-Parlamentets og Radets
forordning (EU) 2019/816 (**) med henblik pd indhentning af oplysninger fra andre medlemsstaters strafferegistre.
Medlemsstaterne kan ogsd, hvor det er relevant og finder anvendelse, traekke pd anden generation af Schengeninfor-
mationssystemet (SIS II), der blev oprettet ved Europa-Parlamentets og Rédets forordning (EU) 2018/1862 (*),
efterretninger og alle andre tilgangelige objektive oplysninger, som madtte vare nedvendige for at fastsld, om den
bergrte person er egnet til at beklede den stilling, for hvilken den kritiske enhed har anmodet om en
baggrundskontrol.

Der ber oprettes en mekanisme til underretning om visse haendelser for at gore det muligt for de kompetente
myndigheder at reagere hurtigt og hensigtsmessigt pd haendelser og danne sig et samlet overblik over
indvirkningen, arten, drsagen og de mulige konsekvenser af haendelser, som kritiske enheder handterer. Kritiske
enheder ber uden unedigt ophold underrette de kompetente myndigheder om heendelser, der i betydelig grad
forstyrrer eller har potentiale til i betydelig grad at forstyrre leveringen af vaesentlige tjenester. Medmindre det
operationelt ikke er muligt, ber kritiske enheder indgive en forste underretning senest 24 timer efter, at de er blevet
opmarksomme pd en handelse. Den forste underretning ber kun indeholde de oplysninger, der er strengt
nedvendige for at gore den kompetente myndighed opmarksom pé handelsen og give den kritiske enhed mulighed
for at sege bistand, hvis det er ngdvendigt. En sddan underretning ber, hvor det er muligt, angive den formodede
drsag til hendelsen. Medlemsstaterne ber sikre, at kravet om at foretage denne forste underretning ikke afleder den
kritiske enheds ressourcer fra aktiviteter vedrerende hdndtering af haendelser, der ber prioriteres. Den forste
underretning ber, hvor det er relevant, efterfolges af en detaljeret rapport senest en méned efter haendelsen. Den
detaljerede rapport ber supplere den forste underretning og give et mere fuldstendigt overblik over haendelsen.

Standardisering ber fortsat primeart vaere en markedsstyret proces. Der kan imidlertid stadig veere situationer, hvor
det er hensigtsmassigt at kraeve overholdelse af specifikke standarder. Medlemsstaterne ber, hvor det er nyttigt,
tilskynde til anvendelse af europwiske og internationale standarder og tekniske specifikationer af relevans for de
sikkerheds- og modstandsdygtighedsforanstaltninger, som finder anvendelse pé kritiske enheder.

Selv om kritiske enheder generelt opererer som en del af et stadig mere sammenkoblet net af tjenester og
infrastruktur og ofte leverer veasentlige tjenester i mere end én medlemsstat, er nogle af disse kritiske enheder af
serlig betydning for Unionen og dens indre marked, fordi de leverer vaesentlige tjenester til eller i seks eller flere
medlemsstater og derfor vil kunne drage fordel af specifik stotte pd EU-plan. Der ber derfor fastsattes regler om
radgivende missioner for sddanne kritiske enheder af sarlig europaisk betydning. Disse regler berorer ikke reglerne
om tilsyn og hindhzvelse i dette direktiv.

Efter en begrundet anmodning fra Kommissionen eller en eller flere medlemsstater, hvortil eller hvori en vasentlig
tjeneste leveres, bor en medlemsstat, der har identificeret en kritisk enhed af sarlig europzisk betydning som kritisk
enhed, give Kommissionen visse oplysninger som fastsat dette direktiv, hvis der er behov for yderligere oplysninger
for at kunne rédgive den kritiske enhed om opfyldelse af dens forpligtelser i henhold til dette direktiv eller vurdere,
om den kritiske enhed af serlig europaisk betydning opfylder disse forpligtelser. Efter aftale med den medlemsstat,
der har identificeret den kritiske enhed af sarlig europisk betydning som kritisk enhed, bar Kommissionen kunne
tilrettelaegge en raddgivende mission for at vurdere de foranstaltninger, som den pagzldende enhed har truffet. For at
sikre, at sddanne rddgivende missioner gennemfares korrekt, bar der fastsattes supplerende regler, navnlig for de
radgivende missioners tilrettelaeggelse og gennemforelse, de opfelgende tiltag, der skal tages, og forpligtelserne for
berarte kritiske enheder af sarlig europzisk betydning. Raddgivende missioner ber, uden at det bergrer behovet for,

Rédets rammeafgorelse 2009/315/RIA af 26. februar 2009 om tilretteleeggelsen og indholdet af udvekslinger af oplysninger fra
strafferegistre mellem medlemsstaterne (EUT L 93 af 7.4.2009, s. 23).

Europa-Parlamentets og Rédets forordning (EU) 2019/816 af 17. april 2019 om oprettelse af et centralt system til bestemmelse af,
hvilke medlemsstater der ligger inde med oplysninger om straffedomme afsagt over tredjelandsstatsborgere og statslese personer
(ECRIS-TCN) for at supplere det europaiske informationssystem vedrerende strafferegistre, og om @ndring af forordning (EU)
2018/1726 (EUT L 135 af 22.5.2019, s. 1).

Europa-Parlamentets og Radets forordning (EU) 2018/1862 af 28. november 2018 om oprettelse, drift og brug af Schengeninformati-
onssystemet (SIS) pd omrddet politisamarbejde og strafferetligt samarbejde, om @ndring og ophavelse af Radets afgorelse
2007/533/RIA og om ophavelse af Europa-Parlamentets og Radets forordning (EF) nr. 1986/2006 og Kommissionens afgerelse
2010/261/EU (EUT L 312 af 7.12.2018, 5. 56).
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at den medlemsstat, hvor en rddgivende mission gennemfores, og den bergrte enhed overholder reglerne i dette
direktiv, gennemfores i henhold til de detaljerede regler i den pagaldende medlemsstats nationale ret, f.eks. om de
pracise betingelser, der skal opfyldes for at fi adgang til relevante lokaler eller dokumenter, og om
domstolsprevelse. Der vil, hvor det er relevant, kunne anmodes om specifik ekspertbistand til sddanne rddgivende
missioner via Katastrofeberedskabskoordinationscentret, som er oprettet ved Europa-Parlamentets og Rédets
afgerelse nr. 1313/2013/EU ().

(37) For at stotte Kommissionen og lette samarbejde mellem medlemsstaterne og udveksling af oplysninger, herunder
bedste praksis, om speorgsmdl vedrerende dette direktiv ber der nedsattes en Gruppe for Kritiske Enheders
Modstandsdygtighed som en ekspertgruppe i Kommissionen. Medlemsstaterne ber bestrabe sig pa at sikre et
effektivt samarbejde mellem de udpegede reprasentanter for deres kompetente myndigheder i Gruppen for Kritiske
Enheders Modstandsdygtighed, herunder ved at udpege reprasentanter, der er sikkerhedsgodkendt, hvis det er
relevant. Gruppen for Kritiske Enheders Modstandsdygtighed ber begynde at udfere sine opgaver sd snart som
muligt for at tilvejebringe yderligere midler til passende samarbejde i lobet af gennemforelsesperioden for dette
direktiv. Gruppen for Kritiske Enheders Modstandsdygtighed ber indgd i et samspil med andre relevante
sektorspecifikke ekspertgrupper.

(38) Gruppen for Kritiske Enheders Modstandsdygtighed ber samarbejde med den samarbejdsgruppe, der er nedsat i
henhold til direktiv (EU) 2022/2555, med henblik pé at statte en omfattende ramme for kritiske enheders cyber- og
ikkecybermodstandsdygtighed. Gruppen for Kritiske Enheders Modstandsdygtighed og den samarbejdsgruppe, der
er nedsat i henhold til direktiv (EU) 2022/2555, ber indgd i en regelmessig dialog for at fremme samarbejde
mellem de kompetente myndigheder i henhold til nerverende direktiv og de kompetente myndigheder i henhold til
direktiv (EU) 20222555, og for at lette udveksling af oplysninger, navnlig om emner af relevans for begge grupper.

(39) For at nd mélene i dette direktiv, og uden at dette bergrer medlemsstaternes og kritiske enheders retlige ansvar for at
sikre, at de respektive forpligtelser, der er fastsat heri, opfyldes, ber Kommissionen, hvor den finder det
hensigtsmeassigt, stotte kompetente myndigheder og kritiske enheder med henblik pé at lette opfyldelsen af deres
respektive forpligtelser. Nar Kommissionen yder stotte til medlemsstaterne og kritiske enheder ved opfyldelsen af
forpligtelserne i henhold til dette direktiv, ber den tage udgangspunkt i eksisterende strukturer og varktgjer sisom
dem inden for rammerne af EU-civilbeskyttelsesmekanismen, der blev oprettet ved afgerelse nr. 1313/2013/EU, og
det europziske referencenetvaerk for beskyttelse af kritisk infrastruktur. Den ber desuden orientere medlemsstaterne
om midler, der er til rddighed pa EU-plan, f.eks. inden for Fonden for Intern Sikkerhed, der blev oprettet ved Europa-
Parlamentets og Rédets forordning (EU) 2021/1149 (**), Horisont Europa, der blev oprettet ved Europa-Parlamentets
og Radets forordning (EU) 2021/695 (*), eller andre instrumenter, der er relevante for kritiske enheders modstands-
dygtighed.

(40) Medlemsstaterne ber sikre, at deres kompetente myndigheder har visse specifikke befojelser til at sikre en korrekt
anvendelse og handhavelse af dette direktiv i forbindelse med kritiske enheder, ndr disse enheder herer under deres
jurisdiktion som fastsat i dette direktiv. Disse befgjelser ber navnlig omfatte befgjelse til at foretage inspektioner og
revision, til at fere tilsyn, til at krave, at kritiske enheder fremlagger oplysninger og dokumentation vedrgrende de
foranstaltninger, som de har truffet for at opfylde deres forpligtelser, og, hvor det er nedvendigt, til at udstede pabud
for at afhjelpe konstaterede overtraedelser. Nar medlemsstaterne udsteder sddanne pabud, ber de ikke krave
foranstaltninger, der gér ud over, hvad der er ngdvendigt og rimeligt for at sikre, at den pagaeldende kritiske enhed
opfylder forpligtelserne, navnlig under hensyntagen til overtreedelsens alvor og den pdgeldende kritiske enheds
gkonomiske forméden. Mere generelt bor disse befojelser ledsages af passende og effektive garantier, der fastsettes i
national ret i overensstemmelse med Den Europaiske Unions charter om grundleggende rettigheder. Ved

(*) Europa-Parlamentets og Radets afgorelse nr. 1313/2013/EU af 17. december 2013 om en EU-civilbeskyttelsesmekanisme (EUT L 347
af 20.12.2013, 5. 924).

(*’) Europa-Parlamentets og Rédets forordning (EU) 2021/1149 af 7. juli 2021 om oprettelse af Fonden for Intern Sikkerhed (EUT L 251
af 15.7.2021, 5. 94).

(*) Europa-Parlamentets og Radets forordning (EU) 2021/695 af 28. april 2021 om oprettelse af Horisont Europa — rammeprogrammet
for forskning og innovation — og om reglerne for deltagelse og formidling og om ophavelse af forordning (EU) nr. 1290/2013 og
(EU) nr. 1291/2013 (EUT L 170 af 12.5.2021, 5. 1).
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vurderingen af, om en kritisk enhed opfylder sine forpligtelser som fastsat i dette direktiv, bor de kompetente
myndigheder i henhold til dette direktiv kunne anmode de kompetente myndigheder i henhold til direktiv (EU)
20222555 om at udgve deres tilsyns- og handhavelsesbefajelser over for en enhed i henhold til naevnte direktiv,
som er identificeret som kritisk enhed i henhold til nerverende direktiv. De kompetente myndigheder i henhold til
nervarende direktiv og de kompetente myndigheder i henhold til direktiv (EU) 2022/2555 ber samarbejde og
udveksle oplysninger med henblik herpa.

(41)  For at dette direktiv kan anvendes pa en effektiv og konsekvent made, bor befgjelsen til at vedtage retsakter delegeres
til Kommissionen i overensstemmelse med artikel 290 i TEUF med henblik pd at supplere dette direktiv ved at
udarbejde en liste over vasentlige tjenester. Denne liste ber anvendes af kompetente myndigheder med henblik pd
at foretage medlemsstatsrisikovurderinger og identificere kritiske enheder i henhold til dette direktiv. I lyset af dette
direktivs tilgang med minimumsharmonisering er denne liste ikkeudtemmende, og medlemsstaterne kan supplere
den med yderligere vasentlige tjenester pd nationalt plan for at tage hensyn til serlige nationale forhold i
forbindelse med levering af vasentlige tjenester. Det er navnlig vigtigt, at Kommissionen gennemforer relevante
heringer under sit forberedende arbejde, herunder pd ekspertniveau, og at disse heringer gennemfores i
overensstemmelse med principperne i den interinstitutionelle aftale af 13. april 2016 om bedre lovgivning (¥). For
at sikre lige deltagelse i forberedelsen af delegerede retsakter modtager Europa-Parlamentet og Radet navnlig alle
dokumenter pd samme tid som medlemsstaternes eksperter, og deres eksperter har systematisk adgang til meder i
Kommissionens ekspertgrupper, der beskaftiger sig med forberedelse af delegerede retsakter.

(42) For at sikre ensartede betingelser for gennemforelsen af dette direktiv ber Kommissionen tilleegges gennemforelses-
befojelser. Disse befgjelser bor udeves i overensstemmelse med Europa-Parlamentets og Radets forordning (EU)
nr. 182/2011 ().

(43) Malene for dette direktiv, nemlig at sikre at tjenester, der er vesentlige for opretholdelsen af vitale samfundsmeessige
funktioner eller gkonomiske aktiviteter, leveres uhindret pa det indre marked, og at styrke modstandsdygtigheden af
kritiske enheder, som leverer sidanne tjenester, kan ikke i tilstrackkelig grad opfyldes af medlemsstaterne, men kan pa
grund af foranstaltningens virkninger bedre nds pd EU-plan; Unionen kan derfor vedtage foranstaltninger i
overensstemmelse med narhedsprincippet, jf. artikel 5 i traktaten om Den Europaiske Union. I overensstemmelse
med proportionalitetsprincippet, jf. naevnte artikel 5, gar dette direktiv ikke videre, end hvad der er nedvendigt for
at nd disse mal.

(44) Den Europeiske Tilsynsforende for Databeskyttelse er blevet hert i overensstemmelse med artikel 42, stk. 1, i
Europa-Parlamentets og Radets forordning (EU) 2018/1725 (¥) og afgav udtalelse den 11. august 2021.

(45) Direktiv 2008/114/EF ber derfor ophaves —

(¥) EUTL123af12.5.2016,s. 1.

(*) Europa-Parlamentets og Ridets forordning (EU) nr. 182/2011 af 16. februar 2011 om de generelle regler og principper for, hvordan
medlemsstaterne skal kontrollere Kommissionens udevelse af gennemforelsesbefgjelser (EUT L 55 af 28.2.2011, s. 13).

(¥) Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger i Unionens institutioner, organer, kontorer og agenturer og om fri udveksling af saidanne oplysninger
og om ophavelse af forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF (EUT L 295 af 21.11.2018, s. 39).
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VEDTAGET DETTE DIREKTIV:

KAPITEL I

ALMINDELIGE BESTEMMELSER

Artikel 1

Genstand og anvendelsesomride

1. Ved dette direktiv:

a) fastsattes forpligtelser for medlemsstaterne til at treeffe specifikke foranstaltninger med henblik pé at sikre, at tjenester,
der er vasentlige for opretholdelsen af vitale samfundsmassige funktioner eller gkonomiske aktiviteter inden for
anvendelsesomrédet for artikel 114 i TEUF, leveres uhindret pd det indre marked, navnlig forpligtelser til at identificere
kritiske enheder og til at statte kritiske enheder i at opfylde de forpligtelser, som de er pélagt

b) fastsattes forpligtelser for kritiske enheder med henblik pa at styrke deres modstandsdygtighed og evne til at levere de i
litra a) omhandlede tjenester pa det indre marked

c) fastsattes regler for:
i) tilsyn med kritiske enheder
ii) héndheavelse

iii) identifikation af kritiske enheder af serlig europisk betydning og for rddgivende missioner for at vurdere de
foranstaltninger, som sddanne enheder har truffet for at opfylde deres forpligtelser i henhold til kapitel III

d) fastsettes falles procedurer for samarbejde og rapportering med henblik pd anvendelse af dette direktiv

e) indferes foranstaltninger med henblik pé at opnd en hgj grad af modstandsdygtighed i kritiske enheder for at sikre
levering af vasentlige tjenester i Unionen og forbedre det indre markeds funktion.

2. Dette direktiv finder ikke anvendelse pa spargsmal, der er omfattet af direktiv (EU) 2022/2555, jf. dog n@rverende
direktivs artikel 8. I lyset af forbindelsen mellem kritiske enheders fysiske sikkerhed og cybersikkerhed sikrer
medlemsstaterne en koordineret gennemforelse af nerverende direktiv og direktiv (EU) 2022/2555.

3. Hvor bestemmelser i sektorspecifikke EU-retsakter kreever, at kritiske enheder traffer foranstaltninger for at styrke
deres modstandsdygtighed, og hvor disse krav er anerkendt af medlemsstaterne som svarende mindst til de tilsvarende
forpligtelser, der er fastsat i dette direktiv, finder de relevante bestemmelser i dette direktiv, herunder bestemmelsen om
tilsyn og handhavelse i kapitel VI, ikke anvendelse.

4. Uden at det berorer artikel 346 i TEUF, udveksles oplysninger, der er fortrolige i henhold til EU-regler eller nationale
regler, sisom regler om forretningshemmeligheder, kun med Kommissionen og andre relevante myndigheder i
overensstemmelse med dette direktiv, hvor denne udveksling er nedvendig for anvendelsen af dette direktiv. De udvekslede
oplysninger begranses til, hvad der er relevant og forholdsmassigt under hensyntagen til formalet med udvekslingen.
Udvekslingen af oplysninger skal bevare de pdgzldende oplysningers fortrolighed og beskytte de kritiske enheders
sikkerhed og kommercielle interesser, samtidig med at medlemsstaternes sikkerhed respekteres.

5. Dette direktiv bergrer ikke medlemsstaternes ansvar for at beskytte national sikkerhed og forsvar og deres befojelse til
at beskytte andre vaesentlige statslige funktioner, herunder sikring af statens territoriale integritet og opretholdelse af lov og
orden.

6. Dette direktiv finder ikke anvendelse pd offentlige forvaltningsenheder, som udferer deres aktiviteter indenfor
national sikkerhed, offentlig sikkerhed, forsvar eller retshindhzvelse, herunder efterforskning, afslering og retsforfelgning
af strafbare handlinger.
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7. Medlemsstaterne kan beslutte, at artikel 11 og kapitel III, IV og VI helt eller delvist ikke finder anvendelse pé specifikke
kritiske enheder, der udferer aktiviteter inden for national sikkerhed, offentlig sikkerhed, forsvar eller retshindhavelse,
herunder efterforskning, afslering og retsforfelgning af strafbare handlinger, eller som udelukkende leverer tjenester til de
offentlige forvaltningsenheder, der er omhandlet i narvarende artikels stk. 6.

8. De forpligtelser, der er fastsat i dette direktiv, omfatter ikke meddelelse af oplysninger, hvis videregivelse ville stride
mod vaesentlige interesser med hensyn til medlemsstaternes national sikkerhed, offentlig sikkerhed eller forsvar.

9.  Dette direktiv bergrer ikke EU-retten om beskyttelse af personoplysninger, navnlig Europa-Parlamentets og Rédets
forordning (EU) 2016/679 (**) og Europa-Parlamentets og Rédets direktiv 2002/58/EF (¥).

Artikel 2

Definitioner

[ dette direktiv forstds ved:

1) kritisk enhed« en offentlig eller privat enhed, som er blevet identificeret af en medlemsstat i overensstemmelse med
artikel 6 som tilherende en af kategorierne anfert i tredje kolonne i tabellen i bilaget

2) »modstandsdygtighed« en kritisk enheds evne til at forebygge, beskytte mod, reagere pa, modstd, atbede, absorbere,
tilpasse sig og komme p4 fode igen efter en haendelse

3) handelse« en begivenhed, der har potentiale til i betydelig grad at forstyrre, eller som forstyrrer, leveringen af en
vasentlig tjeneste, herunder ndr den pavirker de nationale systemer, der sikrer retsstatsprincippet

4)  kritisk infrastrukturc et aktiv, en facilitet, udstyr, et netveaerk eller et system, eller en del af et aktiv, en facilitet, udstyr, et
netveark eller et system, som er nedvendig(t) for leveringen af en vasentlig tjeneste

5) ovasentlig tjeneste« en tjeneste, der er afgerende for opretholdelsen af vitale samfundsmaessige funktioner,
gkonomiske aktiviteter, folkesundhed og offentlig sikkerhed eller miljget

6) orisiko« potentialet for tab eller forstyrrelse som felge af en handelse, der skal udtrykkes som en kombination af
storrelsen af et sddant tab eller en sddan forstyrrelse og sandsynligheden for, at haendelsen indtraeffer

7) orisikovurdering«: den samlede proces med henblik pa at bestemme arten og omfanget af en risiko ved at identificere
og analysere potentielle relevante trusler, sdrbarheder og farer, der kunne fore til en handelse, og ved at evaluere det
potentielle tab eller den potentielle forstyrrelse af leveringen af en veasentlig tjeneste fordrsaget af denne handelse

8) standard« en standard som defineret i artikel 2, nr. 1), i Europa-Parlamentets og Rddets forordning (EU)
nr. 1025/2012 ()

(*) Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (generel
forordning om databeskyttelse) (EUT L 119 af 4.5.2016, s. 1).

(*) Europa-Parlamentets og Ridets direktiv 2002/58/EF af 12. juli 2002 om behandling af personoplysninger og beskyttelse af privatlivets
fred i den elektroniske kommunikationssektor (Direktiv om databeskyttelse inden for elektronisk kommunikation) (EFT L 201 af
31.7.2002, 5. 37).

(*) Europa-Parlamentets og Rddets forordning (EU) nr. 1025/2012 af 25. oktober 2012 om europzisk standardisering, om andring af
Rédets direktiv 89/686/EDF og 93/15/EQF og Europa-Parlamentets og Radets direktiv 94/9/EF, 94/25[EF, 95/16/EF, 97/23EF,
98/34/EF, 2004/22/EF, 2007/23[EF, 2009/23/EF og 2009/105/EF og om ophzvelse af Radets beslutning 87/95/EQF og Europa-
Parlamentets og Radets afgerelse nr. 1673/2006/EF (EUT L 316 af 14.11.2012, 5. 12).
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9) »teknisk specifikation«: en teknisk specifikation som defineret i artikel 2, nr. 4), i forordning (EU) nr. 1025/2012

10) »offentlig forvaltningsenhed«: en enhed, der er anerkendt som sddan i en medlemsstat i overensstemmelse med
national ret, med undtagelse af retsvasenet, parlamenter og centralbanker, som opfylder felgende kriterier:

a) den er oprettet med henblik pé at opfylde almennyttige formal og har ikke industriel eller kommerciel karakter

b) den har status som juridisk person eller er ved lov berettiget til at handle pa vegne af en anden enhed med status
som juridisk person

¢) den finansieres overvejende af statslige myndigheder eller af andre offentligretlige organer pa centralt niveau, er
underlagt ledelsestilsyn af disse myndigheder eller organer, eller har et administrations-, ledelses- eller tilsynsorgan,
hvor mere end halvdelen af medlemmerne udpeges af statslige myndigheder eller andre offentligretlige organer pé
centralt niveau

d) den har befgjelse til at rette administrative eller lovgivningsmeassige afgarelser til fysiske eller juridiske personer,

der pavirker deres rettigheder i forbindelse med grenseoverskridende bevagelighed for personer, varer, tjenester
eller kapital.

Artikel 3

Minimumsharmonisering

Dette direktiv er ikke til hinder for, at medlemsstaterne vedtager eller opretholder bestemmelser i national ret med henblik
pd at opnd et hegjere niveau for kritiske enheders modstandsdygtighed, forudsat at sddanne bestemmelser er i
overensstemmelse med medlemsstaternes forpligtelser, der er fastsat i EU-retten.

KAPITEL II

NATIONALE RAMMER FOR KRITISKE ENHEDERS MODSTANDSDYGTIGHED

Artikel 4

Strategi for kritiske enheders modstandsdygtighed

1. Efter en hering, der i det omfang, det er praktisk muligt, er dben for relevante interessenter, vedtager hver
medlemsstat senest den 17. januar 2026 en strategi for styrkelse af kritiske enheders modstandsdygtighed (»strategien).
Byggende pa relevante eksisterende nationale og sektorspecifikke strategier, planer eller lignende dokumenter skal
strategien indeholde strategiske mal og politikforanstaltninger med henblik pd at opnd og opretholde en hgj grad af
modstandsdygtighed i kritiske enheder og mindst omfatte de sektorer, der er anfort i bilaget.

2. Hver strategi skal mindst indeholde folgende elementer:

a) strategiske mél og prioriteter med henblik pé at styrke kritiske enheders overordnede modstandsdygtighed under
hensyntagen til greenseoverskridende og tveersektoriel athengighed og indbyrdes athaengighed

b) en forvaltningsramme for at nd de strategiske mél og prioriteter, herunder en beskrivelse af roller og ansvarsomréader for
de forskellige myndigheder, kritiske enheder og andre parter, der er involveret i gennemferelsen af strategien

¢) en beskrivelse af de foranstaltninger, der er nedvendige for at styrke kritiske enheders overordnede modstands-
dygtighed, herunder en beskrivelse af risikovurderingen omhandlet i artikel 5

d) en beskrivelse af den proces, hvorved kritiske enheder identificeres
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e) en beskrivelse af processen for stotte til kritiske enheder i overensstemmelse med dette kapitel, herunder
foranstaltninger til styrkelse af samarbejdet mellem den offentlige sektor pd den ene side og den private sektor og
offentlige og private enheder pa den anden side

f) en liste over de vigtigste myndigheder og relevante interessenter, ud over kritiske enheder, der er involveret i
gennemforelsen af strategien

g) en politikramme for koordinering mellem de kompetente myndigheder i henhold til dette direktiv (»de kompetente
myndigheder«) og de kompetente myndigheder i henhold til direktiv (EU) 2022/2555 med henblik pd udveksling af
oplysninger om cybersikkerhedsrisici, cybertrusler og cyberhandelser og ikkecyberrisici, -trusler og -handelser samt
udevelse af tilsynsopgaver

h) en beskrivelse af allerede indferte foranstaltninger, der har til formél at lette opfyldelsen af forpligtelser i henhold til
dette direktivs kapitel Il for smd og mellemstore virksomheder i den i bilaget til Kommissionens henstilling
2003/361/EF (*') anvendte betydning, som den pagaldende medlemsstat har identificeret som kritiske enheder.

Efter en hering, der i det omfang, det er praktisk muligt, er dben for relevante interessenter, ajourforer medlemsstaterne
deres strategier mindst hvert fjerde ar.

3. Medlemsstaterne meddeler Kommissionen deres strategier og vasentlige ajourferinger heraf inden for tre méaneder
efter deres vedtagelse.

Artikel 5

Medlemsstaternes risikovurdering

1.  Kommissionen tillegges befgjelse til at vedtage en delegeret retsakt i overensstemmelse med artikel 23 senest den
17. november 2023 for at supplere dette direktiv ved at udarbejde en ikkeudtemmende liste over vesentlige tjenester i
sektorerne og delsektorerne anfort i bilaget. De kompetente myndigheder bruger denne liste over vasentlige tjenester til at
foretage en risikovurdering (»medlemsstatsrisikovurdering) senest den 17. januar 2026, ndr det er nedvendigt
efterfolgende, og mindst hvert fjerde ar. De kompetente myndigheder bruger medlemsstatsrisikovurderinger med henblik
pa at identificere kritiske enheder i overensstemmelse med artikel 6 og til at bistd disse kritiske enheder med at treffe
foranstaltninger i henhold til artikel 13.

Medlemsstatsrisikovurderinger skal tage hejde for de relevante naturlige og menneskeskabte risici, herunder af tvarsektoriel
eller grenseoverskridende karakter, ulykker, naturkatastrofer, folkesundhedskriser og hybride trusler eller andre
antagonistiske trusler, herunder terrorhandlinger som fastsat i Europa-Parlamentets og Radets direktiv (EU) 2017/541 (*2).

2. Ved foretagelse af medlemsstatsrisikovurderinger tager medlemsstaterne mindst hensyn til felgende:
a) den generelle risikovurdering, som foretages i henhold til artikel 6, stk. 1, i afgerelse nr. 1313/2013/EU

b) andre relevante risikovurderinger, der foretages i overensstemmelse med kravene i de relevante sektorspecifikke
EU-retsakter, herunder Europa-Parlamentets og Rédets forordning (EU) 2017/1938 (*¥) og (EU) 2019/941 (*) og
Europa-Parlamentets og Radets direktiv 2007/60/EF (*) og 2012/18/EU (*)

(") Kommissionens henstilling 2003/361/EF af 6. maj 2003 om definitionen af mikrovirksomheder, sma og mellemstore virksomheder
(EUT L 124 af 20.5.2003, s. 36).

(*)) Europa-Parlamentets og Radets direktiv (EU) 2017/541 af 15. marts 2017 om bekaempelse af terrorisme og om erstatning af Radets
rammeafgorelse 2002(475 RIA og @ndring af Radets afgorelse 2005/671/RIA (EUT L 88 af 31.3.2017, s. 6).

(*’) Europa-Parlamentets og Radets forordning (EU) 20171938 af 25. oktober 2017 om foranstaltninger til opretholdelse af
gasforsyningssikkerheden og ophaevelse af forordning (EU) nr. 994/2010 (EUT L 280 af 28.10.2017, s. 1).

(*) Europa-Parlamentets og Rddets forordning (EU) 2019/941 af 5. juni 2019 om risikoberedskab i elsektoren og om ophavelse af
direktiv 2005/89/EF (EUT L 158 af 14.6.2019, s. 1).

(**) Europa-Parlamentets og Radets direktiv 2007/60/EF af 23. oktober 2007 om vurdering og styring af risikoen for oversvemmelser
(EUT L 288 af 6.11.2007, s. 27).

(*) Europa-Parlamentets og Rddets direktiv 2012/18/EU af 4. juli 2012 om kontrol med risikoen for storre uheld med farlige stoffer og
om andring og efterfolgende ophaevelse af Radets direktiv 96/82/EF (EUT L 197 af 24.7.2012, 5. 1).
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¢) de relevante risici som felge af omfanget af atheengighed mellem de sektorer, der er anfert i bilaget, herunder som folge
af omfanget af athengighed af enheder beliggende i andre medlemsstater og tredjelande, og den indvirkning, som en
betydelig forstyrrelse i en sektor kan have pd andre sektorer, herunder eventuelle betydelige risici for borgerne og det
indre marked

d) eventuelle oplysninger om hendelser, der er underrettet om i overensstemmelse med artikel 15.

Med henblik pé forste afsnit, litra c), samarbejder medlemsstaterne med andre medlemsstaters og tredjelandes kompetente
myndigheder, alt efter hvad der er relevant.

3. Medlemsstaterne stiller, hvor det er relevant gennem deres centrale kontaktpunkter, de relevante elementer i
medlemsstatsrisikovurderinger til rddighed for de kritiske enheder, som de har identificeret i overensstemmelse med
artikel 6. Medlemsstaterne sikrer, at de oplysninger, der gives til de kritiske enheder, bistdr dem med at foretage deres
risikovurdering i henhold til artikel 12 og traffe foranstaltninger for at sikre deres modstandsdygtighed i henhold til
artikel 13.

4. Inden for tre mdaneder efter at have foretaget en medlemsstatsrisikovurdering meddeler en medlemsstat
Kommissionen relevante oplysninger om risikotyperne identificeret som felge af, og resultaterne af, denne medlemsstatsri-
sikovurdering pr. sektor og delsektor anfert i bilaget.

5. Kommissionen udarbejder i samarbejde med medlemsstaterne en frivillig feelles rapporteringsmodel med henblik pa
overholdelse af stk. 4.

Artikel 6

Identifikation af kritiske enheder

1. Senest den 17. juli 2026 identificerer medlemsstaterne de kritiske enheder for sektorerne og delsektorerne anfert i
bilaget.

2. Nér en medlemsstat identificerer kritiske enheder i henhold til stk. 1, tager den hensyn til resultaterne af dens
medlemsstatsrisikovurdering og dens strategi og anvender alle folgende kriterier:

a) enheden leverer en eller flere vaesentlige tjenester
b) enheden opererer og dens kritiske infrastruktur er beliggende pad denne medlemsstats omrade og

¢) en heandelse vil have betydelige forstyrrende virkninger som fastsldet i overensstemmelse med artikel 7, stk. 1, pa
enhedens levering af en eller flere vasentlige tjenester eller pa leveringen af andre vasentlige tjenester i sektorerne
anfert i bilaget, som er afh@ngige af denne eller disse vasentlige tjenester.

3. Hver medlemsstat opstiller en liste over de kritiske enheder, der er identificeret i henhold til stk. 2, og sikrer, at disse
kritiske enheder inden for en maned efter denne identifikation underrettes om, at de er blevet identificeret som kritiske
enheder. Medlemsstaterne orienterer disse kritiske enheder om deres forpligtelser i henhold til kapitel IIl og IV og om, fra
hvilken dato disse forpligtelser finder anvendelse pa dem, uden at det bergrer artikel 8. Medlemsstaterne orienterer kritiske
enheder i sektorerne i punkt 3, 4 og 8 i tabellen i bilaget, om, at de ikke har nogen forpligtelser i henhold til kapitel IIl og IV,
medmindre andet er fastsat i nationale foranstaltninger.

For de berorte kritiske enheder finder kapitel Il anvendelse fra ti mdneder efter datoen for underretningen omhandlet i
dette stykkes forste afsnit.

4. Medlemsstaterne sikrer, at deres kompetente myndigheder i henhold til dette direktiv underretter de kompetente
myndigheder i henhold til direktiv (EU) 2022/2555, om identiteten af de kritiske enheder, som de har identificeret i
henhold til denne artikel, inden for en méned efter denne identifikation. Af underretningen skal det, hvor det er relevant,
fremgd, at de pagaldende kritiske enheder er enheder i sektorerne i punkt 3, 4 og 8 i tabellen i bilaget til naervaerende
direktiv, og ikke har nogen forpligtelser i henhold til naervarende direktivs kapitel IIT og IV.
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5. Medlemsstaterne gennemgdr, hvor det er ngdvendigt og under alle omstendigheder mindst hvert fjerde dr, listen over
identificerede kritiske enheder omhandlet i stk. 3 og ajourferer, hvor det er relevant, denne. Hvis disse ajourferinger forer til
identifikation af yderligere kritiske enheder, finder stk. 3 og 4 anvendelse for de yderligere kritiske enheder.
Medlemsstaterne sikrer desuden, at enheder, der ikke laengere identificeres som kritiske enheder som felge af en sddan
ajourfering, rettidigt underrettes herom og om, at de ikke leengere er omfattet af forpligtelserne i henhold til kapitel III fra
datoen for modtagelsen af denne orientering.

6.  Kommissionen udarbejder i samarbejde med medlemsstaterne henstillinger og ikkebindende retningslinjer for at bistd
medlemsstaterne med at identificere kritiske enheder.

Artikel 7

Betydelig forstyrrende virkning

1. Ved fastleggelsen af betydningen af en forstyrrende virkning som omhandlet i artikel 6, stk. 2, litra c), skal
medlemsstaterne tage hensyn til folgende kriterier:

a) antal brugere, der er athengige af den vaesentlige tjeneste, som udbydes af den berorte enhed
b) omfanget af andre i bilaget anforte sektorers og delsektorers athengighed af den pagaldende vaesentlige tjeneste

¢) den indvirkning, som handelser kunne have med hensyn til omfang og varighed pd gkonomiske og samfundsmaessige
aktiviteter, miljoet, den offentlige sikkerhed eller befolkningens sundhed

d) enhedens markedsandel p& markedet for den berorte vasentlige tjeneste eller de berorte veasentlige tjenester

e) det geografiske omrdde, der kunne blive bergrt af en haendelse, herunder eventuel graenseoverskridende indvirkning,
under hensyntagen til den sdrbarhed, som er forbundet med den grad af afsondrethed, der kendetegner visse typer af
geografiske omréder, sdsom gregioner, afsidesliggende regioner eller bjergomrader

f) enhedens betydning med hensyn til at opretholde et tilstraekkeligt niveau for den vesentlige tjeneste under hensyntagen
til tilgeengelighed af alternative mdder at levere denne vasentlige tjeneste pa.

2. Efter identifikationen af de kritiske enheder i henhold til artikel 6, stk. 1, sender hver medlemsstat uden unedigt
ophold Kommissionen felgende oplysninger:

a) en liste over vaesentlige tjenester i pdgeldende medlemsstat, hvis der er yderligere vaesentlige tjenester sammenlignet
med den i artikel 5, stk. 1, omhandlede liste over vasentlige tjenester

b) antallet af identificerede kritiske enheder for hver sektor og delsektor anfert i bilaget og for hver vesentlig tjeneste

c) eventuelle terskler, der anvendes til at specificere et eller flere af kriterierne i stk. 1.

Terskler som omhandlet i forste afsnits litra c) kan foreleegges som de er eller i aggregeret form.

Medlemsstaterne sender efterfelgende de i forste afsnit omhandlede oplysninger, ndr det er nedvendigt, og mindst hvert
fjerde ar.

3. Kommissionen vedtager efter horing af Gruppen for Kritiske Enheders Modstandsdygtighed omhandlet i artikel 19
ikkebindende retningslinjer for at lette anvendelsen af kriterierne omhandlet i denne artikels stk. 1 under hensyntagen til
de i denne artikels stk. 2 omhandlede oplysninger.
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Artikel 8

Kritiske enheder i sektorerne bankvasen, finansiel markedsinfrastruktur og digital infrastruktur

Medlemsstaterne sikrer, at artikel 11 og kapitel III, IV og VI ikke finder anvendelse pa kritiske enheder, som de har
identificeret i sektorerne i punkt 3, 4 og 8 i tabellen i bilaget. Medlemsstaterne kan vedtage eller opretholde bestemmelser i
national ret for at opnd et hgjere niveau for disse kritiske enheders modstandsdygtighed, forudsat at disse bestemmelser er i
overensstemmelse med galdende EU-ret.

Artikel 9

Kompetente myndigheder og centralt kontaktpunkt

1. Hver medlemsstat udpeger eller opretter en eller flere kompetente myndigheder, der er ansvarlige for korrekt
anvendelse og, hvor det er nedvendigt, hindhzvelse af reglerne fastsat i dette direktiv pd nationalt plan.

For sd vidt angdr kritiske enheder i sektorerne i punkt 3 og 4 i tabellen i dette direktivs bilag, skal de kompetente
myndigheder i princippet vare de kompetente myndigheder, som er omhandlet i artikel 46 i forordning (EU) 2022/2554.
For sd vidt angdr de kritiske enheder i den sektor, der er anfert i punkt 8 i tabellen i bilaget til naervarende direktiv, skal de
kompetente myndigheder i princippet vare de kompetente myndigheder i henhold direktiv (EU) 2022/2555.
Medlemsstaterne kan udpege en anden kompetent myndighed for sektorerne i punkt 3, 4 og 8 i tabellen i bilaget til
nearvaerende direktiv i overensstemmelse med eksisterende nationale rammer.

Hvor medlemsstaterne udpeger eller opretter mere end én kompetent myndighed, skal de klart angive hver berort
myndigheds opgaver og sikre, at de samarbejder effektivt om at udfere deres opgaver i henhold til dette direktiv, herunder
med hensyn til udpegelsen af et centralt kontaktpunkt og dets aktiviteter, der er omhandlet i stk. 2.

2. Hver medlemsstat udpeger eller opretter et centralt kontaktpunkt til at varetage en forbindelsesfunktion med henblik
pa at sikre graeenseoverskridende samarbejde med de andre medlemsstaters centrale kontaktpunkter og Gruppen for Kritiske
Enheders Modstandsdygtighed omhandlet i artikel 19 (»centralt kontaktpunkt«). Hvis det er relevant, udpeger en
medlemsstat sit centrale kontaktpunkt inden for en kompetent myndighed. Hvis det er relevant, kan en medlemsstat
bestemme, at dens centrale kontaktpunkt ogsé udever en forbindelsesfunktion med Kommissionen og sikrer samarbejde
med tredjelande.

3. Senestden 17.juli 2028 og derefter hvert andet ar foreleegger de centrale kontaktpunkter en sammenfattende rapport
for Kommissionen og for Gruppen for Kritiske Enheders Modstandsdygtighed omhandlet i artikel 19 om de underretninger,
de har modtaget, herunder antallet af underretninger, arten af de haeendelser, der er underrettet om, og de tiltag, der er taget i
overensstemmelse med artikel 15, stk. 3.

Kommissionen udarbejder i samarbejde med Gruppen for Kritiske Enheders Modstandsdygtighed en felles
rapporteringsmodel. De kompetente myndigheder kan anvende denne felles rapporteringsmodel pé frivillig basis med
henblik pd at forelaegge sammenfattende rapporter som omhandlet i forste afsnit.

4. Hver medlemsstat sikrer, at dens kompetente myndighed og dets centrale kontaktpunkt har befgjelser og
tilstraekkelige finansielle, menneskelige og tekniske ressourcer til pa en virkningsfuld og effektiv made at kunne udfere de
opgaver, som de har fiet pélagt.

5. Hver medlemsstat sikrer, at dens kompetente myndighed, nér det er hensigtsmazssigt og i overensstemmelse med
EU-retten og national ret, herer og samarbejder med andre relevante nationale myndigheder, herunder myndigheder med
ansvar for civilbeskyttelse, retshindhavelse og beskyttelse af personoplysninger, samt med kritiske enheder og med
relevante interesserede parter.

6.  Hver medlemsstat sikrer, at dens kompetente myndighed i henhold til dette direktiv samarbejder og udveksler
oplysninger med kompetente myndigheder i henhold til direktiv (EU) 2022/2555 om cybersikkerhedsrisici, cybertrusler
og cyberhandelser og ikkecyberrisici, -trusler og -handelser, som pavirker kritiske enheder, herunder med hensyn til
relevante foranstaltninger, der traffes af dens kompetente myndighed og kompetente myndigheder i henhold til direktiv
(EU) 2022/2555.
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7. Hver medlemsstat underretter Kommissionen om identiteten af den kompetente myndighed og det centrale
kontaktpunkt inden for tre méaneder efter udpegelsen eller oprettelsen af disse, samt om deres opgaver og ansvarsomrader i
henhold til dette direktiv, deres kontaktoplysninger og eventuelle efterfolgende endringer heraf. Medlemsstaterne
underretter Kommissionen, hvis de beslutter at udpege andre myndigheder end dem, der er omhandlet i stk. 1, andet
afsnit, som de kompetente myndigheder for s vidt angdr de kritiske enheder i sektorerne i punkt 3, 4 og 8 i tabellen i
bilaget. Hver medlemsstat offentligger identiteten af den kompetente myndighed og det centrale kontaktpunkt.

8. Kommissionen gor en liste over de centrale kontaktpunkter offentligt tilgaengelig.

Artikel 10

Medlemsstaternes stotte til kritiske enheder

1. Medlemsstaterne stotter kritiske enheder med at styrke deres modstandsdygtighed. Denne stotte kan omfatte
udvikling af vejledningsmaterialer og -metoder, statte til tilrettelaeggelse af evelser for at afpreve deres modstandsdygtighed,
og radgivning og uddannelse af personale i kritiske enheder. Uden at dette bergrer galdende statsstotteregler kan
medlemsstaterne stille finansielle ressourcer til radighed for kritiske enheder, hvor det er nedvendigt og begrundet i mal af
samfundsmeessig interesse.

2. Hver medlemsstat sikrer, at dens kompetente myndighed samarbejder og udveksler oplysninger og god praksis med
kritiske enheder i de sektorer, der er anfert i bilaget.

3. Medlemsstaterne letter frivillig udveksling af oplysninger mellem kritiske enheder vedrerende sporgsmadl, der er
omfattet af dette direktiv, i overensstemmelse med EU-retten og national ret om navnlig klassificerede og felsomme
informationer, konkurrence og beskyttelse af personoplysninger.

Artikel 11

Samarbejde mellem medlemsstaterne

1. Nar det er relevant, konsulterer medlemsstaterne hinanden vedrerende kritiske enheder med henblik pa at sikre en
konsekvent anvendelse af dette direktiv. Sddanne konsultationer skal navnlig finde sted vedrerende kritiske enheder, der:

a) anvender kritisk infrastruktur, som er fysisk sammenkoblet mellem to eller flere medlemsstater
b) er en del af selskabsstrukturer, som er sammenkoblet eller forbundet med kritiske enheder i en anden medlemsstat

c) er blevet identificeret som kritiske enheder i en medlemsstat, og som leverer vasentlige tjenester til eller i andre
medlemsstater.

2. Deistk. 1 omhandlede konsultationer tager sigte pa at styrke kritiske enheders modstandsdygtighed og, hvor det er
muligt, mindske disses administrative byrde.

KAPITEL III

KRITISKE ENHEDERS MODSTANDSDYGTIGHED

Artikel 12
Kritiske enheders risikovurdering

1. Uanset fristen i artikel 6, stk. 3, andet afsnit, sikrer medlemsstaterne, at kritiske enheder inden for ni maneder efter
modtagelsen af den i artikel 6, stk. 3, omhandlede underretning, nir det er nedvendigt efterfolgende, og mindst hvert
fjerde dr, pd grundlag af medlemsstatsrisikovurderinger og andre relevante informationskilder, foretager en risikovurdering
for at vurdere alle relevante risici, der kunne forstyrre leveringen af deres vasentlige tjenester (+kritiske enheders risikovur-
deringer«).
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2. Kritiske enheders risikovurderinger skal tage hgjde for alle relevante naturlige og menneskeskabte risici, der kunne
fore til en handelse, herunder af tvaersektoriel eller greenseoverskridende karakter, ulykker, naturkatastrofer, folkesund-
hedskriser og hybride trusler og andre antagonistiske trusler, herunder terrorhandlinger som fastsat i direktiv (EU)
2017/541. En kritisk enheds risikovurdering skal tage hensyn til det omfang andre sektorer anfert i bilaget afhanger af
den vesentlige tjeneste, der leveres af den kritiske enhed, og det omfang den kritiske enheds athenger af veasentlige
tjenester, der leveres af andre enheder i sddanne andre sektorer, herunder i nabomedlemsstater og tredjelande hvor det er
relevant.

Hvor en kritisk enhed har foretaget andre risikovurderinger eller udarbejdet dokumenter i henhold til forpligtelser i andre
retsakter, der er relevante for dens risikovurdering, kan den anvende disse vurderinger og dokumenter til at opfylde de
krav, der er fastsat i denne artikel. Ved udgvelsen af sine tilsynsfunktioner kan den kompetente myndighed erklare, at en
kritisk enheds eksisterende risikovurdering, som behandler de risici og det omfang af athangighed, der er omhandlet i
dette stykkes farste afsnit, helt eller delvist opfylder forpligtelserne i henhold til denne artikel.

Artikel 13

Kritiske enheders modstandsdygtighedsforanstaltninger

1. Medlemsstaterne sikrer, at kritiske enheder traffer passende og forholdsmassige tekniske, sikkerhedsmassige og
organisatoriske foranstaltninger for at sikre deres modstandsdygtighed pad grundlag af de relevante oplysninger, som
medlemsstaterne har givet om medlemsstatsrisikovurderingen, og af resultaterne af de kritiske enheders risikovurderinger,
herunder foranstaltninger, der er ngdvendige for at:

a) forhindre handelser i at indtraffe under beherig hensyntagen til katastroferisikoreduktions- og klimatilpasningsforan-
staltninger

b) sikre tilstrakkelig fysisk beskyttelse af deres lokaler og kritiske infrastruktur under beherig hensyntagen til f.eks. hegn,
barrierer, vaerktgjer og rutiner til overvdgning af perimetre, detektionsudstyr og adgangskontrol

c) reagere pd, modstd og afbede folgerne af handelser under behorig hensyntagen til gennemforelsen af risiko- og
krisestyringsprocedurer og -protokoller samt varslingsrutiner

d) sikre genopretning efter hendelser under beherig hensyntagen til forretningskontinuitetsforanstaltninger og
identifikation af alternative forsyningskader for at genoptage leveringen af vasentlige tjenester

e) sikre passende medarbejdersikkerhedsstyring under behorig hensyntagen til foranstaltninger sisom fastsattelse af
kategorier af personale, der udever kritiske funktioner, fastleggelse af adgangsrettigheder til lokaler, kritisk
infrastruktur og felsomme oplysninger, fastsettelse af procedurer for baggrundskontrol i overensstemmelse med
artikel 14 og udpegelse af kategorier af personer, som er forpligtet til at gennemga sddanne baggrundskontrol, samt
fastlaeggelse af passende uddannelseskrav og kvalifikationer

f) oge bevidstheden blandt det relevante personale om de foranstaltninger, der er omhandlet i litra a)-e), under beheorig
hensyntagen til uddannelseskurser, informationsmateriale og ovelser.

Med henblik pa forste afsnits litra e) sikrer medlemsstaterne, at kritiske enheder tager hensyn til eksterne tjenesteudbyderes
personale, ndr der fastszttes kategorier af personale, som udever kritiske funktioner.

2. Medlemsstaterne sikrer, at kritiske enheder har indfert og anvender en plan for modstandsdygtighed eller et eller flere
tilsvarende dokumenter, der beskriver foranstaltningerne truffet i henhold til stk. 1. Hvis kritiske enheder har udarbejdet
dokumenter eller truffet foranstaltninger i henhold til forpligtelser i andre retsakter, der er relevante for foranstaltningerne
omhandlet i stk. 1, kan de anvende disse dokumenter og foranstaltninger til at opfylde de krav, der er fastsat i denne
artikel. Den kompetente myndighed kan ved udevelsen af sine tilsynsfunktioner erklare, at en kritisk enheds eksisterende
modstandsdygtighedsstyrkende foranstaltninger, der pé en passende og forholdsmaessig mdde tager hind om de tekniske,
sikkerhedsmssige og organisatoriske foranstaltninger, som er omhandlet i stk. 1, helt eller delvist opfylder forpligtelserne
i henhold til denne artikel.
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3. Medlemsstaterne sikrer, at hver kritisk enhed udpeger en forbindelsesofficer eller tilsvarende som kontaktpunkt for de
kompetente myndigheder.

4. Efter anmodning fra en medlemsstat, der har identificeret en kritisk enhed, og med samtykke fra den berorte kritiske
enhed tilretteleegger Kommissionen radgivende missioner i overensstemmelse med de ordninger, som er fastsat i artikel 18,
stk. 6, 8 og 9, for at rddgive den kritiske enhed om opfyldelsen af dens forpligtelser i henhold til kapitel II. Den rddgivende
mission aflaegger rapport til Kommissionen, den pdgaldende medlemsstat og den bererte kritiske enhed om sine resultater.

5. Kommissionen vedtager efter hgring af Gruppen for Kritiske Enheders Modstandsdygtighed omhandlet i artikel 19
ikkebindende retningslinjer for naermere at pracisere de tekniske, sikkerhedsmessige og organisatoriske foranstaltninger,
der kan traffes i henhold til denne artikels stk. 1.

6.  Kommissionen vedtager gennemforelsesretsakter med henblik pd at fastsette de nedvendige tekniske og metodiske
specifikationer vedrerende anvendelsen af de i denne artikels stk. 1 omhandlede foranstaltninger. Disse gennemforelses-
retsakter vedtages efter undersggelsesproceduren, jf. artikel 24, stk. 2.

Artikel 14

Baggrundskontrol

1.  Medlemsstaterne angiver, pa hvilke betingelser en kritisk enhed i beherigt begrundede tilfeelde og under hensyntagen
til medlemsstatsrisikovurderingen har tilladelse til at indgive anmodninger om baggrundskontrol af personer, der:

a) varetager folsomme opgaver i eller til fordel for en kritisk enhed, navnlig vedrerende den kritiske enheds modstands-
dygtighed

b) er bemyndiget til at f& direkte adgang eller fjernadgang til en kritisk enheds lokaler, oplysninger eller kontrolsystemer,
herunder i forbindelse med den kritiske enheds sikkerhed

c) overvejes ansat i stillinger, der herer under kriterierne i litra a) eller b).

2. Anmodningers som ombhandlet i denne artikels stk. 1 vurderes inden for en rimelig frist og behandles i
overensstemmelse med national ret og nationale procedurer samt relevant og galdende EU-ret, herunder forordning (EU)
2016/679 og Europa-Parlamentets og Radets direktiv (EU) 2016/680 (*'). Baggrundskontrol skal veere forholdsmaessig og
strengt begranset til, hvad der er nedvendigt. Den foretages udelukkende med henblik pd at vurdere en potentiel
sikkerhedsrisiko for den bererte kritiske enhed.

3. En baggrundskontrol som omhandlet i stk. 1 skal mindst:
a) bekrefte identiteten af den person, der er genstand for baggrundskontrollen

b) kontrollere strafferegistrene for den pagealdende person for sa vidt angér lovovertradelser, der ville vere relevante for en
bestemt stilling.

Nér medlemsstater foretager baggrundskontrol, skal de anvende det europziske informationssystem vedrerende
strafferegistre i overensstemmelse med procedurerne i rammeafgorelse 2009/315/RIA og, hvor det er relevant og finder
anvendelse, forordning (EU) 2019/816 med henblik pé indhentning af oplysninger fra andre medlemsstaters strafferegistre.
De centrale myndigheder omhandlet i artikel 3, stk. 1, i rammeafgorelse 2009/315/RIA og i artikel 3, nr. 5), i forordning
(EU) 2019/816, besvarer anmodninger om sidanne oplysninger inden for ti arbejdsdage efter datoen for modtagelsen af
anmodningen i overensstemmelse med artikel 8, stk. 1, i rammeafggrelse 2009/315/RIA.

(*) Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
kompetente myndigheders behandling af personoplysninger med henblik pd at forebygge, efterforske, afslore eller retsforfolge
strafbare handlinger eller fuldbyrde strafferetlige sanktioner og om fri udveksling af sddanne oplysninger og om ophavelse af Radets
rammeafgorelse 2008/977/RIA (EUT L 119 af 4.5.2016, s. 89).
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Artikel 15

Underretning om handelser

1. Medlemsstaterne sikrer, at kritiske enheder uden unedigt ophold underretter den kompetente myndighed om
haendelser, der i betydelig grad forstyrrer eller har potentiale til i betydelig grad at forstyrre leveringen af vesentlige
tjenester. Medlemsstaterne sikrer, at kritiske enheder, med mindre det operationelt ikke er muligt, indgiver en forste
underretning senest 24 timer, efter at vere blevet opmarksom pa en heandelse, efterfulgt, hvor det er relevant, af en
detaljeret rapport senest en mdned derefter. Med henblik pd at fastsld en forstyrrelses omfang tages navnlig felgende
kriterier i betragtning:

a) antallet og andelen af brugere, der er berort af forstyrrelsen
b) forstyrrelsens varigheden

¢) det geografiske omréde, der er bergrt af forstyrrelsen, idet der tages hensyn til, om det er et geografisk isoleret omrade.

Hvor en handelse har eller kunne have betydelig indvirkning pd kontinuiteten i leveringen af vesentlige tjenester til eller i
seks eller flere medlemsstater, underretter de kompetente myndigheder i de medlemsstater, der er berort af handelsen,
Kommissionen om en denne heandelse.

2. Underretninger som omhandlet i stk. 1, forste afsnit, skal indeholde alle tilgaengelige oplysninger, der er nedvendige
for, at den kompetente myndighed kan forstd handelsens art, drsag og mulige konsekvenser, herunder alle tilgeengelige
oplysninger, der er nedvendige for at fastsld handelsens eventuelle grenseoverskridende indvirkning. Sddanne
underretninger medferer ikke et @get ansvar for kritiske enheder.

3. P4 grundlag af oplysningerne leveret af en kritisk enhed i en underretning som omhandlet i stk. 1 orienterer den
relevante kompetente myndighed via det centrale kontaktpunkt andre bererte medlemsstaters centrale kontaktpunkter,
hvis haendelsen har eller kunne have betydelig indvirkning pa kritiske enheder og kontinuiteten i leveringen af vasentlige
tjenester til eller i en eller flere andre medlemsstater.

Centrale kontaktpunkter, der fremsender og modtager oplysninger i medfer af forste afsnit, behandler i overensstemmelse
med EU-retten eller national ret disse oplysninger pd en made, der respekterer deres fortrolighed og beskytter den berorte
kritiske enheds sikkerhed og kommercielle interesser.

4. Sé snart som muligt efter modtagelse af en underretning som omhandlet i stk. 1 giver den kompetente myndighed
den bergrte kritiske enhed relevante opfelgende oplysninger, herunder oplysninger, som kunne understotte en effektiv
reaktion fra denne kritiske enhed pd den pdgaldende hendelse. Medlemsstaterne orienterer offentligheden, hvor de
vurderer, at det vil vaere i offentlighedens interesse at gore det.

Artikel 16

Standarder

For at fremme en konvergerende gennemforelse af dette direktiv, og hvor det er hensigtsmaessigt og uden at pélaegge, eller
diskriminere til fordel for, anvendelse af en bestemt type teknologi, tilskynder medlemsstaterne til anvendelsen af
europziske og internationale standarder og tekniske specifikationer af relevans for sikkerheds- og modstandsdygtighedsfor-
anstaltninger, som finder anvendelse pa kritiske enheder.
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KAPITEL IV

KRITISKE ENHEDER AF S £RLIG EUROPAISK BETYDNING

Artikel 17

Identifikation af kritiske enheder af serlig europaeisk betydning

1. Enenhed betragtes som en kritisk enhed af sarlig europzisk betydning, hvor den:
a) er blevet identificeret som en kritisk enhed i henhold til artikel 6, stk. 1
b) leverer de samme eller lignende veesentlige tjenester til eller i seks eller flere medlemsstater og

¢) er blevet underrettet i henhold til nerverende artikels stk. 3.

2. Medlemsstaterne sikrer, at en kritisk enhed efter den i artikel 6, stk. 3, omhandlede underretning oplyser sin
kompetente myndighed, hvis den leverer vasentlige tjenester til eller i seks eller flere medlemsstater. I s& fald sikrer
medlemsstaterne, at den kritiske enhed oplyser sin kompetente myndighed om de vaesentlige tjenester, den leverer til eller i
disse medlemsstater, og om de medlemsstater hvortil eller hvori den leverer sidanne vasentlige tjenester. Medlemsstaterne
underretter uden unedigt ophold Kommissionen om identiteten af sddanne kritiske enheder samt om de oplysninger de
leverer i henhold til narvarende stykke.

Kommissionen konsulterer den kompetente myndighed i den medlemsstat, der identificerede en kritisk enhed som
omhandlet i forste afsnit, andre bererte medlemsstaters kompetente myndigheder og den pégaldende kritiske enhed.
Under disse konsultationer oplyser hver medlemsstat Kommissionen, sifremt den finder, at de tjenester, som leveres til
denne medlemsstat af den kritiske enhed, er vasentlige tjenester.

3. Hvis Kommissionen pé grundlag af de i denne artikels stk. 2 omhandlede konsultationer konstaterer, at den
pagaldende kritiske enhed leverer vaesentlige tjenester til eller i seks eller flere medlemsstater, underretter Kommissionen
den pagzldende kritiske enhed gennem dennes kompetente myndighed om, at den anses for at vaere en kritisk enhed af
seerlig europaisk betydning, og oplyser denne kritiske enhed om dens forpligtelser i henhold til dette kapitel og om, fra
hvilken dato disse forpligtelser finder anvendelse pa den. Nar Kommissionen har oplyst den kompetente myndighed om
sin beslutning om at betragte en kritisk enhed som en kritisk enhed af sarlig europaisk betydning, videresender den
kompetente myndighed uden ungdigt ophold denne underretning til den pagaldende kritiske enhed.

4. Dette kapitel finder anvendelse pé den bererte kritiske enhed af sarlig europaeisk betydning fra datoen for modtagelse
af den underretning, der er omhandlet i denne artikels stk. 3.

Artikel 18

Réidgivende missioner

1. Efter anmodning fra en medlemsstat, som har identificeret en kritisk enhed af sarlig europaisk betydning som en
kritisk enhed i henhold til artikel 6, stk. 1, tilretteleegger Kommissionen en rddgivende mission for at vurdere de
foranstaltninger, som denne kritiske enhed har truffet for at opfylde sine forpligtelser i henhold til kapitel IIL.

2. Pa eget initiativ eller efter anmodning fra en eller flere medlemsstater, hvortil eller hvori den vaesentlige tjeneste
leveres, og forudsat at den medlemsstat, som har identificeret en kritisk enhed af serlig europaisk betydning som en
kritisk enhed i henhold til artikel 6, stk. 1, giver sit samtykke dertil, tilrettelegger Kommissionen en rddgivende mission
som omhandlet i naerverende artikels stk. 1.

3. Efter en begrundet anmodning fra Kommissionen eller en eller flere medlemsstater, hvortil eller hvori den vasentlige
tjeneste leveres, giver den medlemsstat, som har identificeret en kritisk enhed af sarlig europzisk betydning som en kritisk
enhed i henhold til artikel 6, stk. 1, Kommissionen folgende:

a) de relevante dele af den kritiske enheds risikovurdering

b) en oversigt over relevante foranstaltninger, der er truffet i overensstemmelse med artikel 13
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c) tilsyns- eller hindhavelsestiltag, herunder vurderinger af overholdelse eller udstedte pdbud, som den kompetente
myndighed har taget i henhold til artikel 21 og 22 med hensyn til den pagaldende kritiske enhed.

4. Den ridgivende mission afleegger inden for tre méneder efter afslutningen af den rddgivende mission rapport om sine
resultater til Kommissionen, til den medlemsstat, der har identificeret en kritisk enhed af sarlig europzisk betydning som
en kritisk enhed i henhold til artikel 6, stk. 1, til de medlemsstater, hvortil eller hvori den vasentlige tjeneste leveres, og til
den pageldende kritiske enhed.

De medlemsstater, hvortil eller hvori den vaesentlige tjeneste leveres, analyserer den i ferste afsnit omhandlede rapport og
radgiver, hvor det er ngdvendigt, Kommissionen om, hvorvidt den kritiske enhed af serlig europzisk betydning opfylder
sine forpligtelser i henhold til kapitel III, og, hvis det er relevant, hvilke foranstaltninger der kunne treffes for at forbedre
den pagldende kritiske enheds modstandsdygtighed.

Kommissionen meddeler pa grundlag af den rddgivning, der er omhandlet i dette stykkes andet afsnit, den medlemsstat,
som har identificeret en kritisk enhed af sarlig europzisk betydning som en kritisk enhed i henhold til artikel 6, stk. 1, de
medlemsstater, hvortil og hvori den vasentlige tjeneste leveres, og den pagaldende kritiske enhed en udtalelse om,
hvorvidt den pigeldende kritiske enhed opfylder sine forpligtelser i henhold til kapitel III, og, hvis det er relevant, hvilke
foranstaltninger der kunne traffes for at forbedre den pagaldende kritiske enheds modstandsdygtighed.

Den medlemsstat, der har identificeret en kritisk enhed af sarlig europaisk betydning som en kritisk enhed i henhold til
artikel 6, stk. 1, sikrer, at dens kompetente myndighed og den berarte kritiske enhed tager hensyn til den i dette stykkes
tredje afsnit omhandlede udtalelse, og giver Kommissionen og de medlemsstater, hvortil eller hvori den vasentlige tjeneste
leveres, oplysninger om de foranstaltninger, som den har truffet i medfer af denne udtalelse.

5. Hver rddgivende mission bestdr af eksperter fra den medlemsstat, hvor den kritiske enhed af sarlig europzisk
betydning er beliggende, eksperter fra de medlemsstater, hvortil eller hvori den veasentlige tjeneste leveres, og
reprasentanter for Kommissionen. Disse medlemsstater kan foresld kandidater til at deltage i en rddgivende mission.
Kommissionen udvalger og udnavner efter en konsultation med den medlemsstat, som har identificeret en kritisk enhed
af serlig europzisk betydning som en kritisk enhed i henhold til artikel 6, stk. 1, medlemmerne af hver radgivende
mission i overensstemmelse med deres faglige kapacitet og sikrer, hvor det er muligt, en geografisk afbalanceret
reprasentation fra alle disse medlemsstater. Nar det er nedvendigt, skal medlemmerne af den ridgivende mission have
gyldig og passende sikkerhedsgodkendelse. Kommissionen afholder omkostningerne i forbindelse med deltagelse i
rédgivende missioner.

Kommissionen tilrettelaegger programmet for hver raddgivende mission i samrdd med medlemmerne af den pagaldende
rddgivende mission og efter aftale med den medlemsstat, som har identificeret en kritisk enhed af sarlig europzisk
betydning som en kritisk enhed i henhold til artikel 6, stk. 1.

6.  Kommissionen vedtager en gennemforelsesretsakt med regler for de proceduremazssige ordninger for anmodninger
om tilretteleeggelse af rddgivende missioner, for behandling af sddanne anmodninger, for gennemforelse af og rapporter
om rddgivende missioner og for behandling af meddelelsen om Kommissionens udtalelse omhandlet i denne artikels stk. 4,
tredje afsnit, og om de foranstaltninger, der er truffet, under beherig hensyntagen til de pédgeaeldende oplysningers
fortrolighed og kommercielle folsomhed. Denne gennemferelsesretsakt vedtages efter undersegelsesproceduren, jf.
artikel 24, stk. 2.

7. Medlemsstaterne sikrer, at kritiske enheder af sarlig europaisk betydning giver rddgivende missioner adgang til
oplysninger, systemer og faciliteter, der vedrerer levering af deres vasentlige tjenester, og som er nedvendige for at
gennemfore den pdgaldende radgivende mission.

8.  Rédgivende missioner gennemfores i overensstemmelse med galdende national ret i den medlemsstat, hvor de finder
sted, idet den pagaldende medlemsstats ansvar for national sikkerhed og beskyttelse af sine sikkerhedsmaessige interesser
respekteres.
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9.  Ved tilretteleeggelsen af radgivende missioner tager Kommissionen hensyn til rapporter om eventuelle inspektioner
foretaget af Kommissionen i henhold til forordning (EF) nr. 725/2004 og (EF) nr. 300/2008 og til rapporter om enhver
overvdgning, som Kommissionen har foretaget i henhold til direktiv 2005/6 5/EF vedrgrende den berorte kritiske enhed.

10.  Kommissionen orienterer Gruppen for Kritiske Enheders Modstandsdygtighed omhandlet i artikel 19, nér der
tilretteleegges en rddgivende mission. Den medlemsstat, hvor en rddgivende mission har fundet sted, og Kommissionen
orienterer ogsd Gruppen for Kritiske Enheders Modstandsdygtighed om den ridgivende missions vigtigste resultater og de
indhestede erfaringer med henblik pa at fremme gensidig leering.

KAPITELV

SAMARBEJDE OG RAPPORTERING

Artikel 19

Gruppen for Kritiske Enheders Modstandsdygtighed

1. Der nedsttes hermed en Gruppe for Kritiske Enheders Modstandsdygtighed. Gruppen for Kritiske Enheders
Modstandsdygtighed stotter Kommissionen og letter samarbejdet mellem medlemsstaterne og udvekslingen af oplysninger
om sporgsmal vedrerende dette direktiv.

2. Gruppen for Kritiske Enheders Modstandsdygtighed bestér af reprasentanter for medlemsstaterne og Kommissionen,
hvor det er hensigtsmeassigt med en sikkerhedsgodkendelse. Hvor det er relevant for udferelsen af Gruppen for Kritiske
Enheders Modstandsdygtigheds opgaver, kan den indbyde relevante interessenter til at deltage i sit arbejde. Hvis Europa-
Parlamentet anmoder herom, kan Kommissionen indbyde eksperter fra Europa-Parlamentet til at deltage i meder i
Gruppen for Kritiske Enheders Modstandsdygtighed.

Kommissionens reprasentant er formand for Gruppen for Kritiske Enheders Modstandsdygtighed.

3. Gruppen for Kritiske Enheders Modstandsdygtighed har felgende opgaver:

a) at stotte Kommissionen med at bistd medlemsstaterne med at styrke deres kapacitet til at bidrage til at sikre kritiske
enheders modstandsdygtighed i overensstemmelse med dette direktiv

b) at analysere strategierne med henblik pa at identificere bedste praksis med hensyn til strategierne

c) at lette udveksling af bedste praksis med hensyn til medlemsstaternes identifikation af kritiske enheder i henhold til
artikel 6, stk. 1, herunder vedrerende granseoverskridende og tvarsektoriel athangighed og med hensyn til risici og
heaendelser

d) hvis det er relevant, at bidrage med hensyn til spergsmal vedrerende dette direktiv til dokumenter om modstands-
dygtighed pa EU-plan

e) at bidrage til udarbejdelsen af de i artikel 7, stk. 3, og artikel 13, stk. 5, omhandlede retningslinjer og efter anmodning
eventuelle delegerede retsakter eller gennemforelsesretsakter vedtaget i henhold til dette direktiv

at analysere de i artikel 9, stk. 3, omhandlede sammenfattende rapporter med henblik pa at fremme udveksling af bedste
y pp p g
praksis om de tiltag, der er taget i overensstemmelse med artikel 15, stk. 3

g) at udveksle bedste praksis vedrerende underretning om heandelser omhandlet i artikel 15

h) at drefte de sammenfattende rapporter om rddgivende missioner og de indhestede erfaringer i overensstemmelse med
artikel 18, stk. 10

i) at udveksle oplysninger og bedste praksis om innovation, forskning og udvikling vedrerende kritiske enheders
modstandsdygtighed i overensstemmelse med dette direktiv

j) hvis det er relevant, at udveksle oplysninger om spgrgsmal vedrerende kritiske enheders modstandsdygtighed med
relevante EU-institutioner, -organer, -kontorer og -agenturer.

4. Senest den 17.januar 2025 og derefter hvert andet dr udarbejder Gruppen for Kritiske Enheders Modstandsdygtighed
et arbejdsprogram vedrerende tiltag, der skal iveerkszttes for at gennemfere dens mél og opgaver. Dette arbejdsprogram
skal veere i overensstemmelse med mélene i dette direktiv.
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5. Gruppen for Kritiske Enheders Modstandsdygtighed mades regelmassigt og under alle omstendigheder mindst én
gang om dret med den samarbejdsgruppe, der er nedsat i henhold til direktiv (EU) 2022/2555, for at fremme og lette
samarbejde og udveksling af oplysninger.

6. Kommissionen kan vedtage gennemforelsesretsakter, hvori der fastlegges proceduremessige ordninger, som er
nedvendige for Gruppen for Kritiske Enheders Modstandsdygtigheds funktion, med respekt af artikel 1, stk. 4. Disse
gennemforelsesretsakter vedtages efter undersogelsesproceduren, jf. artikel 24, stk. 2.

7. Kommissionen forelaegger Gruppen for Kritiske Enheders Modstandsdygtighed en sammenfattende rapport om de
oplysninger, som medlemsstaterne har givet i henhold til artikel 4, stk. 3, og artikel 5, stk. 4, senest den 17. januar 2027,
ndr det er nedvendigt efterfelgende, og mindst hvert fjerde ar.

Artikel 20

Stette fra Kommissionen til kompetente myndigheder og kritiske enheder

1.  Kommissionen stotter, hvor det er relevant, medlemsstaterne og kritiske enheder med at opfylde deres forpligtelser i
henhold til dette direktiv. Kommissionen udarbejder en oversigt pd EU-plan over graeenseoverskridende og tvarsektorielle
risici ved levering af veesentlige tjenester, tilrettelaegger de i artikel 13, stk. 4, og artikel 18 omhandlede radgivende
missioner og letter udveksling af oplysninger mellem medlemsstaterne og eksperter i hele Unionen.

2. Kommissionen supplerer medlemsstaternes aktiviteter som omhandlet i artikel 10 ved at udvikle bedste praksis,
vejledningsmaterialer og —metoder, og graenseoverskridende uddannelsesaktiviteter og evelser for at afprove kritiske
enheders modstandsdygtighed.

3. Kommissionen orienterer medlemsstaterne om de finansielle midler pd EU-plan, der er til rddighed for
medlemsstaterne til at styrke kritiske enheders modstandsdygtighed.

KAPITEL VI

TILSYN OG HANDHEVELSE

Artikel 21
Tilsyn og hindhzavelse

1. Med henblik pd at vurdere, om de enheder, som medlemsstaterne har identificeret som kritiske enheder i henhold til
artikel 6, stk. 1, opfylder forpligtelserne i dette direktiv, sikrer medlemsstaterne, at de kompetente myndigheder har
befgjelser og midler til:

a) at foretage inspektioner pa stedet af den kritiske infrastruktur og de lokaler, som den kritiske enhed anvender til at levere
sine vasentlige tjenester, og eksternt tilsyn med de foranstaltninger, som kritiske enheder har truffet i overensstemmelse
med artikel 13

b) at foretage eller kraeve revision af kritiske enheder.

2. Medlemsstaterne sikrer, at de kompetente myndigheder har befgjelser og midler til, hvor det er nedvendigt for
udferelsen af deres opgaver i henhold til dette direktiv, at kreeve, at enhederne i henhold til direktiv (EU) 2022/2555, som
medlemsstaterne har identificeret som kritiske enheder i henhold til nerveerende direktiv, inden for en rimelig tidsfrist, der
fastseettes af disse myndigheder, giver:

a) de oplysninger, der er nedvendige for at vurdere, hvorvidt de foranstaltninger, der traffes af disse enheder for at sikre
deres modstandsdygtighed, opfylder kravene i artikel 13

b) dokumentation for faktisk gennemforelse af disse foranstaltninger, herunder resultaterne af en revision foretaget af en
uathaengig og kvalificeret revisor udvalgt af denne enhed og foretaget pd dennes regning.

Nér der anmodes om disse oplysninger, angiver de kompetente myndigheder formalet med kravet og anferer, hvilke
oplysninger der kraves.
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3. Uden at det bergrer muligheden for at pélaegge sanktioner i overensstemmelse med artikel 22, kan de kompetente
myndigheder efter de i denne artikels stk. 1 omhandlede tilsynsforanstaltninger eller vurderingen af de i denne artikels
stk. 2 omhandlede oplysninger palaegge de bererte kritiske enheder at treffe de nedvendige og forholdsmessige
foranstaltninger for at athjelpe enhver konstateret overtraedelse af dette direktiv inden for en rimelig frist, der fastsettes af
disse myndigheder, og give disse myndigheder oplysninger om de trufne foranstaltninger. Disse pabud skal navnlig tage
hensyn til overtradelsens grovhed.

4. Medlemsstaterne sikrer, at de i stk. 1, 2 og 3 omhandlede befgjelser kun kan udeves med forbehold af passende
garantier. Disse garantier skal navnlig sikre, at en sidan udevelse finder sted pd en objektiv, gennemsigtig og
forholdsmessig made, og at de bererte kritiske enheders rettigheder og legitime interesser sisom beskyttelse af forretnings-
hemmeligheder garanteres behorigt, herunder deres ret til at blive hert, til et forsvar og til effektive retsmidler ved en
uathangig domstol.

5. Medlemsstaterne sikrer, at en kompetent myndighed i henhold til dette direktiv, hvor den vurderer en kritisk enheds
overholdelse i henhold til denne artikel, orienterer denne kompetente myndighed de kompetente myndigheder i de berorte
medlemsstater i henhold til direktiv (EU) 2022/2555. Med henblik herpd sikrer medlemsstaterne, at kompetente
myndigheder i henhold til nervaerende direktiv kan anmode de kompetente myndigheder i henhold til direktiv (EU) 2022/
2555 om at udeve deres tilsyns- og hidndhavelsesbefgjelser over for en enhed i henhold til nevnte direktiv, som er
identificeret som en kritisk enhed i henhold til narverende direktiv. Med henblik herpd sikrer medlemsstaterne, at
kompetente myndigheder i henhold til narvarende direktiv samarbejder og udveksler oplysninger med de kompetente
myndigheder i henhold til direktiv (EU) 2022/2555.

Artikel 22

Sanktioner

Medlemsstaterne fastsatter regler om sanktioner, der skal anvendes i tilfelde af overtradelser af de nationale
foranstaltninger, der er vedtaget i medfer af dette direktiv, og treeffer alle nedvendige foranstaltninger for at sikre, at de
gennemfores. Sanktionerne skal veere effektive, sté i et rimeligt forhold til overtreedelsen og have afskrakkende virkning.
Medlemsstaterne giver senest den 17. oktober 2024 Kommissionen meddelelse om disse regler og foranstaltninger, og
underretter den straks om alle senere @ndringer, der berorer dem.

KAPITEL VII

DELEGEREDE RETSAKTER OG GENNEMFORELSESRETSAKTER

Artikel 23

Udgvelse af de delegerede befojelser
1. Befojelsen til at vedtage delegerede retsakter tillegges Kommissionen pa de i denne artikel fastlagte betingelser.

2. Befojelsen til at vedtage delegerede retsakter, jf. artikel 5, stk. 1, tillegges Kommissionen for en periode pé fem ar fra
den 16. januar 2023.

3. Deniartikel 5, stk. 1, omhandlede delegation af befajelser kan til enhver tid tilbagekaldes af Europa-Parlamentet eller
Rédet. En afggrelse om tilbagekaldelse bringer delegationen af de befgjelser, der er angivet i den pagealdende afgerelse, til
opher. Den far virkning dagen efter offentliggarelsen af afgerelsen i Den Europeiske Unions Tidende eller pa et senere
tidspunkt, der angives i afgerelsen. Den bergrer ikke gyldigheden af delegerede retsakter, der allerede er i kraft.

4. Inden vedtagelsen af en delegeret retsakt horer Kommissionen eksperter, som er udpeget af hver enkelt medlemsstat, i
overensstemmelse med principperne i den interinstitutionelle aftale af 13. april 2016 om bedre lovgivning.

5. S& snart Kommissionen vedtager en delegeret retsakt, giver den samtidigt Europa-Parlamentet og Radet meddelelse
herom.
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6.  En delegeret retsakt vedtaget i henhold til artikel 5, stk. 1, treeder kun i kraft, hvis hverken Europa-Parlamentet eller
Réddet har gjort indsigelse inden for en frist pd to maneder fra meddelelsen af den pédgaldende retsakt til Europa-
Parlamentet og Radet, eller hvis Europa-Parlamentet og Rédet inden udlgbet af denne frist begge har underrettet
Kommissionen om, at de ikke agter at gere indsigelse. Fristen forleenges med to méneder pa Europa-Parlamentets eller
Rédets initiativ.

Artikel 24
Udvalgsprocedure
1. Kommissionen bistds af et udvalg. Dette udvalg er et udvalg som omhandlet i forordning (EU) nr. 182/2011.

2. Nar der henvises til dette stykke, finder artikel 5 i forordning (EU) nr. 182/2011 anvendelse.

KAPITEL VIII

AFSLUTTENDE BESTEMMELSER

Artikel 25

Rapportering og evaluering

Senest den 17. juli 2027 foreleegger Kommissionen en rapport for Europa-Parlamentet og Rédet, hvori vurderes det
omfang, hvori de enkelte medlemsstater har truffet de nedvendige foranstaltninger med henblik pa at efterleve dette
direktiv.

Kommissionen evaluerer regelmessigt, hvorledes dette direktiv fungerer, og forelaegger en rapport til Europa-Parlamentet
og Radet. Denne rapport skal navnlig vurdere dette direktivs mervaerdi, dets indvirkning med hensyn til at sikre kritiske
enheders modstandsdygtighed, og hvorvidt bilaget til direktivet ber endres. Kommissionen forelaeegger den forste rapport
senest den 17. juni 2029. Med henblik pé rapportering i henhold til denne artikel tager Kommissionen hensyn til relevante
dokumenter fra Gruppen for Kritiske Enheders Modstandsdygtighed.

Artikel 26
Gennemforelse

1. Medlemsstaterne vedtager og offentliggar senest den 17. oktober 2024 de love og bestemmelser, der er nedvendige
for at efterkomme dette direktiv. De underretter straks Kommissionen herom.

De anvender disse love og bestemmelser fra den 18. oktober 2024.

2. Deistk. 1 omhandlede love og bestemmelser skal ved vedtagelsen indeholde en henvisning til dette direktiv eller skal
ved offentliggarelsen ledsages af en sddan henvisning. Medlemsstaterne fastseetter de naermere regler for henvisningen.
Artikel 27

Ophavelse af direktiv 2008/114/EF
Direktiv 2008/114/EF ophaves med virkning fra den 18. oktober 2024.

Henvisninger til det ophavede direktiv geelder som henvisninger til nerverende direktiv.
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Artikel 28

Ikrafttraeeden

Dette direktiv treeder i kraft pa tyvendedagen efter offentliggorelsen i Den Europeiske Unions Tidende.

Artikel 29
Adressater
Dette direktiv er rettet til medlemsstaterne.
Udfeerdiget i Strasbourg, den 14. december 2022.
Pi Europa-Parlamentets vegne Pd Radets vegne
R. METSOLA M. BEK

Formand Formand
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BILAG

SEKTORER, DELSEKTORER OG ENHEDSKATEGORIER

Sektor Delsektor Enhedskategori

1. Energi a)  Elektricitet — Elektricitetsvirksomheder som defineret i arti-
kel 2, nr. 57), i Europa-Parlamentets og Radets
direktiv (EU) 2019/944 ('), der varetager funkti-
onen »levering« som defineret i naevnte direktivs
artikel 2, nr. 12)

— Distributionssystemoperaterer som defineret i
artikel 2, nr. 29), i direktiv (EU) 2019/944

— Transmissionssystemoperaterer som defineret i
artikel 2, nr. 35), i direktiv (EU) 2019/944

— Producenter som defineret i artikel 2, nr. 38), i
direktiv (EU) 2019/944

— Udpegede elektricitetsmarkedsoperaterer som
defineret i artikel 2, nr. 8), i Europa-Parlamentets
og Rédets forordning (EU) 2019/943 (3

— Markedsdeltagere som defineret i artikel 2,
nr. 25), i forordning (EU) 2019/943, der leverer
tjenester, der vedrgrer aggregering, fleksibelt
elforbrug eller energilagring som defineret i arti-
kel 2, nr. 18), 20) og 59), i direktiv (EU)
2019/944

b) Fjernvarme og fjernkeling | — Operatorer af fjernvarme eller fjernkeling som
defineret i artikel 2, nr. 19), i Europa-Parlamen-
tets og Radets direktiv (EU) 2018/2001 ()

¢) Ol — Oliergrledningsoperatorer

— Operatorer af olieproduktionsanlag, -raffinade-
rier og -behandlingsanlag, olielagre og olietrans-
mission

— Centrale lagerenheder som defineret i artikel 2,
litra f), i Rddets direktiv 2009/119/EF (*)
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Sektor Delsektor Enhedskategori

d) Gas — Forsyningsvirksomheder som defineret i arti-
kel 2, nr. 8), i Europa-Parlamentets og Rédets
direktiv 2009/73[EF ()

— Distributionssystemoperatgrer som defineret i
artikel 2, nr. 6), i direktiv 2009/7 3 [EF

— Transmissionssystemoperaterer som defineret i
artikel 2, nr. 4), i direktiv 2009/7 3 [EF

— Lagersystemoperatorer som defineret i artikel 2
nr. 10), i direktiv 2009/7 3[EF

— LNG-systemoperatgrer som defineret i artikel 2,
nr. 12), i direktiv 2009/7 3[EF

— Naturgasvirksomheder som defineret i artikel 2,
nr. 1), i direktiv 2009/73/EF

— Operatorer inden for naturgasraffinaderier og
-behandlingsanlag

e) Brint — Operaterer inden for brintproduktion, -lagring
0g -transmission

2. Transport a) Luft — Luftfartsselskaber som defineret i artikel 3, nr. 4),
i forordning (EF) nr. 300/2008, der anvendes til
kommercielle formal

— Lufthavnsdriftsorganer som defineret i artikel 2,
nr. 2), i Europa-Parlamentets og Radets direktiv
2009/12/EF (), lufthavne som defineret i neevnte
direktivs artikel 2, nr. 1), herunder de hovedluft-
havne, der er anfert i afsnit 2 i bilag II, til Europa-
Parlamentets og Rédets forordning (EU)
nr. 1315/2013 ('), og enheder med tilknyttede
anleeg i lufthavne

— Trafikledelses- og kontroloperaterer, der udever
flyvekontroltjenester som defineret i artikel 2,
nr. 1), i Europa-Parlamentets og Réadets forord-
ning (EF) nr. 549/2004 (%)
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Sektor Delsektor Enhedskategori
b) Jernbane — Infrastrukturforvaltere som defineret i artikel 3,
nr. 2), i Europa-Parlamentets og Radets direktiv
2012/34[EU ()

— Jernbanevirksomheder som defineret i artikel 3,
nr. 1), i direktiv 2012/34/EU og operatgrer af
servicefaciliteter som defineret i navnte direktivs
artikel 3, nr. 12)

¢) Vand — Rederier, som udferer passager- og godstrans-
port ad indre vandveje, i hejsefarvand eller i
kystneert farvand som defineret for sgtransport
i bilag I til forordning (EF) nr. 725/2004, bortset
fra de enkelte fartgjer, som drives af disse rederier

— Diriftsorganer i havne som defineret i artikel 3,
nr. 1), idirektiv 2005/65/EF, herunder deres hav-
nefaciliteter som defineret i artikel 2, nr. 11), i
forordning (EF) nr. 725/2004, og enheder, der
driver anleg og udstyr i havne

— Operatorer af skibstrafiktjenester som defineret i
artikel 3, litra o), i Europa-Parlamentets og
Rédets direktiv 2002/59/EF (*°)

d) Vejtransport — Vejmyndigheder som defineret i artikel 2, nr. 12),
i Kommissionens delegerede forordning (EU)
2015/962 ('), der er ansvarlige for trafikledelses-
kontrol, med undtagelse af offentlige enheder, for
hvilke trafikledelse eller drift af intelligente trans-
portsystemer er en ikkeveasentlig del af deres
generelle aktivitet

— Operaterer af intelligente transportsystemer
som defineret i artikel 4, nr. 1), i Europa-Parla-
mentets og Radets direktiv 2010/40/EU (*3)

e) Offentlig transport — Operaterer af offentlig trafikbetjening som defi-
neretiartikel 2, litra d), i Europa-Parlamentets og
Rédets forordning (EF) nr. 1370/2007 (**)

3.  Bankvirksomhed — Kreditinstitutter som defineret i artikel 4, nr. 1), i
forordning (EU) nr. 575/2013

4. Finansiel markedsinfrastruk- — Operatorer af markedspladser som defineret i
tur artikel 4, nr. 24), i direktiv 2014/65/EU

— Centrale modparter (CCP'er) som defineret i arti-
kel 2, nr. 1), i forordning (EU) nr. 648/2012
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Sektor Delsektor Enhedskategori

5. Sundhed — Sundhedstjenesteydere som defineret i artikel 3,
litra g), i Europa-Parlamentets og Rédets direk-
tiv 2011/24/EU (9

— EU-referencelaboratorier som omhandlet i arti-
kel 15 i Europa-Parlamentets og Ridets forord-
ning (EU) 2022/2371 (¥)

— Enheder, der udferer forsknings- og udviklings-
aktiviteter vedrerende legemidler som defineret
iartikel 1, nr. 2), i Europa-Parlamentets og Radets
direktiv 2001/8 3/EF (*¢)

— Enheder, der fremstiller farmaceutiske rdvarer og
farmaceutiske praparater som omhandlet i
hovedafdeling C, hovedgruppe 21, i NACE rev. 2

— Enheder, som fremstiller medicinsk udstyr, der
betragtes som kritisk i en folkesundhedsmaessig-
krisesituation (liste over kritisk medicinsk
udstyr til folkesundhedsmessige krisesituatio-
ner«) i den i artikel 22 i Europa-Parlamentets og
Rédets forordning (EU) 2022/123 (V) anvendte
betydning

— Enheder, der er indehavere af en forhandlingstil-
ladelse som omhandlet i artikel 79 i direktiv
2001/83/EF

6. Drikkevand — Leveranderer og distributerer af drikkevand som
defineret i artikel 2, nr. 1), litra a), i Europa-Parla-
mentets og Radets direktiv (EU) 2020/2184 (*¥),
bortset fra distributerer, for hvilke distribution af
drikkevand er en ikkevaesentlig del af deres gene-
relle aktivitet med distribution af andre ravarer
o0g varer

7. Spildevand — Virksomheder, der indsamler, bortskaffer eller
behandler byspildevand, husspildevand eller
industrispildevand som defineret i artikel 2,
nr. 1), 2) og 3), i Réadets direktiv
91/271/EQDF (*), bortset fra virksomheder, for
hvilke indsamling, bortskaffelse eller behandling
af byspildevand, husspildevand eller industrispil-
devand er en ikkevasentlig del af deres generelle
aktivitet
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Sektor Delsektor Enhedskategori
8. Digital infrastruktur — Udbydere af internetudvekslingspunkter som
defineret i artikel 6, nr. 18), i direktiv (EU)
2022/2555

— DNS-tjenesteudbydere ombhandlet i artikel 6,
nr. 20), i direktiv (EU) 2022/2555, bortset fra
operatgrer af rodnavneservere

— topdomenenavneadministratorer som defineret
i artikel 6, nr. 21), i direktiv (EU) 2022/2555

— Udbydere af cloudcomputingtjenester som defi-
neret i artikel 6, nr. 30), i direktiv (EU) 2022/
2555

— Udbydere af datacentertjenester som defineret i
artikel 6, nr. 31), i direktiv (EU) 2022/2555

— Udbydere af indholdsleveringsnetvaerk som defi-
neret i artikel 6, nr. 32), i direktiv (EU) 2022/
2555

— Tillidstjenesteudbydere som defineret i artikel 3,
nr. 19), i Europa-Parlamentets og Réddets forord-
ning (EU) nr. 910/2014 (*)

— Udbydere af offentlige elektroniske kommunika-
tionsnet som defineret i artikel 2, nr. 8), i Europa-
Parlamentets og Rédets direktiv
(EU) 2018/1972 (%)

— Udbydere af elektroniske kommunikationstjene-
ster 1 den i artikel 2, nr. 4), i direktiv (EU)
2018/1972 anvendte betydning, for si vidt
deres tjenester er offentligt tilgaengelige

9.  Offentlig forvaltning — Offentlige forvaltningsenheder under den cen-
trale forvaltning som defineret af medlemssta-
terne i overensstemmelse med national ret

10. Rummet — Operatorer af jordbaseret infrastruktur, der ejes,
forvaltes og drives af medlemsstater eller private
parter, og som understotter levering af rumbase-
rede tjenester, undtagen udbydere af offentlige
elektroniske kommunikationsnet som defineret
i artikel 2, nr. 8), i direktiv (EU) 20181972
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Sektor Delsektor Enhedskategori
11.  Produktion, tilvirkning og — Fedevarevirksomheder som defineret i artikel 3,
distribution af fedevarer nr. 2), i Europa-Parlamentets og Rédets forord-

ning (EF) nr. 178/2002 (*¥), der udelukkende
beskeftiger sig med logistik og engrosdistribu-
tion samt industriel produktion og tilvirkning i
stor skala

(") Europa-Parlamentets og Rddets direktiv (EU) 2019/944 af 5. juni 2019 om felles regler for det indre marked for elektricitet og om
@ndring af direktiv 2012/27/EU (EUT L 158 af 14.6.2019, 5. 125).

(*) Europa-Parlamentets og Radets forordning (EU) 2019/943 af 5. juni 2019 om det indre marked for elektricitet (EUT L 158 af
14.6.2019, s. 54).

() Europa-Parlamentets og Radets direktiv (EU) 2018/2001 af 11. december 2018 om fremme af anvendelsen af energi fra vedvarende
energikilder (EUT L 328 af 21.12.2018, s. 82).

(*) Radets direktiv 2009/119/EF af 14. september 2009 om forpligtelse for medlemsstaterne til at holde minimumslagre af riolie og/eller
olieprodukter (EUT L 265 af 9.10.2009, s. 9).

() Europa-Parlamentets og Radets direktiv 2009/73/EF af 13. juli 2009 om fzlles regler for det indre marked for naturgas og om
ophavelse af direktiv 2003/55/EF (EUT L 211 af 14.8.2009, s. 94).

() Europa-Parlamentets og Radets direktiv 2009/12/EF af 11. marts 2009 om lufthavnsafgifter (EUT L 70 af 14.3.2009, s. 11).

() Europa-Parlamentets og Radets forordning (EU) nr. 1315/2013 af 11. december 2013 om Unionens retningslinjer for udvikling af det
transeuropziske transportnet og om ophavelse af afgorelse nr. 661/2010/EU (EUT L 348 af 20.12.2013, 5. 1).

(*) Europa-Parlamentets og Ridets forordning (EF) nr. 549/2004 af 10. marts 2004 om rammerne for oprettelse af et falles europaisk
luftrum (rammeforordningen«) (EUT L 96 af 31.3.2004, s. 1).

(’) Europa-Parlamentets og Radets direktiv 2012/34/EU af 21. november 2012 om oprettelse af et felles europzisk jernbaneomrade
(EUTL 343 af 14.12.2012, 5. 32).

(*°) Europa-Parlamentets og Réddets direktiv 2002/59/EF af 27. juni 2002 om oprettelse af et trafikovervignings- og trafikinformati-
onssystem for skibsfarten i Fallesskabet og om ophaevelse af Rddets direktiv 93/75/E@F (EFT L 208 af 5.8.2002, s. 10).

(") Kommissionens delegerede forordning (EU) 2015/962 af 18. december 2014 om supplerende regler til Europa-Parlamentets og Ridets
direktiv 2010/40/EU for sé vidt angar tilrddighedsstillelse af EU-daekkende tidstro trafikinformationstjenester (EUT L 157 af 23.6.2015,
s. 21).

(*?) Europa-Parlamentets og Radets direktiv 2010/40/EU af 7. juli 2010 om rammerne for indferelse af intelligente transportsystemer pa
vejtransportomrddet og for greensefladerne til andre transportformer (EUT L 207 af 6.8.2010, s. 1).

(") Europa-Parlamentets og Radets forordning (EF) nr. 1370/2007 af 23. oktober 2007 om offentlig personbefordring med jernbane og ad
vej og om ophavelse af Ridets forordning (EQF) nr. 1191/69 og (EJF) nr. 1107/70 (EUT L 315 af 3.12.2007, s. 1).

(" Europa-Parlamentets og Radets direktiv 2011/24/EU af 9. marts 2011 om patientrettigheder i forbindelse med graenseoverskridende
sundhedsydelser (EUT L 88 af 4.4.2011, s. 45).

(") Europa-Parlamentets og Radets forordning (EU) 2022/2371 af 23. november 2022 om alvorlige greenseoverskridende sundhedstrusler
og om ophavelse af afgorelse nr. 1082/2013/EU (EUT L 314 af 6.12.2022, s. 26).

(*%) Europa-Parlamentets og Radets direktiv 2001/83/EF af 6. november 2001 om oprettelse af en fallesskabskodeks for humanmedicinske
leegemidler (EFT L 311 af 28.11.2001, s. 67).

("7 Europa-Parlamentets og Rédets forordning (EU) 2022123 af 25. januar 2022 om styrkelse af Det Europaiske Laegemiddelagenturs
rolle i forbindelse med kriseberedskab og krisestyring med hensyn til leegemidler og medicinsk udstyr (EUT L 20 af 31.1.2022, s. 1).

("*) Europa-Parlamentets og Rédets direktiv (EU) 2020/2184 af 16. december 2020 om kvaliteten af drikkevand (EUT L 435 af
23.12.2020, 5. 1).

(**) Radets direktiv 91/271/EQF af 21. maj 1991 om rensning af byspildevand (EFT L 135 af 30.5.1991, s. 40).

(**) Europa-Parlamentets og Ridets forordning (EU) nr. 910/2014 af 23. juli 2014 om elektronisk identifikation og tillidstjenester til brug
for elektroniske transaktioner pa det indre marked og om ophzvelse af direktiv 1999/93/EF (EUT L 257 af 28.8.2014, s. 73).

(*") Europa-Parlamentets og Rédets direktiv (EU) 2018/1972 af 11. december 2018 om oprettelse af en europaisk kodeks for elektronisk
kommunikation (EUT L 321 af 17.12.2018, s. 36).

(**) Europa-Parlamentets og Radets forordning (EF) nr. 178/2002 af 28. januar 2002 om generelle principper og krav i fedevarelov-
givningen, om oprettelse af Den Europaiske Fadevaresikkerhedsautoritet og om procedurer vedrgrende fodevaresikkerhed (EFT L 31
af 1.2.2002, 5. 1).
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