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I. Introduccion

1. Al no existir garantias comunes en materia de protecciéon de datos personales a nivel mundial, los
flujos transfronterizos de dichos datos presentan un riesgo de ruptura en la continuidad del nivel de
proteccién garantizado dentro de la Unién Europea. Con el fin de facilitar dichos flujos, a la vez que
se limita el mencionado riesgo, el legislador de la Unién ha establecido tres mecanismos en virtud de
los cuales pueden transferirse datos personales desde la Unién a un tercer Estado.

2. En primer lugar, tal transferencia puede efectuarse sobre la base de una decisién mediante la cual la
Comisién Europea declare que el tercer Estado en cuestion garantiza un «nivel de proteccion
adecuado» de los datos que se transfieren a este.” En segundo lugar, en defecto de tal decision, se
puede autorizar la transferencia si se acompafia de «garantias adecuadas».’ Dichas garantias pueden
presentar la forma de un contrato entre el exportador y el importador de los datos que incluya
clausulas tipo de proteccién adoptadas por la Comisidn. En tercer lugar, el RGPD prevé determinadas
excepciones, basadas en particular en el consentimiento del interesado, que permiten la transferencia a
un tercer pais incluso en ausencia de una decision de adecuacién o de garantias adecuadas.*

2 Véase el articulo 45 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos) (DO 2016, L 119, p. 1; en lo sucesivo, «<RGPD»).

3 Véase el articulo 46 del RGPD.
4 Véase el articulo 49 del RGPD.
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3. La peticion de decisiéon prejudicial presentada por la High Court (Tribunal Superior, Irlanda) se
refiere al segundo de estos mecanismos. Mds concretamente, versa sobre la validez de la Decision
2010/87/UE,” mediante la cual la Comisién ha establecido cldusulas contractuales tipo para
determinadas categorias de transferencias, con arreglo a los articulos 7, 8 y 47 de la Carta de los
Derechos Fundamentales de la Unién Europea (en lo sucesivo, «Carta»).

4. Esta peticion se ha presentado en el contexto de un litigio entre, por una parte, el Data Protection
Commissioner (Comisario para la Protecciéon de Datos, Irlanda; en lo sucesivo, «DPC») y, por otra
parte, Facebook Ireland Ltd y el Sr. Maximillian Schrems. Este present6 ante el DPC una reclamacién
interpuesta en relacién con la transferencia de datos personales que le conciernen por parte de
Facebook Ireland a Facebook Inc., su sociedad matriz establecida en los Estados Unidos de América
(en lo sucesivo, «Estados Unidos»). El DPC considera que la tramitacién de esta reclamacién depende
de que la Decisién 2010/87 sea valida. En este contexto, ha recurrido ante el 6rgano jurisdiccional
remitente pidiéndole que pregunte al respecto al Tribunal de Justicia.

5. De entrada, debo sefalar que, en mi opinién, el examen de las cuestiones prejudiciales no ha
revelado ningln elemento que pueda afectar a la validez de la Decisién 2010/87.

6. Asimismo, el 6rgano jurisdiccional remitente ha expresado algunas dudas referidas, en esencia, a la
adecuacion del nivel de proteccion garantizado por los Estados Unidos en relacién con las injerencias
que generan las actividades de los servicios de inteligencia estadounidenses en el ejercicio de los
derechos fundamentales de las personas cuyos datos se transfieren a este tercer pais. Estas dudas
ponen indirectamente en entredicho las apreciaciones efectuadas por la Comisidn a este respecto en la
Decisién de Ejecucién (UE) 2016/1250.° A pesar de que la resolucion del litigio principal no exige que
el Tribunal de Justicia dirima esta cuestién y de que, por tanto, le sugiero que se abstenga de ello,
expondré con caracter subsidiario las razones que me llevan a cuestionar la validez de esta Decisién.

7. Todo mi andlisis estard dirigido a la bisqueda de un equilibrio entre, por una parte, la necesidad de
demostrar un «grado de pragmatismo razonable con el fin de permitir la interacciéon con el resto del
mundo»,” y, por otra parte, la de afirmar los valores fundamentales reconocidos en los ordenamientos
juridicos de la Unién y de sus Estados miembros, en particular mediante la Carta.

5  Decision de la Comision, de 5 de febrero de 2010, relativa a las clausulas contractuales tipo para la transferencia de datos personales a los
encargados del tratamiento establecidos en terceros paises, de conformidad con la Directiva 95/46/CE del Parlamento Europeo y del Consejo
(DO 2010, L 39, p. 5), en su versién modificada por la Decisiéon de Ejecucion (UE) 2016/2297 de la Comisidn, de 16 de diciembre de 2016
(DO 2016, L 344, p. 100) (en lo sucesivo, «Decisiéon 2010/87»).

6  Decision de la Comisién, de 12 de julio de 2016, con arreglo a la [Directiva 95/46/CE], sobre la adecuacion de la proteccion conferida por el
Escudo de la privacidad UE-EE. UU. (DO 2016, L 207, p. 1; en lo sucesivo, «Decisién sobre el “Escudo de la privacidad”’»).

7  Véase el discurso del antiguo Supervisor Europeo de Protecciéon de Datos (SEPD) P. Hustinx, «Le droit de I'Union européenne sur la
protection des données: la révision de la Directive 95/46/CE et la proposition de réglement général sur la protection des données», p. 49,
disponible en la direccién de Internet https://edps.europa.eu/sites/edp/files/publication/14-09-15_article_eui_fr.pdf.
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I1. Marco juridico

A. Directiva 95/46/CE

8. El articulo 3, apartado 2, de la Directiva 95/46/CE relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos® establecia lo
siguiente:

«Las disposiciones de la presente Directiva no se aplicaran al tratamiento de datos personales:

[..

efectuado en el ejercicio de actividades no comprendidas en el ambito de aplicacion del Derecho
comunitario, como las previstas por las disposiciones de los titulos V y VI del Tratado de la Unién
Europea vy, en cualquier caso, al tratamiento de datos que tenga por objeto la seguridad publica, la
defensa, la seguridad del Estado (incluido el bienestar econdémico del Estado cuando dicho
tratamiento esté relacionado con la seguridad del Estado) y las actividades del Estado en materia
penal,

I».

9. El articulo 13, apartado 1, de esta Directiva rezaba de la siguiente manera:

«Los Estados miembros podran adoptar medidas legales para limitar el alcance de las obligaciones y los
derechos previstos en el apartado 1 del articulo 6, en el articulo 10, en el apartado 1 del articulo 11, y
en los articulos 12 y 21 cuando tal limitacién constituya una medida necesaria para la salvaguardia de:

a)

8

la seguridad del Estado;
la defensa;
la seguridad publica;

la prevencidén, la investigacion, la detecciéon y la represion de infracciones penales o de las
infracciones de la deontologia en las profesiones reglamentadas;

un interés econémico y financiero importante de un Estado miembro o de la Unién [...], incluidos
los asuntos monetarios, presupuestarios y fiscales;

una funcién de control, de inspeccion o reglamentaria relacionada, aunque solo sea
ocasionalmente, con el ejercicio de la autoridad publica en los casos a que hacen referencia las
letras c), d) y e);

la proteccidn del interesado o de los derechos y libertades de otras personas.»

Directiva del Parlamento Europeo y del Consejo, de 24 de octubre de 1995 (DO 1995, L 281, p. 31), en su versién modificada por el
Reglamento (CE) n.° 1882/2003 del Parlamento Europeo y del Consejo, de 29 de septiembre de 2003 (DO 2003, L 284, p. 1) (en lo sucesivo,
«Directiva 95/46»).
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10. El articulo 25 de dicha Directiva enunciaba:

«1. Los Estados miembros dispondran que la transferencia a un pais tercero de datos personales que
sean objeto de tratamiento o destinados a ser objeto de tratamiento con posterioridad a su
transferencia, Unicamente pueda efectuarse cuando, sin perjuicio del cumplimiento de las
disposiciones de Derecho nacional adoptadas con arreglo a las demdas disposiciones de la presente
Directiva, el pais tercero de que se trate garantice un nivel de proteccién adecuado.

2. El caracter adecuado del nivel de proteccién que ofrece un pais tercero se evaluard atendiendo a
todas las circunstancias que concurran en una transferencia o en una categoria de transferencias de
datos; en particular, se tomara en consideraciéon la naturaleza de los datos, la finalidad y la duracién
del tratamiento o de los tratamientos previstos, el pais de origen y el pais de destino final, las normas
de Derecho, generales o sectoriales, vigentes en el pais tercero de que se trate, asi como las normas
profesionales y las medidas de seguridad en vigor en dichos paises.

[...]

6. La Comisiéon podra hacer constar, de conformidad con el procedimiento previsto en el apartado 2
del articulo 31, que un pais tercero garantiza un nivel de protecciéon adecuado de conformidad con el
apartado 2 del presente articulo, a la vista de su legislacion interna o de sus compromisos
internacionales, suscritos especialmente al término de las negociaciones mencionadas en el apartado 5,
a efectos de proteccion de la vida privada o de las libertades o de los derechos fundamentales de las
personas.

Los Estados miembros adoptaran las medidas necesarias para ajustarse a la decisiéon de la Comisién.»
11. El articulo 26, apartados 2 y 4, de la misma Directiva establecia:

«2. Sin perjuicio de lo dispuesto en el apartado 1, los Estados miembros podran autorizar una
transferencia o una serie de transferencias de datos personales a un tercer pafs que no garantice un
nivel de proteccion adecuado con arreglo al apartado 2 del articulo 25, cuando el responsable del
tratamiento ofrezca garantias suficientes respecto de la proteccién de la vida privada, de los derechos
y libertades fundamentales de las personas, asi como respecto al ejercicio de los respectivos derechos;
dichas garantias podran derivarse, en particular, de clausulas contractuales apropiadas.

4. Cuando la Comisién decida [...] que determinadas cldusulas contractuales tipo ofrecen las garantias
suficientes establecidas en el apartado 2, los Estados miembros adoptaran las medidas necesarias para
ajustarse a la decisién de la Comisién.»

12. El articulo 28, apartado 3, de la Directiva 95/46 estaba formulado de la siguiente manera:

«La autoridad de control dispondrd, en particular, de:

[...]

— poderes efectivos de intervencién, como, por ejemplo, el de formular dictimenes antes de realizar
los tratamientos, con arreglo al articulo 20, y garantizar una publicacién adecuada de dichos
dictdmenes, o el de ordenar el bloqueo, la supresién o la destruccién de datos, o incluso prohibir
provisional o definitivamente un tratamiento, o el de dirigir una advertencia o amonestacién al
responsable del tratamiento o el de someter la cuestién a los parlamentos u otras instituciones
politicas nacionales.
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[...]»

B. RGPD

13. El RGPD derog6 la Directiva 95/46 en virtud de su articulo 94, apartado 1, con efecto a partir del
25 de mayo de 2018, fecha en la que comenzé a aplicarse este Reglamento con arreglo a su articulo 99,
apartado 2.

14. El articulo 2, apartado 2, de dicho Reglamento dispone:
«El presente Reglamento no se aplica al tratamiento de datos personales:

a) en el ejercicio de una actividad no comprendida en el dmbito de aplicacién del Derecho de la
Union;

b) por parte de los Estados miembros cuando lleven a cabo actividades comprendidas en el ambito de
aplicacién del capitulo 2 del titulo V del TUE;

[...]

d) por parte de las autoridades competentes con fines de prevencidn, investigacion, deteccién o
enjuiciamiento de infracciones penales, o de ejecuciéon de sanciones penales, incluida la de
proteccion frente a amenazas a la seguridad publica y su prevencion.»

15. El articulo 4, punto 2, del mismo Reglamento define el «tratamiento» como «cualquier operacién o
conjunto de operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, organizacién, estructuracion,
conservacion, adaptacion o modificacion, extraccidén, consulta, utilizacién, comunicacién por
transmision, difusiéon o cualquier otra forma de habilitacién de acceso, cotejo o interconexion,
limitacion, supresion o destruccién».

16. El articulo 23 del RGPD establece:

«1. El Derecho de la Unién o de los Estados miembros que se aplique al responsable o [al] encargado
del tratamiento podra limitar, a través de medidas legislativas, el alcance de las obligaciones y de los
derechos establecidos en los articulos 12 a 22 y el articulo 34, asi como en el articulo 5 en la medida
en que sus disposiciones se correspondan con los derechos y obligaciones contemplados en los
articulos 12 a 22, cuando tal limitacidn respete en lo esencial los derechos y libertades fundamentales
y sea una medida necesaria y proporcionada en una sociedad democratica para salvaguardar:

a) la seguridad del Estado;
b) la defensa;
¢) la seguridad publica;

d) la prevencion, investigacion, deteccidén o enjuiciamiento de infracciones penales o la ejecucion de
sanciones penales, incluida la proteccion frente a amenazas a la seguridad publica y su prevencion;

e) otros objetivos importantes de interés publico general de la Unién o de un Estado miembro, en
particular un interés econdmico o financiero importante de la Unién o de un Estado miembro

[...];

ECLILEU:C:2019:1145 7
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2. En particular, cualquier medida legislativa indicada en el apartado 1 contendra como minimo, en su
caso, disposiciones especificas relativas a:

a) la finalidad del tratamiento o de las categorias de tratamiento;

b) las categorias de datos personales de que se trate;

¢) el alcance de las limitaciones establecidas;

d) las garantias para evitar accesos o transferencias ilicitos o abusivos;
e) la determinacion del responsable o de categorias de responsables;

f) los plazos de conservacion y las garantias aplicables, habida cuenta de la naturaleza, alcance y
objetivos del tratamiento o las categorias de tratamiento;

g) los riesgos para los derechos y libertades de los interesados, y

h) el derecho de los interesados a ser informados sobre la limitacién, salvo si puede ser perjudicial a
los fines de esta.»

17. El articulo 44 de este Reglamento, titulado «Principio general de las transferencias», enuncia:

«Solo se realizaran transferencias de datos personales que sean objeto de tratamiento o vayan a serlo
tras su transferencia a un tercer pafs u organizaciéon internacional si, a reserva de las demas
disposiciones del presente Reglamento, el responsable y el encargado del tratamiento cumplen las
condiciones establecidas en el presente capitulo, incluidas las relativas a las transferencias ulteriores de
datos personales desde el tercer pais u organizacién internacional a otro tercer pais u otra organizacion
internacional. Todas las disposiciones del presente capitulo se aplicaran a fin de asegurar que el nivel
de proteccién de las personas fisicas garantizado por el presente Reglamento no se vea menoscabado.»

18. Segun el articulo 45 de dicho Reglamento, que lleva por titulo «Transferencias basadas en una
decisién de adecuaciéon»:

«1. Podra realizarse una transferencia de datos personales a un tercer pais u organizacién internacional
cuando la Comisién haya decidido que el tercer pais, un territorio o uno o varios sectores especificos
de ese tercer pais, o la organizacién internacional de que se trate garantizan un nivel de proteccién
adecuado. Dicha transferencia no requerird ninguna autorizacién especifica.

2. Al evaluar la adecuacién del nivel de proteccién, la Comisién tendrd en cuenta, en particular, los
siguientes elementos:

a) el Estado de Derecho, el respeto de los derechos humanos y las libertades fundamentales, la
legislacion pertinente, tanto general como sectorial, incluida la relativa a la seguridad publica, la
defensa, la seguridad nacional y la legislacion penal, y el acceso de las autoridades publicas a los
datos personales, asi como la aplicaciéon de dicha legislacion, las normas de proteccién de datos,
las normas profesionales y las medidas de seguridad, incluidas las normas sobre transferencias
ulteriores de datos personales a otro tercer pais u organizacién internacional observadas en ese
pais u organizacién internacional, la jurisprudencia, asi como el reconocimiento a los interesados
cuyos datos personales estén siendo transferidos de derechos efectivos y exigibles y de recursos
administrativos y acciones judiciales que sean efectivos;

8 ECLLEU:C:2019:1145
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b) la existencia y el funcionamiento efectivo de una o varias autoridades de control independientes en
el tercer pais o a las cuales esté sujeta una organizacién internacional, con la responsabilidad de
garantizar y hacer cumplir las normas en materia de protecciéon de datos, incluidos poderes de
ejecucion adecuados, de asistir y asesorar a los interesados en el ejercicio de sus derechos, y de
cooperar con las autoridades de control de la Unién y de los Estados miembros, y

¢) los compromisos internacionales asumidos por el tercer pais u organizacion internacional de que se
trate, u otras obligaciones derivadas de acuerdos o instrumentos juridicamente vinculantes, asi
como de su participacién en sistemas multilaterales o regionales, en particular en relacién con la
proteccién de los datos personales.

3. La Comisidn, tras haber evaluado la adecuacion del nivel de proteccién, podra decidir, mediante un
acto de ejecucidn, que un tercer pais, un territorio o uno o varios sectores especificos de un tercer pais,
0 una organizacion internacional garantizan un nivel de protecciéon adecuado a tenor de lo dispuesto
en el apartado 2 del presente articulo. El acto de ejecucion establecera un mecanismo de revision
periddica, al menos cada cuatro afios, que tenga en cuenta todos los acontecimientos relevantes en el
tercer pafs o en la organizacion internacional. [...]

4. La Comisiéon supervisara de manera continuada los acontecimientos en paises terceros y
organizaciones internacionales que puedan afectar a la efectiva aplicaciéon de las decisiones adoptadas
con arreglo al apartado 3 del presente articulo y de las decisiones adoptadas sobre la base del
articulo 25, apartado 6, de la [Directiva 95/46).

5. Cuando la informacién disponible, en particular tras la revision a que se refiere el apartado 3 del
presente articulo, muestre que un tercer pais, un territorio o un sector especifico de ese tercer pais, o
una organizacién internacional ya no garantiza un nivel de proteccién adecuado a tenor del apartado 2
del presente articulo, la Comisién, mediante actos de ejecucion, derogard, modificard o suspenderd, en
la medida necesaria y sin efecto retroactivo, la decisiéon a que se refiere el apartado 3 del presente
articulo. [...]

6. La Comisién entablard consultas con el tercer pais u organizacion internacional con vistas a poner
remedio a la situaciéon que dé lugar a la decision adoptada de conformidad con el apartado 5.

[...]

9. Las decisiones adoptadas por la Comisién en virtud del articulo 25, apartado 6, de la [Directiva
95/46] permaneceran en vigor hasta que sean modificadas, sustituidas o derogadas por una decision
de la Comisién adoptada de conformidad con los apartados 3 o 5 del presente articulo.»

19. El articulo 46 del mismo Reglamento, titulado «Transferencias mediante garantias adecuadas»,
tiene el siguiente tenor literal:

«1. A falta de decisién con arreglo al articulo 45, apartado 3, el responsable o el encargado del
tratamiento solo podra transmitir datos personales a un tercer pais u organizacién internacional si
hubiera ofrecido garantias adecuadas y a condicién de que los interesados cuenten con derechos
exigibles y acciones legales efectivas.

2. Las garantias adecuadas con arreglo al apartado 1 podran ser aportadas, sin que se requiera ninguna
autorizacion expresa de una autoridad de control, por:

c) cldusulas tipo de proteccién de datos adoptadas por la Comision de conformidad con el
procedimiento de examen a que se refiere el articulo 93, apartado 2;
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[...]

5. Las autorizaciones otorgadas por un Estado miembro o una autoridad de control de conformidad
con el articulo 26, apartado 2, de la [Directiva 95/46] seguiran siendo validas hasta que hayan sido
modificadas, sustituidas o derogadas, en caso necesario, por dicha autoridad de control. Las decisiones
adoptadas por la Comision en virtud del articulo 26, apartado 4, de la [Directiva 95/46] permaneceran
en vigor hasta que sean modificadas, sustituidas o derogadas, en caso necesario, por una decisiéon de la
Comisién adoptada de conformidad con el apartado 2 del presente articulo.»

20. A tenor del articulo 58, apartados 2, 4 y 5, del RGPD:

«2. Cada autoridad de control dispondrd de todos los siguientes poderes correctivos indicados a
continuacion:

a) sancionar a todo responsable o encargado del tratamiento con una advertencia cuando las
operaciones de tratamiento previstas puedan infringir lo dispuesto en el presente Reglamento;

b) sancionar a todo responsable o encargado del tratamiento con apercibimiento cuando las
operaciones de tratamiento hayan infringido lo dispuesto en el presente Reglamento;

¢) ordenar al responsable o encargado del tratamiento que atiendan las solicitudes de ejercicio de los
derechos del interesado en virtud del presente Reglamento;

d) ordenar al responsable o encargado del tratamiento que las operaciones de tratamiento se ajusten a
las disposiciones del presente Reglamento, cuando proceda, de una determinada manera y dentro
de un plazo especificado;

e) ordenar al responsable del tratamiento que comunique al interesado las violaciones de la seguridad
de los datos personales;

f) imponer una limitacién temporal o definitiva del tratamiento, incluida su prohibicidn;

[...]

i) imponer una multa administrativa con arreglo al articulo 83, ademds o en lugar de las medidas
mencionadas en el presente apartado, segun las circunstancias de cada caso particular;

j) ordenar la suspension de los flujos de datos hacia un destinatario situado en un tercer pais o hacia
una organizacién internacional.

[...]

4. El ejercicio de los poderes conferidos a la autoridad de control en virtud del presente articulo estara
sujeto a las garantias adecuadas, incluida la tutela judicial efectiva y al respeto de las garantias
procesales, establecidas en el Derecho de la Unién y de los Estados miembros de conformidad con la
Carta.

5. Cada Estado miembro dispondra por ley que su autoridad de control esté facultada para poner en
conocimiento de las autoridades judiciales las infracciones del presente Reglamento vy, si procede, para
iniciar o ejercitar de otro modo acciones judiciales, con el fin de hacer cumplir lo dispuesto en el
mismo.»
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C. Decision 2010/87

21. El articulo 26, apartado 4, de la Directiva 95/46 condujo a la adopcién por parte de la Comision de
tres Decisiones mediante las cuales constaté que las cldusulas contractuales tipo enunciadas en estas
ofrecen garantias suficientes respecto a la proteccién de la vida privada y de los derechos y libertades
fundamentales de las personas, asi como respecto al ejercicio de los respectivos derechos (en lo
sucesivo, «Decisiones sobre las CCT»).’

22. Entre ellas figura la Decisiéon 2010/87, cuyo articulo 1 dispone que «se considera que las clausulas
contractuales tipo incluidas en el anexo ofrecen las garantias adecuadas con respecto a la proteccion de
la vida privada y de los derechos y libertades fundamentales de las personas, asi como respecto al
ejercicio de los correspondientes derechos, segiin exige el articulo 26, apartado 2, de la [Directiva
95/46]».

23. En virtud del articulo 3 de esta Decisién:

«A efectos de la presente Decision, serdan aplicables las siguientes definiciones:

[...]
c) “exportador de datos”: el responsable del tratamiento que transfiera los datos personales;

d) “importador de datos”: el encargado del tratamiento establecido en un tercer pais que convenga en
recibir del exportador datos personales para su posterior tratamiento en nombre de este, de
conformidad con sus instrucciones y los términos de la presente Decisidn, y que no esté sujeto al
sistema de un tercer pais que garantice la proteccién adecuada en el sentido del articulo 25,
apartado 1, de la [Directiva 95/46];

f) “legislaciéon de proteccién de datos aplicable™ la legislacion que protege los derechos y libertades
fundamentales de las personas y, en particular, su derecho a la vida privada respecto del
tratamiento de los datos personales, aplicable al responsable del tratamiento en el Estado miembro
en que esta establecido el exportador de datos;

[...]».

9  Decisiéon 2001/497/CE de la Comisién, de 15 de junio de 2001, relativa a cldusulas contractuales tipo para la transferencia de datos personales
a un tercer pais previstas en la Directiva [95/46] (DO 2001, L 181, p. 19); Decisién 2004/915/CE de la Comisién, de 27 de diciembre de 2004,
por la que se modifica la Decisiéon 2001/497 en lo relativo a la introduccién de un conjunto alternativo de cldusulas contractuales tipo para la
transferencia de datos personales a terceros paises (DO 2004, L 385, p. 74), asi como la Decisién 2010/87.
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24. En su version inicial, el articulo 4 de dicha Decisidn establecia, en su apartado 1:

«Las autoridades competentes de los Estados miembros, sin perjuicio de su facultad para iniciar
acciones destinadas a garantizar el cumplimiento de las disposiciones de Derecho nacional adoptadas
con arreglo a los capitulos II, III, V y VI de la [Directiva 95/46], podran ejercer sus facultades para
prohibir o suspender los flujos de datos hacia terceros paises con objeto de proteger a las personas
fisicas en relacion con el tratamiento de sus datos personales en los casos siguientes:

a) si se determina que la legislacion a la que estd sujeto el importador de datos o un subencargado del
tratamiento le impone desviaciones de la legislacién de proteccion de datos aplicable que vayan
mas alld de las restricciones necesarias en una sociedad democrética, como establece el articulo 13
de la [Directiva 95/46], cuando tales exigencias puedan tener un importante efecto negativo sobre
las garantias proporcionadas por las clausulas contractuales tipo, o

b) si una autoridad competente decide que el importador de datos o un subencargado del tratamiento
no ha respetado las clausulas contractuales tipo del anexo, o

c) si existe la probabilidad sustancial de que las cldusulas contractuales tipo contenidas en el anexo no
se estén respetando, o no se respeten en el futuro, y la continuacion de la transferencia provoque
un riesgo inminente de dafos graves para los interesados.»

25. En su versién actual, segiin resulta de la modificacién de la Decisiéon 2010/87 mediante la Decision
de Ejecucién (UE) 2016/2297," el articulo 4 de la Decision 2010/87 dispone que «cuando las
autoridades competentes de los Estados miembros ejerzan sus facultades con arreglo al articulo 28,
apartado 3, de la [Directiva 95/46], y ello dé lugar a la suspensidon o la prohibicién definitiva de los
flujos de datos hacia terceros paises con el fin de proteger a las personas en lo que respecta al
tratamiento de sus datos personales, el Estado miembro afectado informard inmediatamente a la
Comision, que remitirad la informacion a los demds Estados miembros».

26. El anexo de la Decision 2010/87 contiene un conjunto de cldusulas contractuales tipo. En
particular, la cldusula 3 que figura en dicho anexo, titulada «Cldusula de tercero beneficiario»,
establece:

«1. Los interesados podran exigir al exportador de datos el cumplimiento de la presente clausula, las
letras b) a i) de la clausula 4, las letras a) a e) y g) a j) de la cldusula 5, los apartados 1 y 2 de la cldusula
6, la clausula 7, el apartado 2 de la clausula 8 y las cldusulas 9 a 12, como terceros beneficiarios.

2. Los interesados podran exigir al importador de datos el cumplimiento de la presente clausula, las
letras a) a e) y g) de la clausula 5, la cldusula 6, la clausula 7, el apartado 2 de la cldusula 8 y las
cldusulas 9 a 12, cuando el exportador de datos haya desaparecido de facto o haya cesado de existir
juridicamente, a menos que cualquier entidad sucesora haya asumido la totalidad de las obligaciones
juridicas del exportador de datos en virtud de contrato o por ministerio de la ley y a resultas de lo
cual asuma los derechos y las obligaciones del exportador de datos, en cuyo caso los interesados
podran exigirlos a dicha entidad.

[...]»

10 Decisién de la Comisién, de 16 de diciembre de 2016, por la que se modifican las Decisiones 2001/497 y 2010/87 relativas a las cldusulas
contractuales tipo para la transferencia de datos personales a los encargados del tratamiento establecidos en terceros paises, de conformidad
con la Directiva 95/46 (DO 2016, L 344, p. 100).
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27. La cldusula 4 enunciada en dicho anexo, que lleva por titulo «Obligaciones del exportador de
datos», dispone:

«El exportador de datos acuerda y garantiza lo siguiente:

a)

b)

g)

j)

el tratamiento de los datos personales, incluida la propia transferencia, ha sido efectuado y seguira
efectuandose de conformidad con las normas pertinentes de la legislacion de protecciéon de datos
aplicable (y, si procede, se ha notificado a las autoridades correspondientes del Estado miembro de
establecimiento del exportador de datos) y no infringe las disposiciones legales o reglamentarias en
vigor en dicho Estado miembro;

ha dado al importador de datos, y dard durante la prestacion de los servicios de tratamiento de los
datos personales, instrucciones para que el tratamiento de los datos personales transferidos se lleve
a cabo exclusivamente en nombre del exportador de datos y de conformidad con la legislacién de
proteccién de datos aplicable y con las cldusulas;

el importador de datos ofrecera garantias suficientes en lo que respecta a las medidas de seguridad
técnicas y organizativas especificadas en el apéndice 2 del presente contrato;

ha verificado que, de conformidad con la legislaciéon de proteccién de datos aplicable, dichas
medidas resultan apropiadas para proteger los datos personales contra su destruccidon accidental o
ilicita o su pérdida accidental, su alteracion, divulgacién o acceso no autorizados, especialmente
cuando el tratamiento suponga la transmisiéon de los datos por redes, o contra cualquier otra
forma ilicita de tratamiento y que dichas medidas garantizan un nivel de seguridad apropiado a los
riegos que entrafa el tratamiento y la naturaleza de los datos que han de protegerse, habida cuenta
del estado de la técnica y del coste de su aplicacion;

asegurard que dichas medidas se lleven a la practica;

si la transferencia incluye categorias especiales de datos, se habra informado a los interesados, o
serdn informados antes de que se efectie aquella, o en cuanto sea posible, de que sus datos
podrian ser transferidos a un tercer pais que no proporciona la protecciéon adecuada en el sentido
de la [Directiva 95/46];

enviard la notificacion recibida del importador de datos o de cualquier subencargado del
tratamiento de datos a la autoridad de control de la proteccion de datos, de conformidad con la
letra b) de la cldusula 5 y el apartado 3 de la clausula 8, en caso de que decida proseguir la
transferencia o levantar la suspension;

pondra a disposicion de los interesados, previa peticién de estos, una copia de las cldusulas, a
excepcidn del apéndice 2, y una descripciéon sumaria de las medidas de seguridad, asi como una
copia de cualquier contrato para los servicios de subtratamiento de los datos que debe efectuarse
de conformidad con las cldusulas, a menos que las clausulas o el contrato contengan informacién
comercial, en cuyo caso podra eliminar dicha informacién comercial;

que, en caso de subtratamiento, la actividad de tratamiento se llevara a cabo de conformidad con la
cldusula 11 por un subencargado del tratamiento que proporcionard por lo menos el mismo nivel
de proteccién de los datos personales y los derechos de los interesados que el importador de datos
en virtud de las presentes clausulas; y

que asegurara que las letras a) a i) de la cldusula 4 se lleven a la practica.»
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28. La cldusula 5 prevista en el mismo anexo, titulada «Obligaciones del importador de datos»,
establece:

«El importador de datos acuerda y garantiza lo siguiente:

a) tratard los datos personales transferidos solo en nombre del exportador de datos, de conformidad
con sus instrucciones y las cldusulas. En caso de que no pueda cumplir estos requisitos por la
razén que fuere, informara de ello sin demora al exportador de datos, en cuyo caso este estard
facultado para suspender la transferencia de los datos o rescindir el contrato;

b) no tiene motivos para creer que la legislacion que le es de aplicacion le impida cumplir las
instrucciones del exportador de datos y sus obligaciones a tenor del contrato y que, en caso de
modificaciéon de la legislacion que pueda tener un [importante] efecto negativo sobre las garantias
y obligaciones estipuladas en las clausulas, notificara al exportador de datos dicho cambio en
cuanto tenga conocimiento de él, en cuyo caso este estara facultado para suspender la
transferencia de los datos o rescindir el contrato;

c¢) ha puesto en préctica las medidas de seguridad técnicas y organizativas que se indican en el
apéndice 2 antes de efectuar el tratamiento de los datos personales transferidos;

d) notificard sin demora al exportador de datos sobre:

i) toda solicitud juridicamente vinculante de divulgar los datos personales presentada por una
autoridad encargada de la aplicaciéon de ley a menos que esté prohibido, por ejemplo, por el
Derecho penal para preservar la confidencialidad de una investigacién [llevada] a cabo por
una de dichas autoridades,

ii) todo acceso accidental o no autorizado,

iii) toda solicitud sin respuesta recibida directamente de los interesados, a menos que se le
autorice;

e) tratard adecuadamente en los periodos de tiempo prescritos todas las consultas del exportador de
datos relacionadas con el tratamiento que este realice de los datos personales sujetos a
transferencia y se atendrd a la opinién de la autoridad de control en lo que respecta al tratamiento
de los datos transferidos;

f) ofrecerd a peticion del exportador de datos sus instalaciones de tratamiento de datos para que se
lleve a cabo la auditoria de las actividades de tratamiento cubiertas por las cldusulas. Esta sera
realizada por el exportador de datos o por un organismo de inspeccién, compuesto por miembros
independientes con las cualificaciones profesionales necesarias y sujetos a la confidencialidad,
seleccionado por el exportador de datos y, cuando corresponda, de conformidad con la autoridad
de control;

[...]».

29. Con arreglo a la nota a pie de pagina 1 a la que se refiere el titulo de la cldusula 5 que figura en el
anexo de la Decisién 2010/87:

«Las obligaciones impuestas por la legislaciéon nacional aplicable al importador de datos que no vayan
mads alld de las restricciones necesarias en una sociedad democratica con arreglo a los intereses
recogidos en el articulo 13, apartado 1, de la Directiva [95/46], es decir, si dichas obligaciones
constituyen una medida necesaria para la salvaguardia de la seguridad del Estado; la defensa; la
seguridad publica; la prevencidn, investigacion, deteccién y enjuiciamiento de delitos o infracciones de
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la deontologia en las profesiones reguladas; un interés econémico o financiero importante del Estado o
la proteccién del interesado o de los derechos y libertades de otras personas, no estin en contradiccion
con las cldusulas contractuales tipo. Algunos ejemplos de obligaciones que no van mads alld de las
restricciones necesarias en una sociedad democrdtica son, entre otras, las sanciones reconocidas en el
ambito internacional, las obligaciones de notificacién en materia fiscal o las impuestas por la lucha
contra el blanqueo de dinero.»

30. La clausula 6 contenida en este anexo, titulada «Responsabilidad», dice lo siguiente:

«1. Las partes acuerdan que los interesados que hayan sufrido dafios como resultado del
incumplimiento de las obligaciones mencionadas en la cldusula 3 o en la cldusula 11 por cualquier
parte o subencargado del tratamiento tendran derecho a percibir una indemnizaciéon del exportador
de datos para el dafio sufrido.

2. En caso de que el interesado no pueda interponer contra el exportador de datos la demanda de
indemnizacién a que se refiere el apartado 1 por incumplimiento por parte del importador de datos o
su subencargado de sus obligaciones impuestas en la [clausula] 3 o en la cldusula 11, por haber
desaparecido de facto, cesado de existir juridicamente o ser insolvente, el importador de datos acepta
que el interesado pueda demandarle a él en el lugar del exportador de datos, a menos que cualquier
entidad sucesora haya asumido la totalidad de las obligaciones juridicas del exportador de datos en
virtud de contrato o por ministerio de la ley, en cuyo caso los interesados podran exigir sus derechos
a dicha entidad.

[...]»
31. La cldusula 7 enunciada en dicho anexo, que lleva por titulo «Mediacién y jurisdiccién», dispone:

«1. El importador de datos acuerda que, si el interesado invoca en su contra derechos de tercero
beneficiario o reclama una indemnizacién por dafios y perjuicios con arreglo a las cldusulas, aceptara
la decisién del interesado de:

a) someter el conflicto a mediacion por parte de una persona independiente o, si procede, por parte
de la autoridad de control;

b) someter el conflicto a los tribunales del Estado miembro de establecimiento del exportador de
datos.

2. Las partes acuerdan que las opciones del interesado no obstaculizaran sus derechos sustantivos o
procedimentales a obtener reparacién de conformidad con otras disposiciones de Derecho nacional o
internacional.»

32. La clausula 9 recogida en el mismo anexo, titulada «Legislacién aplicable», establece que las
clausulas contractuales tipo se regiran por la legislacién del Estado miembro de establecimiento del
exportador de datos.

D. Decision sobre el «Escudo de la privacidad»

33. El articulo 25, apartado 6, de la Directiva 95/46 sirvi6 de base para la adopcién por parte de la
Comisién de dos Decisiones sucesivas mediante las cuales constaté que los Estados Unidos garantizan
un nivel adecuado de proteccién de los datos personales transferidos a empresas establecidas en los
Estados Unidos que, mediante un procedimiento de autocertificacion, han declarado que cumpliran
los principios enunciados en dichas Decisiones.
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34. En primer término, la Comisiéon adopté la Decision 2000/520/CE sobre la adecuacién de la
proteccién conferida por los principios de puerto seguro para la proteccion de la vida privada y las
correspondientes preguntas mas frecuentes, publicadas por el Departamento de Comercio de [los
Estados Unidos]."" En la sentencia de 6 de octubre de 2015, Schrems,'? el Tribunal de Justicia declaré
la invalidez de esta Decision.

35. En segundo término, a raiz de dicha sentencia, la Comisién adopté la Decision sobre el «Escudo de
la privacidad».

36. El articulo 1 de esta Decisién dispone:

«1. A los efectos del articulo 25, apartado 2, de la [Directiva 95/46], los Estados Unidos garantizan un
nivel adecuado de proteccién de los datos personales transferidos desde la Uniéon a entidades
establecidas en los Estados Unidos en el marco del Escudo de la privacidad UE-EE. UU.

2. El Escudo de la privacidad UE-EE. UU. se compone de los principios establecidos por el
Departamento de Comercio de los Estados Unidos el 7 de julio de 2016, tal como se exponen en el
anexo II, y en los compromisos y declaraciones oficiales recogidos en los documentos enumerados en
los anexos I y III a VIIL

3. A los efectos del apartado 1, se consideraran datos personales transferidos en el marco del Escudo
de la privacidad UE-EE. UU. aquellos que hayan sido transferidos desde la Unién a entidades
establecidas en los Estados Unidos que figuren en la denominada “lista del Escudo de la privacidad”,
mantenida y puesta a disposicién del puablico por el Departamento de Comercio de los Estados
Unidos, de conformidad con las secciones I a III de los principios expuestos en el anexo IL.»

37. El anexo III A de esta Decision, titulado «La figura del Defensor del Pueblo en el ambito del
Escudo de la privacidad UE-EE. UU. con relacién a la inteligencia de sefiales», junto a una carta del
Sr. John Kerry, en ese momento Secretary of State (Secretario de Estado, Estados Unidos), de
7 de julio de 2016, contiene un memorando que describe un nuevo procedimiento de mediaciéon ante
un «Coordinador superior de la diplomacia internacional en materia de tecnologia de la informacién»
(en lo sucesivo, «Defensor del Pueblo») nombrado por el Secretario de Estado.

38. Segun este memorando, dicho procedimiento se establecié «para facilitar el tratamiento de las
peticiones relacionadas con el acceso a efectos de la seguridad nacional a los datos transmitidos desde
la [Unién] a los Estados Unidos en virtud del Escudo de la privacidad, las clausulas contractuales
estandar, las normas vinculantes para las empresas, las “excepciones” o “posibles futuras excepciones”,
a través de las vias establecidas en virtud de la legislacién y la politica estadounidense aplicable, y la
respuesta a estas peticiones».

III. Litigio principal, cuestiones prejudiciales y procedimiento ante el Tribunal de Justicia

39. El Sr. Schrems, nacional austriaco residente en Austria, es usuario de la red social Facebook. Todos
los usuarios de esta red social residentes en el territorio de la Unién deben celebrar, en el momento de
su inscripcion, un contrato con Facebook Ireland, filial de Facebook Inc., que a su vez esta establecida
en los Estados Unidos. Los datos personales de estos usuarios se transfieren total o parcialmente a
servidores pertenecientes a Facebook Inc., situados en el territorio de los Estados Unidos, donde son
objeto de tratamiento.

11 Decision de 26 de julio de 2000, con arreglo a la Directiva 95/46 (DO 2000, L 215, p. 7; en lo sucesivo, «Decisién de puerto seguro»).
12 C-362/14, en lo sucesivo, «sentencia Schrems», EU:C:2015:650.
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40. El 25 de junio de 2013, el Sr. Schrems presenté ante el DPC una reclamacién en la que le
solicitaba, en esencia, que prohibiera a Facebook Ireland transferir sus datos personales a los Estados
Unidos. En dicha reclamacion alegaba que el Derecho y las practicas en vigor en ese pais tercero no
garantizaban una protecciéon suficiente de los datos personales conservados en su territorio contra las
injerencias derivadas de las actividades de vigilancia llevadas a cabo por las autoridades publicas. El
Sr. Schrems hacia referencia en ese sentido a las revelaciones del Sr. Edward Snowden sobre las
actividades de los servicios de inteligencia de Estados Unidos, en particular las de la National Security
Agency (Agencia de Seguridad Nacional, Estados Unidos; en lo sucesivo, «NSA»).

41. Esta reclamaciéon fue desestimada basindose en que, en particular, toda cuestién relativa a la
adecuacién de la proteccién garantizada en los Estados Unidos debia resolverse con arreglo a la
Decision de puerto seguro. En la citada Decisidn, la Comisién habia declarado que este pais tercero
ofrecia un nivel adecuado de proteccidon de los datos personales transferidos a empresas situadas en su
territorio adheridas a los principios enunciados en dicha Decision.

42. El Sr. Schrems interpuso un recurso contra la decisién de desestimacidon de su reclamacién ante la
High Court (Tribunal Superior). Dicho érgano jurisdiccional consider6 que, si bien el Sr. Schrems no
habia cuestionado formalmente la validez de la Decision de puerto seguro, en realidad su reclamacion
impugnaba la licitud del régimen establecido por tal Decisidon. En estas circunstancias, el citado érgano
jurisdiccional planteé al Tribunal de Justicia una serie de cuestiones prejudiciales que tenian por
objeto, en esencia, dilucidar si las autoridades de los Estados miembros responsables de la protecciéon
de los datos (en lo sucesivo, «autoridades de control»), cuando se les formula una reclamacién relativa
a la proteccién de los derechos y libertades de una persona en relacién con el tratamiento de sus datos
personales que se hayan transferido a un tercer Estado, estan vinculadas por las apreciaciones relativas
a la adecuacion del nivel de proteccion que ofrece dicho tercer Estado realizadas por la Comisién en
virtud del articulo 25, apartado 6, de la Directiva 95/46, aun cuando el reclamante impugne tales
apreciaciones.

43. Tras haber declarado, en los apartados 51 y 52 de la sentencia Schrems, que una decisién de
adecuacién vincula a las autoridades de control mientras no haya sido declarada invalida, el Tribunal
de Justicia enuncié lo siguiente en los apartados 63 y 65 de la referida sentencia:

«63. [...] Cuando una persona, cuyos datos personales hayan sido o pudieran ser transferidos a un
tercer pais que haya sido objeto de una decisién de la Comisién en virtud del articulo 25, apartado 6,
de la Directiva 95/46, presenta a la autoridad nacional de control una solicitud para la proteccién de
sus derechos y libertades frente al tratamiento de esos datos, e impugna con ocasién de esa solicitud
[...] la compatibilidad de dicha decisién con la proteccién de la vida privada y de las libertades y
derechos fundamentales de las personas, incumbe a esa autoridad examinar la referida solicitud con
toda la diligencia exigible.

[...]

65. En el supuesto [de que] esa autoridad considere fundadas las alegaciones expuestas por [esta
persona], la referida autoridad debe tener capacidad para comparecer en juicio, conforme al
articulo 28, apartado 3, parrafo primero, tercer guion, de la Directiva 95/46, entendido a la luz del
articulo 8, apartado 3, de la Carta. A ese efecto, corresponde al legislador nacional prever las vias de
accion que permitan a la autoridad nacional de control exponer las alegaciones que juzgue fundadas
ante los tribunales nacionales, para que estos, si concuerdan en las dudas de esa autoridad sobre la
validez de la decisién de la Comision, planteen al Tribunal de Justicia una cuestién prejudicial sobre
la validez de esta.»
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44. En dicha sentencia, el Tribunal de Justicia también examiné la validez de la Decision de puerto
seguro en relacion con los requisitos derivados de la Directiva 95/46, interpretada a la luz de la Carta.
Al término de dicho examen, declaré la invalidez de esa Decision. "

45. A raiz de la sentencia Schrems, el érgano jurisdiccional remitente anulé la decision mediante la
cual el DPC habia desestimado la reclamacién del Sr. Schrems y la devolvié al DPC para que la
examinase. Este ultimo abrié una investigacién e insté al Sr. Schrems a volver a presentar su
reclamacion habida cuenta de la declaracién de invalidez de la Decisién de puerto seguro.

46. A tal fin, el Sr. Schrems solicité a Facebook Ireland que identificara los fundamentos juridicos en
los que se basaban las transferencias de datos personales de los usuarios de la red social Facebook
desde la Unién a los Estados Unidos. Facebook Ireland, sin identificar todas las bases juridicas en las
que se basaba, hizo referencia a un contrato de transferencia y tratamiento de datos (data transfer
processing agreement) concluido entre ella misma y Facebook Inc., aplicable desde el 20 de noviembre
de 2015, e invocé la Decisién 2010/87.

47. En su reclamacion modificada, el Sr. Schrems alega, por una parte, que las clausulas contenidas en
dicho contrato no se ajustan a las cldusulas contractuales tipo recogidas en el anexo de la Decision
2010/87. Por otra parte, el Sr. Schrems argumenta que, en todo caso, esas clausulas contractuales tipo
no pueden servir de base para la transferencia de datos personales relativos a su persona hacia los
Estados Unidos. Afirma que esto se debe a que el Derecho estadounidense obliga a Facebook Inc. a
poner los datos personales de los usuarios a disposicién de las autoridades estadounidenses, como la
NSA vy el Federal Bureau of Investigation (Oficina Federal de Investigacién, Estados Unidos; en lo
sucesivo «FBI»), en el marco de programas de vigilancia que, a su entender, limitan el ejercicio de los
derechos garantizados en los articulos 7, 8 y 47 de la Carta. El Sr. Schrems alega que no existe ninguna
via de recurso que permita a los interesados invocar sus derechos al respeto de la vida privada y a la
protecciéon de los datos personales. En estas condiciones, el Sr. Schrems solicita al DPC que suspenda
esta transferencia en virtud del articulo 4 de la Decisiéon 2010/87.

48. Facebook Ireland ha reconocido, en el marco de la investigacion del DPC, que continta
transfiriendo los datos personales de los usuarios de la red social Facebook residentes en la Unién a
los Estados Unidos y que, a tal efecto, se basa en gran medida en las cldusulas contractuales tipo
recogidas en el anexo de la Decisién 2010/87.

49. La investigacion del DPC tenia por objeto determinar, por un lado, si los Estados Unidos
garantizan una proteccién adecuada de los datos personales de los ciudadanos de la Unién y, por otro,
en caso de respuesta negativa, si las Decisiones sobre las CCT ofrecen garantias suficientes en lo
referente a la proteccién de los derechos y libertades fundamentales de estos ultimos.

50. A este respecto, en un proyecto de decision (draft decision), el DPC consideré con caracter
provisional que el Derecho estadounidense no ofrece vias de recurso efectivas en el sentido del
articulo 47 de la Carta a los ciudadanos de la Unién cuyos datos se transfieren a los Estados Unidos,
donde pueden ser tratados por las agencias estadounidenses con fines de seguridad nacional de una
manera incompatible con los articulos 7 y 8 de la Carta. Segtin el DPC, las garantias previstas en las
clausulas recogidas en los anexos de las Decisiones sobre las CCT no subsanan esta deficiencia,
puesto que no vinculan a las autoridades o agencias de los Estados Unidos y solo confieren a los
interesados derechos contractuales contra el exportador o el importador de los datos.

13 Véase la sentencia Schrems, apartado 106.
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51. En estas circunstancias, el DPC consider6 que no podia resolver la reclamacion del Sr. Schrems
hasta que el Tribunal de Justicia hubiera examinado la validez de las Decisiones sobre las CCT. Por lo
tanto, con arreglo a lo establecido en el apartado 65 de la sentencia Schrems, el DPC inicié un
procedimiento ante el d6rgano jurisdiccional remitente al objeto de que este dltimo, si compartia las
dudas del DPC, planteara una peticiéon de decision prejudicial al Tribunal de Justicia sobre la validez
de dichas Decisiones.

52. Se autorizé la intervencién del Gobierno estadounidense, del Electronic Privacy Information Centre
(EPIC), de la Business Software Alliance (BSA) y de Digitaleurope ante el drgano jurisdiccional
remitente.

53. Con el fin de determinar si compartia las dudas expresadas por el DPC sobre la validez de las
Decisiones sobre las CCT, la High Court (Tribunal Superior) recibié las pruebas aportadas por las
partes en el litigio y oyé las alegaciones presentadas por estas, asi como por los intervinientes. En
particular, se presentaron pruebas periciales sobre las disposiciones del Derecho estadounidense. En
Derecho irlandés, el Derecho extranjero se considera una cuestion de hecho que debe acreditarse
mediante pruebas, de la misma forma que cualquier otro hecho. Sobre la base de estas pruebas, el
6rgano jurisdiccional remitente valoré las disposiciones del Derecho estadounidense que autorizan la
vigilancia por parte de las autoridades y agencias gubernamentales, el funcionamiento de dos
programas de vigilancia publicamente reconocidos («PRISM» y «Upstream»), los diferentes recursos
de que disponen los particulares cuyos derechos se hayan visto vulnerados por medidas de vigilancia,
asi como las garantias sistémicas y los mecanismos de control. Dicho érgano jurisdiccional resefié los
resultados de esta valoracién en una sentencia de primera instancia de 3 de octubre de 2017, adjunta
a su resoluciéon de remisiéon [en lo sucesivo, «sentencia de primera instancia de la High Court
(Tribunal Superior) de 3 de octubre de 2017»].

54. En esta sentencia de primera instancia, el 6rgano jurisdiccional remitente hizo referencia, entre los
fundamentos juridicos que autorizan la interceptacién de comunicaciones extranjeras por parte de los
servicios de inteligencia estadounidenses, al articulo 702 de la Foreign Intelligence Surveillance Act
(Ley de Vigilancia de la Inteligencia Exterior; en lo sucesivo, «FISA») y a la Executive Order 12333
(Decreto presidencial n.° 12333; en lo sucesivo, «<EO 12333»).

55. Segun las apreciaciones efectuadas en dicha sentencia de primera instancia, el articulo 702 de la
FISA permite al Attorney General (Fiscal General, Estados Unidos) y al Director of National
Intelligence (DNI) (Director de los Servicios de Inteligencia Nacionales, Estados Unidos; en lo
sucesivo, «DNI») autorizar conjuntamente, por un plazo de un ano y con el fin de obtener
informacién en materia de inteligencia exterior, la vigilancia de personas que no sean ciudadanas
estadounidenses y que no residan de forma permanente en los Estados Unidos (denominadas
«personas no estadounidenses») cuando sea razonable suponer que se encuentran fuera del territorio
de los Estados Unidos." A tenor de la FISA, el concepto de «inteligencia exterior» significa la
informacion relativa a la capacidad del Gobierno para prevenir los ataques extranjeros, al terrorismo, a
la proliferaciéon de las armas de destrucciéon masiva, asi como a la administracion de los asuntos
exteriores de los Estados Unidos. "

14 50 U.S.C. 1881 (a).
15 50 U.S.C. 1881 (e).
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56. Estas autorizaciones anuales, al igual que los procedimientos que regulan la seleccion de las
personas que deben ser vigiladas y el tratamiento («minimizacién») de la informacién recopilada,'®
deben ser aprobados por el Foreign Intelligence Surveillance Court (Tribunal de Vigilancia de la
Inteligencia Exterior, Estados Unidos; en lo sucesivo «FISC»). Mientras que la vigilancia «tradicional»
efectuada sobre la base de otras disposiciones de la FISA exige que se establezca una «causa
probable» que permita sospechar que las personas vigiladas pertenecen a una potencia extranjera o
que son sus agentes, las actividades de vigilancia llevadas a cabo en virtud del articulo 702 de la FISA
no estan supeditadas al establecimiento de tal «causa probable» ni a la aprobacion por parte del FISC
de la seleccion de personas determinadas. Asimismo, siempre de conformidad con las apreciaciones del
6rgano jurisdiccional remitente, los procedimientos de minimizacién no se aplican a las personas no
estadounidenses situadas fuera de los Estados Unidos.

57. En la practica, una vez que el FISC ha concedido su autorizacién, la NSA envia a los proveedores
de servicios de comunicaciones electrénicas establecidos en los Estados Unidos érdenes que contienen
criterios de busqueda, denominados «selectores», asociados a personas seleccionadas como objetivos
(como numeros de teléfono o direcciones de correo electrénico). A continuacién, estos proveedores
deben transmitir a la NSA los datos correspondientes a los selectores y deben mantener en secreto las
ordenes que han recibido. Pueden presentar una solicitud ante el FISC dirigida a que se modifique o
descarte una orden de la NSA. La decisiéon del FISC puede ser objeto de recurso ante la Foreign
Intelligence Surveillance Court of Review (Tribunal de Revisién de la Vigilancia de la Inteligencia
Exterior, Estados Unidos; en lo sucesivo «FISCR»).

58. La High Court (Tribunal Superior) sefial6 que el articulo 702 de la FISA constituye la base juridica
de los programas PRISM y Upstream.

59. En el marco del programa PRISM, los proveedores de servicios de comunicaciones electrénicas
deben entregar a la NSA todas las comunicaciones «procedentes» del selector comunicado por esta
ultima o «destinadas» a este. A su juicio, una parte de estas comunicaciones se transmite al FBI y a la
Central Intelligence Agency (Agencia Central de Inteligencia, Estados Unidos; en lo sucesivo, «CIA»).
Seguin el érgano jurisdiccional remitente, en 2015, 94 386 personas fueron sometidas a vigilancia y, en
2011, el Gobierno estadounidense se hizo con mds de 250 millones de comunicaciones en el marco de
este programa.

60. El programa Upstream se basa en la asistencia obligatoria de las empresas que explotan la «red
troncal» —a saber, la red de cables, conmutadores y enrutadores— por la que circulan las
comunicaciones telefénicas y las comunicaciones por Internet. Estas empresas estdn obligadas a
permitir a la NSA copiar y filtrar los flujos de trafico de Internet con el fin de obtener comunicaciones
«procedentes» de un selector mencionado en una orden de dicha agencia o «destinadas» o «relativas»
a este. Las comunicaciones «relativas» a un selector designan a aquellas que hacen referencia a dicho
selector, sin que la persona no estadounidense asociada a dicho selector participe necesariamente en
ellas. Aunque de un dictamen del FISC de 26 de abril de 2017 se desprende que, desde esa fecha, el
Gobierno estadounidense ya no recoge ni obtiene comunicaciones «relativas» a un selector, este
dictamen no indica que la NSA haya dejado de copiar y filtrar los flujos de comunicaciones que
circulan a través de su dispositivo de vigilancia. De este modo, en su opinién, el programa Upstream
implica el acceso de la NSA tanto a los metadatos como al contenido de las comunicaciones. Considera
que, desde 2011, la NSA ha recopilado alrededor de 26,5 millones de comunicaciones cada afio en el
marco del programa Upstream, lo que, no obstante, Gnicamente representa una pequefa parte de las
comunicaciones sujetas al proceso de filtrado llevado a cabo en virtud de este programa.

16  El 6rgano jurisdiccional remitente ha sefialado que los procedimientos de fijacion de objetivos se refieren a la forma en que el Poder Ejecutivo
determina que es razonable suponer que un individuo particular es una persona no estadounidense situada fuera de los Estados Unidos y que
la seleccién de este individuo puede conducir a la adquisicién de informacién en materia de inteligencia exterior. Los procedimientos de
minimizacién comprenden la adquisicién, la conservacién, la utilizacién y la divulgacién de toda informacién no publica relativa a una
persona estadounidense adquirida con arreglo al articulo 702 de la FISA.
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61. Asimismo, segun las apreciaciones realizadas por la High Court (Tribunal Superior), el EO 12333
autoriza la vigilancia de las comunicaciones electrénicas fuera del territorio de los Estados Unidos al
permitir el acceso, con fines de inteligencia exterior, a datos que bien estdan «en transito» hacia dicho
territorio, o bien «circulan» por dicho territorio sin estar destinados a ser objeto de tratamiento en
este, asi como la recogida y conservaciéon de tales datos. El EO 12333 define el concepto de
«inteligencia exterior» en el sentido de que incluye la informacién relativa a las capacidades,
intenciones o actividades de gobiernos extranjeros, organizaciones extranjeras o personas extranjeras.'’

62. Segun la High Court (Tribunal Superior), el EO 12333 habilita a la NSA para acceder a los cables
submarinos situados sobre el lecho del océano Atlantico mediante los cuales se transfieren datos desde
la Unién hacia los Estados Unidos, antes de que dichos datos lleguen a los Estados Unidos y estén
sujetos, por este motivo, a las disposiciones de la FISA. Sin embargo, no existe ninguna prueba de la
existencia de un programa semejante que se aplique en virtud de este decreto presidencial.

63. Aunque el EO 12333 establece limites relativos a la recogida, la conservacién y la divulgaciéon de
informacion, estos limites no se aplican a las personas no estadounidenses. Estas dltimas disfrutan
unicamente de las garantias establecidas en la Presidential Policy Directive 28 (Orden Estratégica
Presidencial n.° 28; en lo sucesivo, «PPD 28»), que se aplica a todas las actividades de recogida y
utilizacién de informacién en materia de inteligencia exterior de sefiales. La PPD 28 dispone que el
respeto a la vida privada forma parte integrante de las consideraciones que deben tenerse en cuenta
en la planificaciéon de estas actividades, que la recogida debe tener como tnico objetivo la adquisicion
de informacién en materia de inteligencia exterior, asi como de contraespionaje, y que dichas
actividades deben ser «lo mas adaptadas posible».

64. Segun el 6rgano jurisdiccional remitente, las actividades de la NSA basadas en el EO 12333, que el
Presidente de los Estados Unidos puede modificar o revocar en cualquier momento, no se rigen por la
ley, no son objeto de control jurisdiccional y no pueden ser objeto de recursos judiciales.

65. Sobre la base de estas apreciaciones, el citado 6rgano jurisdiccional considera que los Estados
Unidos realizan un tratamiento masivo e indiscriminado de datos personales que podria exponer a los
interesados al riesgo de que se violasen los derechos que les otorgan los articulos 7 y 8 de la Carta.

66. Mas adn, dicho érgano jurisdiccional indica que los ciudadanos de la Unién no tienen acceso a los
mismos recursos judiciales contra el tratamiento ilegal de sus datos personales por parte de las
autoridades estadounidenses que los nacionales estadounidenses. La cuarta enmienda de la
Constituciéon de los Estados Unidos, que a su entender constituye la proteccién mds importante
contra la vigilancia ilegal, no es aplicable a los ciudadanos de la Unién que carezcan de una conexién
voluntaria significativa con los Estados Unidos. Si bien estos dltimos, a pesar de todo, disponen de
algunos otros recursos, se enfrentan a obstaculos importantes.

67. En particular, el articulo III de la Constitucién de los Estados Unidos supedita todo recurso ante
los tribunales federales a que el interesado acredite su legitimacién activa (standing). La legitimacion
activa supone, en particular, que esa persona demuestre que ha sufrido un perjuicio real que sea, por
una parte, concreto y particularizado, y, por otra, actual o inminente. Haciendo referencia, entre otras,
a la sentencia de la Supreme Court of the United States (Tribunal Supremo de los Estados Unidos,
Estados Unidos), Clapper v. Amnesty International US," el 6rgano jurisdiccional remitente considera
que, en la practica, este requisito es excesivamente dificil de cumplir, habida cuenta, en particular, de
que no existe obligaciéon alguna de informar a los interesados sobre las medidas de vigilancia

17 EO 12333, apartado 3.5, letra e).
18 133 S.Ct. 1138 (2013).
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adoptadas en su contra.” Asimismo, entiende que una parte de los recursos a disposiciéon de los
ciudadanos de la Unidn esta sujeta al cumplimiento de otros requisitos restrictivos, como la necesidad
de demostrar la existencia de un perjuicio econdmico. La inmunidad soberana reconocida a las
agencias de inteligencia y la clasificacién de la informacién de que se trata también obstaculizan el
ejercicio de determinadas vias de recurso.”

68. Asimismo, la High Court (Tribunal Superior) menciona diversos mecanismos de control y de
supervision de las actividades de las agencias de inteligencia.

69. Entre ellos figuran, por un lado, el mecanismo de certificaciéon anual por parte del FISC de los
programas basados en el articulo 702 de la FISA, en cuyo marco, no obstante, el FISC no aprueba los
selectores individuales. Ademas, ningin control judicial previo regula la recogida de informacién en
materia de inteligencia exterior con arreglo al EO 12333.

70. Por otro lado, el 6rgano jurisdiccional remitente hace referencia a diversos mecanismos de
supervisién extrajudicial de las actividades de inteligencia. Menciona, en particular, el papel que
desempeiian los Inspectors General (Inspectores Generales, Estados Unidos) quienes, dentro de cada
agencia de inteligencia, son responsables de la supervisién de las actividades de vigilancia. Ademas, el
Privacy and Civil Liberties Oversight Board (Consejo de Vigilancia de la Vida Privada y de las
Libertades Civiles, Estados Unidos; en lo sucesivo, «PCLOB»), una agencia independiente dentro del
Poder Ejecutivo, recibe los informes de personas nombradas dentro de cada agencia como agentes de
las libertades civiles o de la vida privada (civil liberties or privacy officers). El PCLOB elabora
regularmente informes para las comisiones parlamentarias y el Presidente. Las agencias de que se trata
deben comunicar entre otros al DNI los incidentes relativos al incumplimiento de las normas y
procedimientos que regulan la recogida de inteligencia exterior. Estos incidentes también se notifican
al FISC. El Congreso de los Estados Unidos, a través de las comisiones de inteligencia de la Camara
de Representantes y del Senado, por su parte, es asimismo responsable de controlar las actividades de
inteligencia exterior.

71. Sin embargo, la High Court (Tribunal Superior) destaca la diferencia fundamental entre, por una
parte, las normas que tienen por objeto garantizar que los datos se obtengan de forma legal y que,
una vez obtenidos, no se haga un uso abusivo de ellos, y, por otra parte, los recursos disponibles
cuando se infringen dichas normas. La proteccién de los derechos fundamentales de los interesados
solo se garantiza, a su entender, si existen vias de recurso efectivas que les permitan invocar sus
derechos en caso de incumplimiento de dichas normas.

72. En estas circunstancias, el organo jurisdiccional remitente considera fundadas las alegaciones,
invocadas por el DPC, segun las cuales las limitaciones que impone el Derecho estadounidense al
derecho de recurso de las personas cuyos datos se transfieren desde la Unién no respetan el
contenido esencial del derecho garantizado en el articulo 47 de la Carta y, en todo caso, constituyen
injerencias desproporcionadas en el ejercicio de dicho derecho.

73. Segun la High Court (Tribunal Superior), la introduccién por parte del Gobierno estadounidense
del mecanismo de mediacidon descrito en la Decisién sobre el «Escudo de la privacidad» no desvirtia
esta apreciacion. Tras haber senalado que pueden acceder a este mecanismo los ciudadanos de la
Unién que consideren de forma razonable que sus datos se han transferido con arreglo a las

19  Sin embargo, el érgano jurisdiccional remitente ha sefalado que el principio segtn el cual no se exige la notificacion a la persona a la que se
refiere una medida de vigilancia tiene una excepcién, cuando el Gobierno estadounidense pretenda utilizar datos recogidos con arreglo al
articulo 702 de la FISA contra dicha persona en el marco de un procedimiento penal o administrativo.

20 En particular, el 6rgano jurisdiccional remitente ha senalado que, si bien la Judicial Redress Act (Ley sobre la Tutela judicial; en lo sucesivo,
«JRA») ha ampliado a los ciudadanos de la Unién las disposiciones de la Privacy Act (Ley sobre la Proteccién de la Vida Privada), que
permite el acceso de las personas fisicas a la informacion referida a estas en posesion de determinadas agencias en relacién con determinados
terceros paises, la NSA no figura en el listado de agencias enumeradas en virtud de la JRA.
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Decisiones sobre las CCT,*" este 6rgano jurisdiccional observé que el Defensor del Pueblo no
constituye un tribunal que responda a los requisitos establecidos en el articulo 47 de la Carta vy, en
particular, no es independiente del Poder Ejecutivo.” Dicho 6rgano jurisdiccional duda también de
que la intervenciéon del Defensor del Pueblo, cuyas decisiones no pueden ser objeto de un recurso
judicial, represente una via de recurso efectiva. En efecto, esta intervencién no permite a las personas
cuyos datos personales hayan sido recogidos, tratados o compartidos ilegalmente obtener una
indemnizacién o una orden conminatoria para el cese de los actos ilegales, dado que el Defensor del
Pueblo no confirma ni niega que un solicitante haya sido objeto de una medida de vigilancia
electronica.

74. Tras haber expuesto de esta manera sus inquietudes acerca de la equivalencia sustancial entre las
garantias establecidas en el Derecho estadounidense y los requisitos derivados de los articulos 7, 8
y 47 de la Carta, el érgano jurisdiccional remitente expresé sus dudas acerca de si las clausulas
contractuales tipo previstas en las Decisiones sobre las CCT —que, por su propia naturaleza, no
vinculan a las autoridades estadounidenses— pueden, con todo, garantizar la proteccién de los
derechos fundamentales de los interesados. Este érgano jurisdiccional concluyé de lo anterior que
comparte las dudas del DPC relativas a la validez de estas Decisiones.

75. A este respecto, el érgano jurisdiccional remitente considera, en particular, que el articulo 28,
apartado 3, de la Directiva 95/46, al que hace referencia el articulo 4 de la Decisiéon 2010/87, en la
medida en que reconoce a las autoridades de control la facultad de suspender o prohibir las
transferencias basadas en las cldusulas contractuales tipo previstas en esta Decision, no basta para
disipar estas dudas. Ademds de que esta facultad tUnicamente tiene, a su entender, un cardcter
discrecional, el drgano jurisdiccional remitente se pregunta, a la vista del considerando 11 de la
Decision 2010/87, sobre la posibilidad de ejercitarla cuando las deficiencias constatadas no se refieran
a un caso particular y excepcional, sino que tengan un cardcter general y sistémico.”” Considera
igualmente que el riesgo de que se pronuncien decisiones contradictorias en diferentes Estados
miembros podria oponerse a que se confie la apreciacion de tales deficiencias a las autoridades de
control.

76. En estas circunstancias, la High Court (Tribunal Superior) decidié, mediante resolucién de
4 de mayo de 2018, presentada ante el Tribunal de Justicia el 9 de mayo de 2018, suspender el
procedimiento y plantear al Tribunal de Justicia las siguientes cuestiones prejudiciales:

«1) 4Es la normativa de la Unidn, incluida la Carta, sin perjuicio de lo dispuesto en los articulos 4 TUE,
apartado 2, respecto a la seguridad nacional, y 3, apartado 2, primer guion, de la [Directiva 95/46],
en relaciéon con la seguridad publica, la defensa y la seguridad del Estado, aplicable a la
transferencia de datos personales en un contexto en el que una empresa privada de un Estado
miembro de la [Unidn] transfiere, con arreglo a la [Decisiéon 2010/87], a una empresa privada de
un tercer pais datos personales con fines comerciales que pueden ser tratados posteriormente por
las autoridades de ese tercer pais no solo por razones de seguridad nacional, sino también a
efectos de la aplicacion de la ley y de la administracion de los asuntos exteriores del pais?

21  El érgano jurisdiccional remitente hace referencia, a este respecto, al anexo III A de la Decision sobre el «Escudo de la privacidad» (véanse los
puntos 37 y 38 de las presentes conclusiones).

22 El érgano jurisdiccional remitente invoca la sentencia de 27 de enero de 2005, Denuit y Cordenier (C-125/04, EU:C:2005:69), apartado 12.

23 El considerando 11 de la Decisiéon 2010/87 dispone: «Las autoridades de control de los Estados miembros desempefian una funcién esencial
en este mecanismo contractual al garantizar la adecuada proteccién de los datos personales una vez realizada la transferencia. En casos
excepcionales en que los exportadores de datos no quieran o no puedan informar adecuadamente a los importadores de datos y exista un
riesgo inminente de que los interesados sufran un dafio grave, las clausulas contractuales tipo permitiran a las autoridades de control realizar
la auditoria de los importadores de datos y los subencargados del tratamiento de datos y, en su caso, adoptar decisiones vinculantes para
estos. Las autoridades de control tendran la facultad de prohibir o suspender una transferencia o serie de transferencias que se fundamenten
en las cldusulas contractuales tipo, en aquellos casos excepcionales en que se demuestre que una transferencia de este género podria tener
efectos negativos considerables en las garantias y obligaciones de prestar la adecuada proteccién al interesado.»

24 Facebook Ireland interpuso un recurso contra la resolucién de remisién ante la Supreme Court (Tribunal Supremo, Irlanda). Este recurso fue
desestimado mediante la sentencia de 31 de mayo de 2019, The Data Protection Commissioner v. Facebook Ireland Limited and Maximillian
Schrems, Appeal n.’ 2018/68 [en lo sucesivo, «sentencia de la Supreme Court (Tribunal Supremo) de 31 de mayo de 2019»].
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a) A efectos de la Directiva [95/46], al determinar si el hecho de transferir con arreglo a la
Decision [2010/87] datos desde la [Unién] a un tercer pais en el que posteriormente pueden
tratarse dichos datos por razones de seguridad nacional constituye una vulneraciéon de los
derechos de una persona, jel elemento de referencia pertinente es:

i) la Carta, el TUE, el TFUE, la Directiva [95/46], el [Convenio Europeo para la Proteccién
de los Derechos Humanos y de las Libertades Fundamentales, firmado en Roma el
4 de noviembre de 1950 (en lo sucesivo, “CEDH”)] (o cualquier otra disposicién del
Derecho de la Unién), o bien

ii) la legislacién nacional de uno o varios Estados miembros?

b) Si el elemento de referencia pertinente es el mencionado en [el inciso ii)], ;deben incluirse en
él también las practicas seguidas en el contexto de la seguridad nacional en uno o varios
Estados miembros?

Al valorar si un tercer pais garantiza el nivel de proteccién que exige la normativa de la Unién
para transferir datos personales a dicho pais a efectos del articulo 26 de la Directiva [95/46],
;debera evaluarse el nivel de proteccion ofrecido en ese tercer pais atendiendo a:

a) las reglas aplicables en ese tercer pais derivadas de la legislacion interna o de los compromisos
internacionales de este, asi como a la prictica seguida para asegurar el cumplimiento de esas
reglas, al efecto de incluir las normas profesionales y las medidas de seguridad que aplica
dicho pais,

o bien

b) las reglas referidas en la letra a) junto con tales practicas administrativas, reglamentarias y de
ejecucién y las medidas de protecciéon y los procedimientos, protocolos, mecanismos de
control y recursos extrajudiciales aplicables en el tercer pais?

¢Constituye una violacién de los derechos de toda persona contemplados en los articulos 7 y/u 8
de la Carta la transferencia de datos personales desde la [Unién] a EE. UU. [con arreglo a la
Decision 2010/87], habida cuenta de los hechos probados por la High Court (Tribunal Superior)
en relacién con la normativa de EE. UU.?

Habida cuenta de los hechos probados por la High Court (Tribunal Superior) respecto a la
normativa de EE. UU., en el supuesto de que se transfieran datos personales desde la [Unién] a
EE. UU. con arreglo a la Decisiéon [2010/87]:

a) ;Respeta el nivel de proteccion proporcionado por EE. UU. el contenido esencial del derecho
de toda persona a la tutela judicial efectiva garantizado por el articulo 47 de la Carta en caso
de violacion del derecho a mantener la privacidad de sus datos?

En caso de respuesta afirmativa a la cuestién planteada en la letra a):

24

b) ;Son proporcionadas, en el sentido del articulo 52 de la Carta, las limitaciones impuestas por
la legislacion de EE. UU. al ejercicio del derecho de toda persona a la tutela judicial en el
contexto de la seguridad nacional de ese pais, y no van mads alld de lo necesario para
salvaguardar la seguridad nacional en una sociedad democratica?
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a) ;Cudl es, en virtud del articulo 26, apartado 4, [de la Directiva 95/46], a la luz de las
disposiciones de [esta] Directiva, y en particular de [sus] articulos 25 y 26, interpretados a la
luz de la Carta, el nivel de proteccion que debe proporcionarse a los datos personales
transferidos a un tercer pais con arreglo a clidusulas contractuales tipo estipuladas de
conformidad con una decisién de la Comisién?

b) ¢Cudles son los elementos que han de tomarse en consideracién al valorar si el nivel de
proteccion proporcionado a los datos transferidos a un tercer pais en virtud de la Decision
[2010/87] cumple los requisitos establecidos por la Directiva [95/46] y la Carta?

El hecho de que las cldusulas contractuales tipo sean aplicables al exportador de datos y al
importador de datos, pero no resulten vinculantes para las autoridades nacionales de un tercer
pais, que pueden exigir al importador de datos que facilite a sus servicios de seguridad, para su
posterior tratamiento, los datos personales transferidos con arreglo a las clausulas establecidas en
la Decisién [2010/87], ;impide que se incluyan en las clausulas contractuales tipo las garantias de
proteccion adecuadas previstas en el articulo 26, apartado 2, de la Directiva [95/46]?

Si un importador de datos de un tercer pais estd sujeto a normas de vigilancia que, en opinién de
una [autoridad de control], entran en conflicto con las [cldusulas contractuales tipo], los
articulos 25 y 26 de la Directiva [95/46] o la Carta, jestd obligada una [autoridad de control] a
ejercer las facultades en materia de aplicacion de la legislacion que le confiere el articulo 28,
apartado 3, de la Directiva [95/46], para suspender los flujos de datos, o bien el ejercicio de
dichas facultades se limita iinicamente a situaciones excepcionales, a la luz del considerando 11 de
[la Decisiéon 2010/87], o acaso puede la [autoridad de control] hacer uso de su potestad
discrecional para no suspender tales flujos de datos?

a) A los efectos del articulo 25, apartado 6, de la Directiva [95/46], ;constituye la Decisién [sobre
el “Escudo de la privacidad”] una constataciéon de alcance general vinculante para las
[autoridades de control] y los érganos jurisdiccionales de los Estados miembros en el sentido
de que EE. UU,, en virtud de su legislacion nacional o de los compromisos internacionales
que ha suscrito, garantiza un nivel de proteccién adecuado en el sentido del articulo 25,
apartado 2, de la Directiva [95/46]?

b) Si no es asi, ;qué relevancia tiene, en su caso, la Decision sobre el [“Escudo de la privacidad”]
en la valoracion efectuada en cuanto a la adecuacion de la proteccion ofrecida a los datos
transferidos a EE. UU. conforme a la Decisién [2010/87]?

Habida cuenta de las consideraciones de la High Court (Tribunal Superior) respecto a la
legislacién de EE. UU., ;constituye la figura del Defensor del Pueblo en el ambito del Escudo de
la privacidad a que se refiere el anexo [III A] de la Decision sobre el [“Escudo de la privacidad’],
en combinacion con el régimen vigente en EE. UU., una garantia de que este pais ofrece una via
de recurso compatible con el articulo 47 de la Carta a los interesados cuyos datos personales son
transferidos a EE. UU. con arreglo a la Decisién [2010/87]?

¢Viola la Decision [2010/87] los articulos 7, 8 y/o 47 de la Carta?»

77. El DPC, Facebook Ireland, el Sr. Schrems, el Gobierno estadounidense, el EPIC, la BSA,
Digitaleurope, Irlanda, los Gobiernos alemdn, neerlandés, austriaco, polaco, portugués y del Reino
Unido, el Parlamento Europeo y la Comisién presentaron observaciones escritas ante el Tribunal de
Justicia. El DPC, Facebook Ireland, el Sr. Schrems, el Gobierno estadounidense, el EPIC, la BSA,
Digitaleurope, Irlanda, los Gobiernos belga, checo, aleman, francés, neerlandés, austriaco y del Reino
Unido, el Parlamento, la Comisiéon y el Comité Europeo de Protecciéon de Datos (CEPD) estuvieron
representados en la vista celebrada el 9 de julio de 2019.
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IV. Apreciacion

A. Observaciones preliminares

78. Tras la invalidacién de la Decisiéon de puerto seguro por parte del Tribunal de Justicia en la
sentencia Schrems, las transferencias de datos personales hacia los Estados Unidos continuaron sobre
la base de otros fundamentos juridicos. En particular, las sociedades exportadoras de datos pudieron
recurrir a contratos con los importadores de datos que inclufan cldusulas tipo elaboradas por la
Comision. Estas clausulas sirven también de base juridica para las transferencias hacia una multitud
de otros paises terceros respecto de los cuales la Comision no ha adoptado una decision de
adecuacién.” Actualmente, la Decisién sobre el «Escudo de la privacidad» permite a las empresas que
hayan autocertificado su adhesién a los principios enunciados en esta transferir datos personales a los
Estados Unidos sin otras formalidades.

79. Tal como indica expresamente la resolucién de remisién y como destacaron la BSA, Digitaleurope,
Irlanda, los Gobiernos austriaco y francés, el Parlamento y la Comisidn, el litigio principal, que esta
pendiente ante la High Court (Tribunal Superior), tiene por dnico objeto determinar si la Decision
mediante la cual la Comisién establecié las cldusulas contractuales tipo invocadas en apoyo de las
transferencias contempladas en la reclamacién del Sr. Schrems, a saber la Decision 2010/87,”° es
valida.

80. Este litigio tiene su origen en una demanda mediante la cual el DPC solicité al drgano
jurisdiccional remitente que planteara al Tribunal de Justicia una cuestiéon prejudicial relativa a la
validez de la Decisiéon 2010/87. Segun este 6rgano jurisdiccional, el litigio principal se refiere, por
tanto, al ejercicio de la via de recurso que el Tribunal de Justicia exigi6 a los Estados miembros que
establecieran en el apartado 65 de la sentencia Schrems.

81. Cabe recordar que, en el apartado 63 de esa sentencia, el Tribunal de Justicia declaré6 que las
autoridades de control deben tramitar con toda la diligencia exigible las reclamaciones en cuyo marco
una persona cuyos datos personales hayan sido o pudieran ser transferidos a un tercer pais que haya
sido objeto de una decisién de adecuacién impugne la compatibilidad de dicha decisiéon con la
protecciéon de los derechos fundamentales consagrados en la Carta. Con arreglo al apartado 65 de
dicha sentencia, cuando esa autoridad considere fundadas las alegaciones expuestas en la mencionada
reclamacién, la referida autoridad debe tener capacidad para comparecer en juicio, con arreglo al
articulo 28, apartado 3, parrafo primero, tercer guion, de la Directiva 95/46 (que concuerda con el
articulo 58, apartado 5, del RGPD), interpretado a la luz del articulo 8, apartado 3, de la Carta. A este
efecto, el legislador nacional debe establecer vias de accién que permitan a dicha autoridad de control
exponer estas alegaciones ante los érganos jurisdiccionales nacionales para que estos ultimos, si
concuerdan con las dudas de dicha autoridad, planteen una peticién de decisiéon prejudicial sobre la
validez de la decisién en cuestion.

82. Al igual que el 6rgano jurisdiccional remitente, considero que estas conclusiones son aplicables por
analogia cuando, con ocasion de la tramitaciéon de una reclamacién presentada ante ella, una autoridad
de control alberga dudas sobre la validez no de una decisién de adecuacidn, sino de una decision,
como la Decision 2010/87, que establezca cldusulas contractuales tipo para la transferencia de datos

25 La BSA afirma que el 70 % de las empresas que son miembros de esta alianza y que respondieron a una encuesta al respecto declararon haber
recurrido a cldusulas contractuales tipo como fundamento principal de las transferencias de datos personales a terceros paises. Digitaleurope
considera también que las cldusulas contractuales tipo representan el instrumento juridico principal invocado en apoyo de dichas
transferencias.

26 Aunque el érgano jurisdiccional remitente indica que su peticién de decisién prejudicial tiene por objeto la validez de las tres Decisiones
sobre las CCT, que se examinan en el proyecto de decisiéon del DPC y en la sentencia de primera instancia de la High Court (Tribunal
Superior) de 3 de octubre de 2017, las cuestiones prejudiciales se refieren exclusivamente a la Decisién 2010/87. Esto es asi debido a que
Facebook Ireland identificé dicha Decisién ante este 6rgano jurisdiccional como la base juridica de las transferencias de los datos de los
usuarios europeos de la red social Facebook a los Estados Unidos. Por lo tanto, mi anélisis se referird inicamente a esa Decision.
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personales a terceros paises. En contra de lo alegado por el Gobierno alemén, carece de relevancia el
hecho de que tales dudas se correspondan con imputaciones invocadas por quien interpuso la
reclamacion o de que tal autoridad cuestione por propia iniciativa la validez de la decision de que se
trate. En efecto, los requisitos que establecen el articulo 58, apartado 5, del RGPD vy el articulo 8,
apartado 3, de la Carta, en los que se fundament6 la motivaciéon del Tribunal de Justicia, se aplican
con independencia de cudles sean el fundamento juridico de la transferencia a la que se refiere la
reclamacion presentada ante la autoridad de control y los motivos que han llevado a esta autoridad a
poner en duda la validez de la decision de que se trate en el contexto de la tramitacién de dicha
reclamacion.

83. Una vez hechas estas puntualizaciones, si el DPC solicité al érgano jurisdiccional remitente que
consultara al Tribunal de Justicia sobre la validez de la Decision 2010/87 fue porque le parecid
necesario obtener una aclaracién del Tribunal de Justicia a este respecto para tramitar la reclamacion
mediante la cual el Sr. Schrems le solicita que ejerza la facultad, de la que disponia en virtud del
articulo 28, apartado 3, segundo guion, de la Directiva 95/46 —y que actualmente le confiere el
articulo 58, apartado 2, letra f), del RGPD—, de suspender la transferencia de sus datos personales por
parte de Facebook Ireland a Facebook Inc.

84. Asi pues, aunque el litigio principal tiene tnicamente por objeto la validez in abstracto de la
Decision 2010/87, el procedimiento subyacente en curso ante el DPC versa sobre el ejercicio por parte
de este de su facultad de adoptar medidas correctoras en un caso concreto. Quisiera proponer al
Tribunal de Justicia que se limite a examinar las cuestiones prejudiciales planteadas en la medida
necesaria para pronunciarse sobre la validez de la Decisién 2010/87, dado que tal examen es suficiente
para que el 6rgano jurisdiccional remitente resuelva el litigio del que conoce.”

85. Antes de analizar la validez de esta Decision, es preciso descartar algunas objeciones planteadas
contra la admisibilidad de la peticiéon de decisién prejudicial.

B. Sobre la admisibilidad de la peticion de decision prejudicial

86. La admisibilidad de la peticion de decision prejudicial se ha impugnado por diversos motivos,
referidos, esencialmente, a la inaplicabilidad ratione temporis de la Directiva 95/46 contemplada en las
cuestiones prejudiciales (seccion 1), al hecho de que se afirma que el procedimiento incoado ante el
DPC no ha alcanzado una fase suficientemente avanzada para justificar su utilidad (seccién 2) y a la
persistencia de dudas relativas al marco factico descrito por el érgano jurisdiccional remitente
(seccién 3).

87. Responderé a estas causas de inadmision de la demanda teniendo presente la presuncion de
pertinencia de que gozan las cuestiones prejudiciales planteadas al Tribunal de Justicia con arreglo al
articulo 267 TFUE. Segun reiterada jurisprudencia, el Tribunal de Justicia solo puede abstenerse de
pronunciarse sobre una peticion de decision prejudicial cuando resulte evidente que la interpretacion
solicitada del Derecho de la Unién carece de relaciéon alguna con la realidad o con el objeto del litigio
principal, cuando el problema sea de naturaleza hipotética o cuando el Tribunal de Justicia no
disponga de los elementos de hecho o de Derecho necesarios para responder de manera util a las
cuestiones planteadas.”

27 Véanse los puntos 167 a 186 de las presentes conclusiones.

28 Véanse, en particular, las sentencias de 10 de diciembre de 2018, Wightman y otros (C-621/18, EU:C:2018:999), apartado 27, y de
19 de noviembre de 2019, A. K. y otros (Independencia de la Sala Disciplinaria del Tribunal Supremo) (C-585/18, C-624/18 y C-625/18,
EU:C:2019:982), apartado 98.
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1. Sobre la aplicabilidad ratione temporis de la Directiva 95/46

88. Facebook Ireland alega la inadmisibilidad de las cuestiones prejudiciales basandose en que hacen
referencia a la Directiva 95/46, cuando esta Directiva fue derogada y sustituida por el RGPD con
efecto a partir del 25 de mayo de 2018.”

89. Comparto el punto de vista segtn el cual la validez de la Decisién 2010/87 debe examinarse a la
luz de las disposiciones del RGPD.

90. A tenor del articulo 94, apartado 2, de este Reglamento, «toda referencia a la Directiva derogada se
entenderd hecha [a dicho Reglamento]». A mi juicio, de ello se desprende que la Decisién 2010/87, en
la medida en que menciona como fundamento juridico el articulo 26, apartado 4, de la Directiva 95/46,
debe entenderse en el sentido de que hace referencia al articulo 46, apartado 2, letra c¢), del RGPD, que
reproduce en esencia su contenido.” Por consiguiente, las decisiones de ejecucién adoptadas por la
Comision en virtud del articulo 26, apartado 4, de la Directiva 95/46, antes de la entrada en vigor del
RGPD, deben interpretarse a la luz de dicho Reglamento. Su validez también debe evaluarse, en su
caso, en funcién del referido Reglamento.

91. Esta conclusién no se ve desvirtuada por la jurisprudencia segtin la cual la legalidad de un acto de
la Unidén debe apreciarse en funcién de los elementos de hecho y de Derecho existentes en la fecha en
que se adoptd dicho acto. Esta jurisprudencia se refiere, en efecto, al examen de la validez de un acto
de la Unidn en relacion con las circunstancias de hecho pertinentes en el momento de su adopcién® o
de las normas procesales que regulan su adopcién.* En cambio, el Tribunal de Justicia ha examinado
de forma reiterada la validez de actos de Derecho derivado en funcién de normas sustantivas de rango
superior que entraron en vigor después de la adopcion de dichos actos.®

92. Sin embargo, la mencidn, en el enunciado de las cuestiones prejudiciales, de un acto que ya no
resulta aplicable ratione temporis, si bien justifica la reformulacién de esas cuestiones, no puede
suponer su inadmisién.* Como han alegado el DPC y el Sr. Schrems, las referencias a la Directiva
95/46 en el enunciado de las cuestiones prejudiciales, por lo demds, pueden explicarse a la luz del
calendario procesal del presente asunto, dado que dichas cuestiones fueron planteadas al Tribunal de
Justicia antes de la entrada en vigor del RGPD.

93. En cualquier caso, las disposiciones del RGPD que se abordaran a los efectos del andlisis de las
cuestiones prejudiciales —a saber, en particular, sus articulos 45, 46 y 58— reproducen en esencia,
aunque desarrollaindolo y con ciertas matizaciones, el contenido de los articulos 25, 26 y 28 de la
Directiva 95/46. En lo tocante a sus aspectos pertinentes para resolver sobre la validez de la Decisién
2010/87, no veo ninguna razén para atribuir a estas disposiciones del RGPD un alcance distinto al de
las disposiciones concordantes de la Directiva 95/46.%

29 Véanse los articulos 94, apartado 1, y 99, apartado 1, del RGPD.

30 Debo destacar que, con arreglo al articulo 46, apartado 5, del RGPD, las decisiones adoptadas por la Comisién en virtud del articulo 26,
apartado 4, de la Directiva 95/46 permanecen en vigor hasta que sean modificadas, sustituidas o derogadas.

31 Véanse, en particular, las sentencias de 7 de febrero de 1979, Francia/Comisién (15/76 y 16/76, EU:C:1979:29), apartado 7; de 17 de mayo de
2001, IECC/Comisiéon (C-449/98 P, EU:C:2001:275), apartado 87, y de 17 de octubre de 2013, Schaible (C-101/12, EU:C:2013:661),
apartado 50.

32 Véanse, en particular, las sentencias de 16 de abril de 2015, Parlamento/Consejo (C-540/13, EU:C:2015:224), apartado 35; de 16 de abril de
2015, Parlamento/Consejo (C-317/13 y C-679/13, EU:C:2015:223), apartado 45, y de 22 de septiembre de 2016, Parlamento/Consejo (C-14/15
y C-116/15, EU:C:2016:715), apartado 48.

33  En particular, en la sentencia Schrems, el Tribunal de Justicia examiné la validez de la Decisién de puerto seguro a la luz de las disposiciones
de la Carta, cuya adopcion es posterior a la de esta Decisién. Véanse también las sentencias de 17 de marzo de 2011, AJD Tuna (C-221/09,
EU:C:2011:153), apartado 48, y de 11 de junio de 2015, Pfeifer & Langen (C-51/14, EU:C:2015:380), apartado 42.

34 Véanse, en particular, las sentencias de 15 de julio de 2010, Pannon Gép Centrum (C-368/09, EU:C:2010:441), apartados 30 a 35; de
10 de febrero de 2011, Andersson (C-30/10, EU:C:2011:66), apartados 20 y 21, y de 25 de octubre de 2018, Roche Lietuva (C-413/17,
EU:C:2018:865), apartados 17 a 20.

35 Véanse, a este respecto, las conclusiones del Abogado General Bobek presentadas en el asunto Fashion ID (C-40/17, EU:C:2018:1039),
punto 87.
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2. Sobre el cardcter provisional de las dudas expresadas por el DPC

94. Seguin el Gobierno alemdn, la peticion de decisiéon prejudicial es inadmisible debido a que el
procedimiento de recurso al que se alude en el apartado 65 de la sentencia Schrems supone que la
autoridad de control se haya formado una opinién definitiva en cuanto a la procedencia de las
alegaciones invocadas por el recurrente contra la validez de la Decisién en cuestion. A su entender,
esto no sucede en el presente asunto, en la medida en que el DPC ha expresado sus dudas sobre la
validez de la Decision 2010/87 —que el Sr. Schrems, por lo demds, no rebate— en un proyecto de
decision presentado con caracter provisional, sin perjuicio de la posible presentacién de observaciones
complementarias por parte de Facebook Ireland y del Sr. Schrems.

95. En mi opinion, el caracter provisional de las dudas expresadas por el DPC no afecta a la
admisibilidad de la peticion de decisién prejudicial. En efecto, los criterios de admisibilidad de una
cuestiéon prejudicial deben apreciarse en relaciéon con el objeto del litigio tal como lo haya definido el
organo jurisdiccional remitente.* Pues bien, consta que este se refiere a la validez de la Decisién
2010/87. Segun la resolucién de remisién y la sentencia de primera instancia adjunta a esta, dicho
organo jurisdiccional estimé que las dudas expresadas por el DPC —con independencia de si estas se
expresaron con caracter provisional o definitivo— estaban fundadas y, en consecuencia, pregunt6 al
Tribunal de Justicia sobre la validez de dicha Decisién. En estas condiciones, las aclaraciones que
pueda aportar el Tribunal de Justicia a este respecto son sin duda pertinentes para permitirle
pronunciarse sobre el litigio del que conoce.

3. Sobre las dudas que rodean a la definicion del marco fdctico

96. El Gobierno del Reino Unido alega que el marco fictico descrito por el dérgano jurisdiccional
remitente presenta diversas lagunas que comprometen la admisibilidad de las cuestiones prejudiciales.
Considera que el referido 6rgano jurisdiccional no ha aclarado si los datos personales relativos al
Sr. Schrems fueron efectivamente transferidos a los Estados Unidos ni, en caso de respuesta
afirmativa, si fueron recogidos por las autoridades estadounidenses. A su entender, tampoco se ha
identificado con certeza la base juridica de estas posibles transferencias, ya que la resolucién de
remision se ha limitado a mencionar que los datos de los usuarios europeos de la red social Facebook
se transfieren «en gran medida» basdndose en las cldusulas contractuales tipo previstas en la Decision
2010/87. En cualquier caso, entiende que no se ha acreditado que el contrato entre Facebook Ireland y
Facebook Inc., invocado en apoyo de la transferencia controvertida, incorpore de forma fiel tales
clausulas. El Gobierno aleméan también impugna la admisibilidad de la peticién de decisién prejudicial
alegando que el o6rgano jurisdiccional remitente no ha examinado si el Sr. Schrems dio su
consentimiento de forma indubitada a las transferencias en cuestién, en cuyo caso estas se habrian
basado de forma vélida en el articulo 26, apartado 1, de la Directiva 95/46 [cuyo contenido reproduce
esencialmente el articulo 49, apartado 1, letra a), del RGPD].

97. Estos argumentos no cuestionan en absoluto la pertinencia de la peticion de decisién prejudicial en
relacion con el objeto del litigio principal. Dado que este litigio tiene su origen en el ejercicio por parte
del DPC de la via de recurso prevista en el apartado 65 de la sentencia Schrems, su propio objeto
consiste en conseguir que el o6rgano jurisdiccional nacional plantee una peticiéon de decision
prejudicial sobre la validez de la Decisién 2010/87. Los Gobiernos alemdn y del Reino Unido niegan, en
realidad, la necesidad de las cuestiones prejudiciales, no para determinar si dicha Decision es vélida,
sino mds bien para permitir al DPC pronunciarse in concreto sobre la reclamacién del Sr. Schrems.

36 Véase el punto 87 de las presentes conclusiones.
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98. En todo caso, incluso desde el punto de vista de este procedimiento subyacente al litigio principal,
no me parece que las cuestiones prejudiciales relativas a la validez de la Decisién 2010/87 carezcan de
pertinencia. En efecto, el 6rgano jurisdiccional remitente ha acreditado que Facebook Ireland continué
transfiriendo los datos de sus usuarios hacia los Estados Unidos tras la invalidacion de la Decision de
puerto seguro y que estas transferencias se basaron, al menos en parte, en la Decisién 2010/87.
Ademads, aunque puede tener sus ventajas que el conjunto de los hechos pertinentes se establezca
antes de que ejerza su competencia con arreglo al articulo 267 TFUE, corresponde unicamente al
6rgano jurisdiccional remitente apreciar en qué fase del procedimiento necesita una decision
prejudicial del Tribunal de Justicia.”

99. Habida cuenta de las consideraciones precedentes, considero que la peticién de decisién prejudicial
es admisible.

C. Sobre la aplicabilidad del Derecho de la Union a las transferencias con fines comerciales de
datos personales a un tercer Estado que puede tratarlos por razones de seguridad nacional
(primera cuestion prejudicial)

100. Mediante su primera cuestién prejudicial, el érgano jurisdiccional remitente pretende averiguar si
el Derecho de la Unién es aplicable a una transferencia de datos personales por parte de una sociedad
situada en un Estado miembro a una sociedad establecida en un tercer pais realizada por razones
comerciales cuando, tras haber iniciado la transferencia, los datos pueden ser tratados por las
autoridades publicas de ese tercer pais con fines que incluyen la proteccién de la seguridad nacional.

101. La trascendencia de esta cuestion para la resolucion del litigio principal reside en el hecho de que,
si tal transferencia quedara fuera del ambito de aplicaciéon del Derecho de la Unidn, el conjunto de las
objeciones formuladas contra la validez de la Decisién 2010/87 en el presente asunto se veria privado
de fundamento.

102. Tal como ha observado el érgano jurisdiccional remitente, los tratamientos de datos personales
que tienen por objeto la seguridad nacional estaban excluidos del dmbito de aplicacién de la Directiva
95/46 en virtud del articulo 3, apartado 2, de esta Directiva. Actualmente, el articulo 2, apartado 2, del
RGPD precisa que este Reglamento no se aplica, en particular, a los tratamientos de datos en el marco
de una actividad que no se encuentre comprendida en el &mbito de aplicacién del Derecho de la Unién
o efectuados por las autoridades competentes con fines de proteccién de la seguridad publica. Estas
disposiciones reflejan la reserva de competencia que el articulo 4 TUE, apartado 2, reconoce a los
Estados miembros en materia de proteccién de la seguridad nacional.

103. El DPC, el Sr. Schrems, Irlanda, los Gobiernos aleman, austriaco, belga, checo, neerlandés, polaco
y portugués, asi como el Parlamento y la Comisién alegan que transferencias como las contempladas
en la reclamacién del Sr. Schrems no estan cubiertas por estas disposiciones y, por tanto, estdn
comprendidas en el dmbito de aplicacion del Derecho de la Unidn. Facebook Ireland defiende la tesis
contraria. Suscribo el punto de vista de los primeros.

104. A este respecto, es importante sefalar que la transferencia de datos personales a partir de un
Estado miembro hacia un tercer pais constituye, en si misma, un «tratamiento», en el sentido del
articulo 4, apartado 2, del RGPD, efectuado en el territorio de un Estado miembro.** La primera
cuestion prejudicial tiene precisamente por objeto determinar si el Derecho de la Unién se aplica al

37 Véanse, en este sentido, las sentencias de 1 de abril de 1982, Holdijk y otros (141/81 a 143/81, EU:C:1982:122), apartado 5, y de
9 de diciembre de 2003, Gasser (C-116/02, EU:C:2003:657), apartado 27.

38 Véanse, en este sentido, la sentencia de 30 de mayo de 2006, Parlamento/Consejo y Comisién (C-317/04 y C-318/04, en lo sucesivo,
«sentencia PNR», EU:C:2006:346), apartado 56, y la sentencia Schrems (apartado 45). El articulo 4, apartado 2, del RGPD reproduce
esencialmente la definiciéon del concepto de «tratamiento» que figuraba en el articulo 2, letra b), de la Directiva 95/46.
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tratamiento constituido por la propia transferencia. Esta cuestion no se refiere a la aplicabilidad del
Derecho de la Unidn a los posibles tratamientos posteriores, por las autoridades estadounidenses por
razones de seguridad nacional, de los datos transferidos a los Estados Unidos, que no estdn
comprendidos en el &mbito de aplicacién territorial del RGPD.”

105. Desde esta perspectiva, a los efectos de determinar si el Derecho de la Unién se aplica a la
transferencia de datos de que se trata, solo debe tomarse en consideracion la actividad en el marco de
la cual se inscribe esta transferencia, sin importar el objeto de los posibles tratamientos posteriores que
sufrirdn los datos transferidos por las autoridades publicas del tercer pais de destino.*

106. Pues bien, de la resolucién de remision se desprende que la transferencia a la que se refiere la
reclamacion del Sr. Schrems forma parte de una actividad comercial. Ademads, esta transferencia no se
produce con el objetivo de permitir el tratamiento posterior de los datos de que se trata por las
autoridades estadounidenses por razones de seguridad nacional.

107. A mayor abundamiento, el enfoque propuesto por Facebook Ireland privaria de efecto util a las
disposiciones del RGPD relativas a las transferencias hacia terceros paises, ya que nunca se puede
excluir que los datos transferidos en el marco de una actividad comercial sean tratados por razones de
seguridad nacional después de la transferencia.

108. La interpretacién que propongo se ve confirmada por el tenor literal del articulo 45, apartado 2,
letra a), del RGPD. Esta disposiciéon indica que, cuando adopte una decisién de adecuacion, la
Comision tendrd en cuenta, en particular, la legislacién del tercer pais al que se refiere en materia de
seguridad nacional. De ello puede deducirse que la posibilidad de que los datos sufran, por parte de
las autoridades del pais tercero de destino, un tratamiento que tenga por objeto la proteccion de la
seguridad nacional no hace que el Derecho de la Unién resulte inaplicable al tratamiento que
constituye la transferencia de datos a ese pais tercero.

109. El razonamiento y las conclusiones adoptados por el Tribunal de Justicia en la sentencia Schrems
se basan igualmente en esta premisa. En particular, en dicha sentencia el Tribunal de Justicia examind
la validez de la Decisién de puerto seguro, en la medida en que esta tenia por objeto las transferencias
de datos personales hacia los Estados Unidos, donde podian ser recogidas y tratadas por razones de
proteccién de la seguridad nacional, teniendo en cuenta el articulo 25, apartado 6, de la Directiva
95/46, interpretada a la luz de la Carta.”

110. Habida cuenta de estas consideraciones, estimo que el Derecho de la Unién se aplica a una
transferencia de datos personales desde un Estado miembro a un tercer pais cuando dicha
transferencia se enmarque en una actividad comercial, con independencia de que los datos
transferidos puedan ser sometidos por las autoridades publicas de dicho tercer pais a tratamientos
dirigidos a proteger su seguridad nacional.

39 Con arreglo al articulo 3, apartado 1, del RGPD, este Reglamento se aplica a todo tratamiento efectuado en el contexto de las actividades de
un establecimiento del responsable o del encargado en la Unidn, independientemente de que el tratamiento tenga lugar en la Unién o no. La
cuestion de la aplicabilidad del Derecho de la Unidn a los tratamientos por parte de los servicios de inteligencia de un tercer pais fuera de la
Unién debe distinguirse de la de la pertinencia de las normas y précticas que rodean a estos tratamientos en el tercer pafs en cuestién con el
fin de determinar si en este se garantiza un nivel adecuado de proteccién. Esta dltima temadtica constituye el objeto de la segunda cuestién
prejudicial y se abordara en los puntos 201 a 229 de las presentes conclusiones.

40 En mis conclusiones presentadas en el asunto Ministerio Fiscal (C-207/16, EU:C:2018:300), punto 47, destaqué la distincién entre, por una
parte, el tratamiento directo de datos personales en el marco de actividades regalianas del Estado, y, por otra parte, el tratamiento comercial
seguido de una utilizacién por parte de las autoridades publicas.

41 De la misma manera, en el dictamen 1/15 (Acuerdo PNR UE-Canadd), de 26 de julio de 2017 (en lo sucesivo, «dictamen 1/15»,
EU:C:2017:592), el Tribunal de Justicia examind la conformidad con los articulos 7, 8 y 47 de la Carta de un proyecto de acuerdo
internacional entre Canadd y la Unién relativo a datos que, una vez transferidos a Canadd, estaban destinados a ser tratados por las
autoridades publicas con fines de proteccién de la seguridad nacional.
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D. Sobre el nivel de proteccion exigido en el marco de una transferencia basada en clausulas
contractuales tipo (primera parte de la sexta cuestion prejudicial)

111. A tenor de la primera parte de su sexta cuestién prejudicial, el érgano jurisdiccional remitente
pretende averiguar cudl es el nivel de protecciéon de los derechos fundamentales de los interesados
que debe garantizarse para que se puedan transferir datos personales a un tercer pais en virtud de las
clausulas contractuales tipo establecidas en la Decisién 2010/87.

112. El referido o6rgano jurisdiccional destaca que, en la sentencia Schrems, el Tribunal de Justicia
interpreté el articulo 25, apartado 6, de la Directiva 95/46 (cuyo contenido reproduce esencialmente el
articulo 45, apartado 3, del RGPD), en la medida en que establecia que la Comision solo puede adoptar
una decisién de adecuacion tras haberse asegurado de que el tercer pais en cuestion garantiza un nivel
de proteccién adecuado, en el sentido de que supone que esta acredite que dicho pais garantiza un
nivel de protecciéon de las libertades y los derechos fundamentales sustancialmente equivalente al
garantizado en la Unién por esta Directiva, interpretada a la luz de la Carta.”

113. En este contexto, la primera parte de la sexta cuestion prejudicial solicita al Tribunal de Justicia
que determine si la aplicacion de «clausulas contractuales tipo» adoptadas por la Comision con
arreglo al articulo 26, apartado 4, de la Directiva 95/46 —que se corresponden con las «clausulas tipo
de proteccion» actualmente mencionadas en el articulo 46, apartado 2, letra c), del RGPD— debe
permitir alcanzar un nivel de proteccion correspondiente al mismo estdndar de «equivalencia
sustancial».

114. A este respecto, el articulo 46, apartado 1, del RGPD dispone que, a falta de una decisiéon de
adecuacidn, el responsable del tratamiento solo podrad transmitir datos personales a un tercer pais «si
hubiera ofrecido garantias adecuadas y a condicién de que los interesados cuenten con derechos
exigibles y acciones legales efectivas» (el subrayado es mio).* A tenor del articulo 46, apartado 2,
letra c¢), del RGPD, estas garantias pueden resultar, en particular, de clausulas tipo de proteccion
elaboradas por la Comision.

115. Al igual que el DPC, el Sr. Schrems e Irlanda, considero que las «garantias adecuadas»
proporcionadas por el responsable del tratamiento a las que hace referencia el articulo 46, apartado 1,
del RGPD deben garantizar que los derechos de las personas cuyos datos se transfieren gocen, como en
el marco de una transferencia basada en una decision de adecuacién, de un nivel de proteccion
sustancialmente equivalente al resultante del RGPD, interpretado a la luz de la Carta.

116. Esta conclusion se deduce del objetivo de esta disposicion y del instrumento del que forma parte.

117. Los articulos 45 y 46 del RGPD tienen como finalidad garantizar la continuidad del elevado nivel
de proteccion de los datos personales ofrecido por este Reglamento cuando se transfieran fuera de la
Unidén. En efecto, el articulo 44 del RGPD, titulado «Principio general de las transferencias», abre el
capitulo V relativo a las transferencias a terceros paises estableciendo que todas las disposiciones de
este capitulo se aplicardn a fin de asegurar que el nivel de proteccién garantizado por el RGPD no se
vea menoscabado en caso de transferencia a un tercer Estado.” Esta norma pretende evitar que los
estandares de proteccién derivados del Derecho de la Union sean eludidos mediante la transferencia

42  Sentencia Schrems, apartado 73. El Tribunal de Justicia confirmé esta conclusion en el dictamen 1/15, apartado 134.

43 El articulo 26, apartado 2, de la Directiva 95/46 establecia que un Estado miembro puede autorizar tal transferencia «cuando el responsable
del tratamiento ofrezca garantias suficientes respecto de la proteccién de la vida privada, de los derechos y libertades fundamentales de las
personas, asi como respecto al ejercicio de los respectivos derechos» (el subrayado es mio). En mi opinién, los conceptos de «garantias
suficientes» y de «garantias adecuadas», mencionados en esta disposicidn y en el articulo 46, apartado 1, del RGPD, respectivamente, tienen el
mismo contenido.

44 A este respecto, el considerando 6 del RGPD indica que se debe garantizar un «elevado nivel» de proteccion de los datos tanto dentro de la
Unién como en caso de transferencia fuera de esta. Véase también el considerando 101 del RGPD.

32 ECLLEU:C:2019:1145



CONCLUSIONES DEL SR. SAUGMANDSGAARD @DE — Asunto C-311/18
FACEBOOK IRELAND Y SCHREMS

de los datos personales a un tercer pais con el fin de tratarlos en este.*” A la vista de este objetivo, es
irrelevante que la transferencia se base en una decisiéon de adecuacién o en garantias ofrecidas por el
responsable del tratamiento, en particular mediante cldusulas contractuales. Los requisitos de
protecciéon de los derechos fundamentales garantizados por la Carta no establecen una distincién en
funcién del fundamento juridico en el que se base una transferencia determinada.*

118. En cambio, la manera en que se protege la continuidad del elevado nivel de proteccién difiere en
funcién de la base juridica de la transferencia.

119. Por un lado, una decisién de adecuacién tiene por objeto constatar que el propio tercer pais en
cuestién garantiza un nivel de proteccidén sustancialmente equivalente al que debe alcanzarse en
Derecho de la Unién. La adopciéon de una decision de adecuacion supone que la Comision evalie
previamente, para un tercer pais determinado, el nivel de proteccién garantizado por el Derecho y las
practicas de dicho tercer pais habida cuenta de los factores enunciados en el articulo 45, apartado 3,
del RGPD. A partir de entonces se pueden transferir datos personales a dicho tercer pais sin que el
responsable del tratamiento deba obtener una autorizacion especifica.

120. Por otro lado, como se expondrd con mas detalle en la siguiente seccidn, las garantias adecuadas
ofrecidas por el responsable del tratamiento pretenden garantizar un elevado nivel de proteccién en el
supuesto de que las garantias disponibles en el tercer pais de destino sean insuficientes. Asi pues, si
bien el articulo 46, apartado 1, del RGPD permite que se transfieran datos personales a terceros
Estados que no garantizan un nivel adecuado de proteccién, esta disposicion solo autoriza dichas
transferencias cuando se ofrecen garantias adecuadas por otros medios. A este respecto, las clausulas
contractuales tipo adoptadas por la Comisién constituyen un mecanismo general aplicable a las
transferencias con independencia de cudles sean el tercer pais de destino y el nivel de protecciéon que
este ofrece.

E. Sobre la validez de la Decision 2010/87 en relaciéon con los articulos 7, 8 y 47 de la Carta
(cuestiones prejudiciales séptima, octava y undécima)

121. Mediante su séptima cuestion prejudicial, el érgano jurisdiccional remitente pregunta, en esencia,
si la Decisiéon 2010/87 es invalida debido al hecho de que no vincula a las autoridades de los terceros
Estados hacia los que se transfieren los datos en virtud de las clausulas contractuales tipo previstas en
el anexo de dicha Decisién y, en particular, de que no les impide exigir al importador que ponga a su
disposicion tales datos. Por lo tanto, esta cuestion prejudicial pone en entredicho la posibilidad misma
de garantizar un nivel adecuado de protecciéon de tales datos mediante mecanismos de naturaleza
exclusivamente contractual. La undécima cuestiéon prejudicial se refiere de forma mds global a la
validez de la Decisién 2010/87 en relacién con los articulos 7, 8 y 47 de la Carta.

122. La octava cuestion prejudicial solicita al Tribunal de Justicia que determine si una autoridad de
control debe utilizar las facultades que le confiere el articulo 58, apartado 2, letras f) y j), del RGPD
para suspender una transferencia a un tercer pais basada en las clausulas contractuales tipo previstas
en la Decisién 2010/87 cuando considere que el importador de los datos estd sujeto en dicho pais a
obligaciones que le impiden cumplir dichas cldusulas y que tienen por efecto que no se garantice una
proteccidon adecuada de los datos transferidos. En la medida en que, en mi opinidn, la respuesta a esta
cuestion afecta a la validez de la Decision 2010/87,* la examinaré de forma conjunta con las cuestiones
prejudiciales séptima y undécima.

45 Véanse la sentencia Schrems, apartado 73, y el dictamen 1/15, apartado 214.

46 Esto es cierto sin perjuicio de la posibilidad de transferir datos personales, aun a falta de garantias adecuadas, sobre la base de los motivos de
excepcién previstos en el articulo 49, apartado 1, del RGPD.

47 Véase el punto 128 de las presentes conclusiones.
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123. El tenor literal del articulo 46, apartado 1, del RGPD, en la medida en que establece que, «a falta
de decision con arreglo al articulo 45, apartado 3, el responsable o el encargado del tratamiento solo
podra transmitir datos personales a un tercer pais [...] si hubiera ofrecido garantias adecuadas [...]» (el
subrayado es mio), pone de manifiesto la logica en la que se basan los mecanismos contractuales como
el previsto en la Decision 2010/87. Como seialan los considerandos 108 y 114 del RGPD, estos
mecanismos tienen por objeto permitir las transferencias a terceros paises respecto de los cuales la
Comisién no haya adoptado una decisiéon de adecuacion, debiendo compensarse entonces las posibles
insuficiencias de la proteccién garantizada en el ordenamiento juridico de dicho tercer pais mediante
las garantias que el exportador y el importador de los datos se comprometen contractualmente a
respetar.

124. Dado que la razén de ser de las garantias contractuales consiste precisamente en subsanar las
posibles deficiencias de la proteccién ofrecida por los terceros paises de destino, con independencia de
cudles sean, la validez de una decisién mediante la cual la Comisién declara que determinadas clausulas
tipo solucionan adecuadamente dichas carencias no puede depender del nivel de proteccién
garantizado en cada uno de los terceros paises concretos a los que se puedan transferir los datos. La
validez de dicha decision depende tunicamente de la solidez de las garantias que establecen estas
clausulas para compensar la posible insuficiencia de la proteccién en el tercer pais de destino. La
efectividad de estas garantias debe valorarse teniendo también en cuenta las salvaguardias que
constituyen las facultades de las autoridades de control en virtud del articulo 58, apartado 2,
del RGPD.

125. A este respecto, tal como han sefnialado, en esencia, el DPC, el Sr. Schrems, la BSA, Irlanda, los
Gobiernos austriaco, francés, polaco y portugués, asi como la Comisién, las garantias que contienen
las cldusulas contractuales tipo pueden verse reducidas, o incluso anuladas, cuando el Derecho del
tercer pais de destino imponga al importador obligaciones contrarias a lo que exigen dichas clausulas.
Asi pues, en funcién de las circunstancias concretas de la transferencia,* el contexto juridico que rige
en el tercer pais de destino puede imposibilitar el cumplimiento de las obligaciones previstas en dichas
cldusulas.

126. En estas circunstancias, tal como han sefialado el Sr. Schrems y la Comisién, el mecanismo
contractual previsto en el articulo 46, apartado 2, letra c), del RGPD se basa en la responsabilizacién
del exportador, asi como, con caricter subsidiario, de las autoridades de control. El responsable del
tratamiento o, en su defecto, la autoridad de control debe examinar caso por caso, para cada
transferencia especifica, si el Derecho del tercer pais de destino impide la ejecucion de las clausulas
tipo y, por consiguiente, una protecciéon adecuada de los datos transferidos, de modo que se deban
prohibir o suspender las transferencias.

127. Teniendo en cuenta estas observaciones, considero que el hecho de que la Decisién 2010/87 y las
cldusulas contractuales tipo que establece no vinculen a las autoridades del tercer pais de destino no
invalida, por si solo, dicha Decisién. La conformidad de la Decisién 2010/87 con los articulos 7, 8
y 47 de la Carta depende, en mi opinidn, de si existen mecanismos suficientemente sdlidos que
permitan garantizar que se suspendan o prohiban las transferencias basadas en las clausulas
contractuales tipo en caso de violacién de dichas cldusulas o de imposibilidad de cumplirlas.

128. A estos efectos, el articulo 46, apartado 1, del RGPD establece que solo podran tener lugar las
transferencias basadas en garantias adecuadas «a condiciéon de que los interesados cuenten con
derechos exigibles y acciones legales efectivas». Se deberd comprobar si las garantias previstas en las
cldusulas que figuran en el anexo de la Decisién 2010/87, complementadas por las facultades de las

48 Imaginemos, por ejemplo, que un tercer pais imponga a los proveedores de servicios de telecomunicaciones la obligaciéon de conceder a las
autoridades publicas un acceso a los datos transferidos sin ninguna limitacién ni garantia. Si bien tales proveedores serian incapaces de
respetar las clausulas contractuales tipo, no por ello se verian imposibilitadas para cumplirlas las empresas que no estuvieran sujetas a dicha
obligacion.
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autoridades de control, permiten garantizar el cumplimiento de este requisito. A mi entender, no sera
asf a menos que exista una obligacion —impuesta a los responsables del tratamiento (seccién 1) y, en
caso de inaccién de estos ultimos, a las autoridades de control (seccién 2)— de suspender o prohibir
las transferencias cuando, debido a un conflicto entre las obligaciones resultantes de las clausulas tipo
y las impuestas por el Derecho del tercer pais de destino, no se puedan cumplir dichas cldusulas.

1. Sobre las obligaciones de los responsables del tratamiento

129. En primer lugar, las cldusulas contractuales tipo incluidas en el anexo de la Decisién 2010/87
exigen que en caso de conflicto entre las obligaciones que establecen y las disposiciones resultantes
del Derecho del tercer pais de destino, no se invoquen estas cldusulas en apoyo de una transferencia a
dicho tercer pais o que, si ya se ha iniciado la transferencia sobre la base de las referidas clausulas, se
informe al exportador de este conflicto y pueda suspender esa transferencia.

130. Asi pues, con arreglo a la cldusula 5, letra a), el importador se compromete a tratar los datos
personales transferidos solo en nombre del exportador, de conformidad con sus instrucciones y las
clausulas contractuales tipo. En caso de que el importador no pueda cumplir estas clausulas,
informard de ello sin demora al exportador, en cuyo caso este estara facultado para suspender la
transferencia o resolver el contrato.*

131. La nota a pie de pagina 5 correspondiente a la cldusula 5 precisa que no se produce una violaciéon
de las cldusulas tipo cuando el importador cumpla las obligaciones impuestas por la legislacion
nacional que le es aplicable en el tercer pais, a condicién de que estas obligaciones no vayan mads alld
de las restricciones necesarias en una sociedad democrdtica para proteger uno de los intereses
recogidos en el articulo 13, apartado 1, de la Directiva 95/46 (cuyo contenido se reproduce en lo
fundamental en el articulo 23, apartado 1, del RGPD), entre los que figuran la seguridad publica y la
seguridad del Estado. Por el contrario, el incumplimiento de estas cldusulas con el fin de acatar una
obligacién contradictoria basada en el Derecho del tercer pais de destino que exceda de lo que sea
proporcionado para la salvaguarda de un interés legitimo reconocido por la Unién se considera una
violacién de dichas clausulas.

132. En mi opinién, tal como han alegado el Sr. Schrems y la Comisién, la cldusula 5, letra a), no
puede interpretarse en el sentido de que implica que la suspensién de la transferencia o la resoluciéon
del contrato es unicamente opcional cuando el importador no estd en condiciones de respetar las
clausulas tipo. Si bien esta clausula solo alude a un derecho en este sentido en beneficio del
exportador, este tenor literal debe entenderse por referencia al marco contractual en el que se
inscribe. El hecho de que el exportador tenga el derecho, en sus relaciones bilaterales con el
importador, de suspender la transferencia o de resolver el contrato cuando este ultimo se encuentre
incapacitado para cumplir las cldusulas tipo no afecta a la obligacion que recae sobre el exportador de
actuar de este modo en relacion con los requisitos de proteccion de los derechos de los interesados

49 Debo senalar, asimismo, que la clausula 5, letra d), inciso i), exime al importador de su obligacién de informar al exportador de una solicitud
juridicamente vinculante de divulgacién presentada por una autoridad encargada de la aplicacién de la ley del tercer pais cuando el Derecho
de dicho tercer pais se oponga a tal informacién. En tal supuesto, el exportador no tendra la posibilidad de suspender la transferencia si dicha
divulgacion, de la que no tendra conocimiento, viola las cldusulas tipo. Sin embargo, el importador sigue estando obligado, con arreglo a la
clausula 5, letra a), a informar, en su caso, al exportador del hecho de que considera que la legislacion de ese tercer pais le impide cumplir
sus obligaciones en virtud de las clausulas contractuales acordadas.
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derivados del RGPD. Cualquier otra interpretacion implicaria la invalidez de la Decisién 2010/87 en la
medida en que las cldusulas contractuales tipo que establece no permitirian dar unas «garantias
adecuadas» a la transferencia, como exige el articulo 46, apartado 1, del RGPD, en relacién con las
disposiciones de la Carta.”

133. Por anadidura, con arreglo a la cldusula 5, letra b), el importador certificard que no tiene motivos
para creer que la legislacion que le es de aplicacion le impide cumplir las instrucciones del exportador
y sus obligaciones a tenor del contrato. En caso de modificacién de esta legislaciéon que pueda tener un
importante efecto negativo sobre las garantias y obligaciones estipuladas en las clausulas tipo, notificara
dicha modificacién al exportador en cuanto tenga conocimiento de esta, en cuyo caso este ultimo
estard facultado para suspender la transferencia de datos o resolver el contrato. De conformidad con
la cldusula 4, letra g), el exportador deberd enviar la notificacion recibida del importador a la
autoridad de control competente en caso de que decida proseguir la transferencia.

134. Llegados a este punto, creo necesario realizar algunas aclaraciones relativas al contenido del
examen que deben efectuar las partes del contrato con el fin de determinar, a la vista de la nota a pie
de pégina correspondiente a la cldusula 5, si las obligaciones que impone el Derecho del tercer Estado
al importador suponen una violacion de las clausulas tipo y, por tanto, impiden que la transferencia
goce de unas garantias adecuadas. Esta problemdtica se ha planteado, en esencia, en el marco de la
segunda parte de la sexta cuestion prejudicial.

135. A mi entender, dicho examen implica tomar en consideracién el conjunto de las circunstancias
que caracterizan cada transferencia, entre las cuales pueden encontrarse la naturaleza de los datos y
su posible caricter sensible, los mecanismos aplicados por el exportador o el importador para
garantizar su seguridad,” la naturaleza y la finalidad de los tratamientos por parte de las autoridades
publicas del tercer pais a los que estardn expuestos los datos, las condiciones de dichos tratamientos,
asi como las limitaciones y garantias ofrecidas por ese tercer pais. Considero que los elementos que
caracterizan las actividades de tratamiento por parte de las autoridades publicas y las garantias
aplicables en el ordenamiento juridico de dicho tercer pais pueden coincidir con los recogidos en el
articulo 45, apartado 2, del RGPD.

136. En segundo lugar, las clausulas contractuales tipo recogidas en el anexo de la Decisién 2010/87
establecen, en beneficio de los interesados, derechos exigibles, asi como vias de recurso contra el
exportador vy, subsidiariamente, contra el importador.

137. Asi pues, la clausula 3, titulada «Clausula de tercero beneficiario», establece, en su apartado 1, un
derecho de recurso del interesado contra el exportador en caso de violacidn, entre otras, de las letras a)
o b) de la clausula 5. Con arreglo a la clausula 3, apartado 2, cuando el exportador haya desaparecido
de facto o haya cesado de existir juridicamente, el interesado podrd exigir al importador el
cumplimiento de esta clausula.

138. La clausula 6, apartado 1, concede a los interesados que hayan sufrido dafios como resultado del
incumplimiento de las obligaciones mencionadas en la cldusula 3 el derecho a percibir una
indemnizacién del exportador por el dafio sufrido. En virtud de la cldusula 7, apartado 1, el
importador acuerda que si el interesado invoca respecto de si mismo derechos de tercero beneficiario

50 De la jurisprudencia se desprende que las disposiciones de un acto de ejecucion deben interpretarse de conformidad con lo dispuesto en el
acto de base mediante el cual el legislador autorizé su adopcién [véanse, en este sentido, en particular, las sentencias de 26 de julio de 2017,
Republica Checa/Comisién (C-696/15 P, EU:C:2017:595), apartado 51; de 17 de mayo de 2018, Evonik Degussa (C-229/17, EU:C:2018:323),
apartado 29, y de 20 de junio de 2019, ExxonMobil Production Deutschland (C-682/17, EU:C:2019:518), apartado 112]. Asimismo, todo acto
de la Unién debe interpretarse, en la medida de lo posible, de un modo que no cuestione su validez y de conformidad con el conjunto del
Derecho primario y, en particular, con las disposiciones de la Carta [véase, entre otras, la sentencia de 14 de mayo de 2019, M y otros
(Revocacion del estatuto de refugiado) (C-391/16, C-77/17 y C-78/17, EU:C:2019:403), apartado 77 y jurisprudencia citada].

51 A este respecto, el considerando 109 del RGPD invita al exportador y al importador a anadir garantias adicionales a las cldusulas tipo de
proteccidn, en particular por via contractual.
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o reclama una indemnizaciéon por dafios y perjuicios, aceptard la decision de dicho interesado de
someter el conflicto a mediacién por parte de una persona independiente o, si procede, por parte de
la autoridad de control, o de someter el conflicto a los tribunales del Estado miembro de
establecimiento del exportador.

139. Ademads de las vias de recurso de que disponen en virtud de las cldusulas contractuales tipo
recogidas en el anexo de la Decisién 2010/87, cuando consideren que se han violado estas clausulas,
los interesados podran solicitar a las autoridades de control que adopten medidas correctoras con
arreglo al articulo 58, apartado 2, del RGPD, al que remite el articulo 4 de la Decisiéon 2010/87.%

2. Sobre las obligaciones de las autoridades de control

140. Las siguientes razones me llevan a pensar, al igual que el Sr. Schrems, Irlanda, los Gobiernos
alemadn, austriaco, belga, neerlandés y portugués, asi como el CEPD, que el articulo 58, apartado 2, del
RGPD obliga a las autoridades de control a adoptar las medidas adecuadas para subsanar esta
ilegalidad, si fuera necesario ordenando la suspensién de la transferencia, cuando consideren, tras un
examen diligente, que los datos transferidos a un tercer pais no disfrutan de una proteccién apropiada
debido al incumplimiento de las cldusulas contractuales acordadas.

141. En primer lugar, debo sefialar que, contrariamente a lo que afirma el DPC, ninguna disposicién de
la Decisién 2010/87 limita a los casos excepcionales el ejercicio de las facultades para «imponer una
limitaciéon temporal o definitiva del tratamiento, incluida su prohibicién», y para «ordenar la
suspension de los flujos de datos hacia un destinatario situado en un tercer pais» de las que disponen
las autoridades de control en virtud del articulo 58, apartado 2, letras f) y j), del RGPD.

142. Es cierto que la versidn inicial del articulo 4 de la Decisién 2010/87, en su apartado 1, restringia el
ejercicio por parte de las autoridades de control de sus facultades para suspender o prohibir los flujos
transfronterizos de datos a ciertos supuestos en los que se hubiese demostrado que una transferencia
basada en cldusulas contractuales tipo podia tener efectos negativos considerables en las garantias
dirigidas a proteger al interesado. Sin embargo, el articulo 4 de esta Decisién, en su versiéon
modificada por la Comisién en 2016 con el fin de ajustarse a la sentencia Schrems,” actualmente se
limita a hacer referencia a estas facultades, sin limitarlas en modo alguno. En todo caso, una decision
de ejecucion de la Comision, como la Decision 2010/87, no puede restringir validamente las facultades
conferidas a las autoridades de control en virtud del propio RGPD.**

143. Esta conclusion no se ve desvirtuada por el considerando 11 de la Decisién 2010/87, que sefiala
que las autoridades de control solo pueden ejercer las facultades de suspension y de prohibicién de las
transferencias en «casos excepcionales». Este considerando, que ya estaba presente en la version inicial
de esta Decisidn, se referia al antiguo articulo 4, apartado 1, de dicha Decisién, que limitaba las
facultades de las autoridades de control. Tras la revisién de la Decision 2010/87 mediante la Decisién
2016/2297, la Comisién no retir6 o modific6 el mencionado considerando para adaptar su contenido
a lo establecido en el nuevo articulo 4. No obstante, el considerando 5 de la Decisién 2016/2297
reafirmé la facultad de las autoridades de control para suspender o prohibir toda transferencia que

52  Si bien el articulo 4, apartado 1, de la Decisién 2010/87 hace referencia al articulo 28, apartado 3, de la Directiva 95/46, debo recordar que, en
virtud del articulo 94, apartado 2, del RGPD, las referencias a esta Directiva deberdn entenderse hechas a las disposiciones correspondientes
del RGPD.

53 Véanse los considerandos 6 y 7 de la Decision 2016/2297. En los apartados 101 a 104 de la sentencia Schrems, el Tribunal de Justicia habia
declarado la invalidez de una disposicién de la Decisiéon de puerto seguro que limitaba a los «casos excepcionales» las facultades conferidas a
las autoridades de control en el articulo 28 de la Directiva 95/46, debido a que la Comisién no era competente para restringir estas facultades.

54 Véase la sentencia Schrems, apartado 103.
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consideren contraria al Derecho de la Unidn, en particular debido al incumplimiento por parte del
importador de las clausulas contractuales tipo. El considerando 11 de la Decisiéon 2010/87, en la
medida en que actualmente contradice tanto el tenor como el objetivo de una disposicion
juridicamente vinculante, debe considerarse obsoleto.

144. En segundo lugar, contrariamente a lo que también afirma el DPC, el ejercicio de las facultades de
suspension y de prohibicion previstas en el articulo 58, apartado 2, letras f) y j), del RGPD tampoco
constituye una mera potestad que se deje a la discrecion de las autoridades de control. A mi entender,
esta conclusion se desprende de una interpretacién del articulo 58, apartado 2, del RGPD realizada a la
luz de otras disposiciones de este Reglamento y de la Carta, asi como de la légica y los objetivos de la
Decision 2010/87.

145. En particular, el articulo 58, apartado 2, del RGPD debe interpretarse en relacién con el articulo 8,
apartado 3, de la Carta y del articulo 16 TFUE, apartado 2. Con arreglo a estas disposiciones, el
cumplimiento de los requisitos que implica el derecho fundamental a la proteccién de los datos
personales estd sujeto al control de autoridades independientes. Esta mision de vigilancia del
cumplimiento de los requisitos relativos a la protecciéon de los datos personales, que también se
menciona en el articulo 57, apartado 1, letra a), del RGPD, supone que las autoridades de control
estan obligadas a actuar de manera que se garantice la correcta aplicacion de este Reglamento.

146. Asi pues, una autoridad de control debe examinar con toda la diligencia exigida la reclamacién
presentada por una persona cuyos datos hayan sido presuntamente transferidos a un tercer Estado
incumpliendo las cldusulas contractuales tipo aplicables a la transferencia.” A tal efecto, el articulo 58,
apartado 1, del RGPD otorga a las autoridades de control importantes facultades de investigacién.*’

147. La autoridad de control competente también estd obligada a actuar de manera adecuada ante las
posibles violaciones de los derechos del interesado que haya constatado a raiz de su investigacion. A
este respecto, cada autoridad de control dispone, en virtud del articulo 58, apartado 2, del RGPD, de
una amplia gama de medios —las distintas facultades para adoptar medidas correctoras enumeradas
en cada disposicion— para llevar a cabo la funcién que se le ha encomendado.*®

148. A pesar de que la eleccién del medio mas eficaz queda a la discrecién de la autoridad de control
competente, teniendo en cuenta todas las circunstancias de la transferencia en cuestién, esta debe
cumplir la misién de vigilancia que se le ha encomendado de forma plena. En su caso, esta autoridad
debe suspender la transferencia si concluye que no se respetan las cldusulas contractuales tipo y que
no se puede garantizar la adecuada proteccién de los datos transferidos por otros medios, si el propio
exportador no ha puesto fin a la transferencia por si mismo.

55 En todo caso, la exposiciéon de motivos de un acto de la Unién no tiene valor juridico vinculante y no puede ser invocada para establecer
excepciones a las propias disposiciones de ese acto. Véanse las sentencias de 19 de noviembre de 1998, Nilsson y otros (C-162/97,
EU:C:1998:554), apartado 54; de 12 de mayo de 2005, Meta Fackler (C-444/03, EU:C:2005:288), apartado 25, y de 10 de enero de 2006, IATA
y ELFAA (C-344/04, EU:C:2006:10), apartado 76.

56 Véase, por analogia, la sentencia Schrems, apartado 63.

57 Debo anadir que, en virtud de la cldusula 8, apartado 2, que figura en el anexo de la Decisién 2010/87, las partes contratantes acuerdan
conceder a la autoridad de control la facultad de auditar al importador en las mismas condiciones en que lo haria respecto del exportador
conforme a la legislacién aplicable.

58 Véase, en este sentido, la sentencia Schrems, apartado 43.

38 ECLLEU:C:2019:1145



CONCLUSIONES DEL SR. SAUGMANDSGAARD @DE — Asunto C-311/18
FACEBOOK IRELAND Y SCHREMS

149. Esta interpretacion se ve corroborada por el articulo 58, apartado 4, del RGPD, que dispone que
el ejercicio de las facultades conferidas a las autoridades de control con arreglo a este articulo esta
sujeto a las garantias adecuadas, que incluyen el derecho a la tutela judicial efectiva de conformidad
con el articulo 47 de la Carta. Asimismo, el articulo 78, apartados 1 y 2, del RGPD reconoce el
derecho de toda persona a la tutela judicial efectiva contra una decisidn juridicamente vinculante de
una autoridad de control que le concierna o cuando dicha autoridad no dé curso a su reclamacién.

150. Estas disposiciones implican, como alegan, en esencia, el Sr. Schrems, la BSA, Irlanda, los
Gobiernos polaco y del Reino Unido, asi como la Comisién, que una decisién mediante la cual una
autoridad de control se abstenga de prohibir o de suspender una transferencia a un tercer pais, a
peticién de una persona que invoque el riesgo de que los datos que le conciernan sean tratados en
dicho pais tercero de forma que vulnere sus derechos fundamentales, puede ser objeto de un recurso
judicial. Pues bien, el reconocimiento de un derecho a interponer un recurso jurisdiccional supone la
existencia de una competencia reglada, y no puramente discrecional, de las autoridades de control.
Ademas, el Sr. Schrems y la Comisiéon destacaron acertadamente que el ejercicio de un control
jurisdiccional efectivo implica que la autoridad autora del acto impugnado motive este de forma
adecuada.” En mi opinidn, esta obligacion de motivacién se extiende a la decisién por parte de las
autoridades de control de ejercer una u otra de las facultades que les confiere el articulo 58,
apartado 2, del RGPD.

151. Sin embargo, también procede responder a los argumentos mediante los cuales el DPC alega que,
si bien es cierto que las autoridades de control estdn obligadas a suspender o a prohibir una
transferencia cuando la protecciéon de los derechos del interesado lo exija, esto no garantiza la validez
de la Decision 2010/87.

152. En primer término, el DPC considera que la existencia de tal obligaciéon no corrige los problemas
sistémicos relativos a la falta de garantias adecuadas en un tercer pais como los Estados Unidos. En
efecto, las facultades de las autoridades de control solo pueden ejercerse caso por caso, aun cuando, a
su juicio, las lagunas que caracterizan el Derecho estadounidense tienen una naturaleza general y
estructural. Entiende que de ello se deriva un riesgo de que se adopten decisiones contradictorias
relativas a transferencias comparables por parte de diferentes autoridades de control.

153. A este respecto, no puedo ignorar las dificultades practicas relacionadas con la decision legislativa
de imponer a las autoridades de control la responsabilidad de velar por el respeto de los derechos
fundamentales de los interesados en el marco de transferencias especificas o de flujos hacia un
destinatario determinado. No obstante, no me parece que estas dificultades supongan la invalidez de
la Decisién 2010/87.

154. En efecto, creo que el Derecho de la Unidén no exige que se aporte una solucién global y
preventiva para el conjunto de las transferencias hacia un tercer pais determinado que puedan
implicar los mismos riesgos de vulneracién de los derechos fundamentales.

155. Asimismo, el riesgo de fragmentacion de los enfoques seguidos por las diferentes autoridades de
control es inherente a la arquitectura de vigilancia descentralizada elegida por el legislador.®" A mayor
abundamiento, tal como ha sefalado el Gobierno aleman, el capitulo VII del RGPD, que lleva por
titulo «Cooperacion y coherencia», establece mecanismos destinados a evitar este riesgo. El articulo 60
de este Reglamento prevé, en caso de tratamiento transfronterizo de datos, un procedimiento de

59 A tenor del considerando 141 del RGPD, toda persona debe tener derecho a la tutela judicial efectiva de conformidad con el articulo 47 de la
Carta si la autoridad de control «no [actiia] cuando sea necesario para proteger los derechos de [esta persona]». Véanse también los
considerandos 129 y 143 del RGPD.

60 Véanse, en particular, las sentencias de 28 de julio de 2011, Samba Diouf (C-69/10, EU:C:2011:524), apartado 57, y de 17 de noviembre de
2011, Gaydarov (C-430/10, EU:C:2011:749), apartado 41.

61 Véase, a este respecto, la sentencia de 5 de junio de 2018, Wirtschaftsakademie Schleswig-Holstein (C-210/16, EU:C:2018:388), apartados 69
a73.
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cooperacién entre las autoridades de control interesadas y la autoridad de control del establecimiento
del responsable del tratamiento, denominada «autoridad de control principal».® En caso de opiniones
discrepantes, el CEPD debe resolver el conflicto.” Este ultimo también es competente para emitir
dictdmenes, a peticiéon de una autoridad de control, sobre cualquier cuestién cuyo interés se extienda
a varios Estados miembros.*

156. En segundo término, el DPC alega la invalidez de la Decisién 2010/87 en virtud del articulo 47 de
la Carta basandose en que las autoridades de control solo pueden proteger los derechos de los
interesados de cara al futuro, sin ofrecer una solucion a aquellos cuyos datos ya se han transferido. En
particular, el DPC senala que el articulo 58, apartado 2, del RGPD no prevé un derecho de acceso, de
rectificacién y de supresion de los datos recogidos por las autoridades publicas del tercer pais ni la
posibilidad de una indemnizacién por los danos sufridos por los interesados.

157. En cuanto a la supuesta falta de un derecho de acceso, de rectificacién y de supresion de los datos
recogidos, resulta obligado reconocer que, cuando no existe ningin recurso efectivo en el tercer pais de
destino, las vias de recurso previstas dentro de la Unién contra el responsable del tratamiento no
permiten obtener de las autoridades publicas de ese tercer pais el acceso a dichos datos ni tampoco su
rectificacion o su supresion.

158. En mi opinién, no obstante, esta objecidon no justifica la incompatibilidad de la Decisién 2010/87
con el articulo 47 de la Carta. En efecto, la validez de esta Decision no depende del nivel de proteccién
existente en cada tercer pais al que se podrian transferir datos sobre la base de las clausulas
contractuales tipo que recoge. Si el Derecho del tercer Estado de destino impide al importador
cumplir estas clausulas al exigir que conceda a las autoridades publicas un acceso a los datos que no
venga acompanado de posibilidades de recurso adecuadas, en caso de que el exportador no haya
suspendido la transferencia en virtud de la cldusula 5, letras a) o b), que figura en el anexo de la
Decision 2010/87, corresponde a las autoridades de control adoptar medidas correctoras.

159. Ademas, tal como ha sefalado el Sr. Schrems, las personas cuyos derechos han sido violados
disfrutan actualmente, con arreglo al articulo 82 del RGPD, de un derecho a una indemnizacién por
el perjuicio material o moral ocasionado por la infraccién de dicho Reglamento por parte del
responsable del tratamiento o del encargado del tratamiento.®

160. Segin se desprende del conjunto de estas consideraciones, mi andlisis no ha revelado ningin
elemento que pueda afectar a la validez de la Decisién 2010/87 en relacién con los articulos 7, 8 y 47
de la Carta.

F. Sobre la falta de necesidad de responder a las demas cuestiones prejudiciales y de examinar la
validez de la Decision sobre el «Escudo de la privacidad»

161. En la presente seccidon, expondré las razones, principalmente relacionadas con la limitacion del
objeto del litigio principal a la validez de la Decisién 2010/87, por las que considero que no procede
responder a las cuestiones prejudiciales segunda a quinta, asi como a las cuestiones prejudiciales
novena y décima, ni pronunciarse sobre la validez de la Decisién sobre el «Escudo de la privacidad».

62 Véase el articulo 56, apartado 1, del RGPD. Con arreglo al articulo 61 de este Reglamento, las autoridades de control deben prestarse
asistencia mutua. El articulo 62 de dicho Reglamento las autoriza a realizar operaciones conjuntas.

63 Véase el articulo 65 del RGPD.
64 Véase el articulo 64, apartado 2, del RGPD.

65 El articulo 83, apartado 5, letra c¢), del RGPD también prevé multas para el responsable del tratamiento en caso de infraccién de los
articulos 44 a 49 de este Reglamento.
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162. La segunda cuestion prejudicial tiene por objeto la identificacién de los estandares de proteccion
que debe respetar un tercer pais para que se puedan transferir datos de forma licita a dicho pais sobre
la base de clausulas contractuales tipo cuando tales datos, tras su transferencia, puedan ser tratados
con fines de seguridad nacional por las autoridades de ese tercer paifs. La tercera cuestién prejudicial
planteada al Tribunal de Justicia se refiere a la determinacién de los elementos que caracterizan el
régimen de proteccién aplicable en el tercer Estado de destino que deben tenerse en cuenta para
comprobar si cumple dichos estindares.

163. Mediante sus cuestiones prejudiciales cuarta, quinta y décima, el érgano jurisdiccional remitente
trata esencialmente de dilucidar si, habida cuenta de los hechos que ha comprobado en relaciéon con
el Derecho estadounidense, dicho Derecho establece garantias adecuadas contra las injerencias por
parte de las autoridades de inteligencia estadounidenses en el ejercicio de los derechos fundamentales
al respeto a la vida privada, a la protecciéon de los datos personales y a la tutela judicial efectiva.

164. La novena cuestion prejudicial versa sobre la importancia que tiene, en el marco del examen
mediante el cual una autoridad de control verifica si una transferencia hacia los Estados Unidos
basada en las cldusulas contractuales tipo recogidas en la Decision 2010/87 presenta las garantias
adecuadas, el hecho de que la Comisién, en la Decisiéon sobre el «Escudo de la privacidad», haya
declarado que los Estados Unidos ofrecen un nivel de proteccién adecuado de los derechos
fundamentales de los interesados contra tales injerencias.

165. El érgano jurisdiccional remitente no ha planteado de forma explicita la cuestiéon de la validez de
la Decisién sobre el «Escudo de la privacidad» —aunque, como se explica mds adelante,® las
cuestiones prejudiciales cuarta, quinta y décima cuestionan indirectamente la procedencia de la
declaracién de adecuacién que realizé la Comision en dicha Decisiéon—.

166. A mi juicio, a la vista de los elementos que se desprenden del andlisis precedente, las aclaraciones
que aporte el Tribunal de Justicia sobre estas cuestiones prejudiciales no pueden afectar a su
conclusion relativa a la validez in abstracto de la Decision 2010/87 ni, por tanto, influir en la
resolucién del litigio principal (seccién 1). Asimismo, aunque en una fase posterior las respuestas del
Tribunal de Justicia a dichas cuestiones podrian resultar ttiles al DPC para determinar, en el marco
del procedimiento subyacente a este litigio, si las transferencias en cuestién deben suspenderse, in
concreto, debido a la supuesta falta de garantias adecuadas, en mi opinién serfa prematuro resolverlas
en el marco del presente asunto (seccién 2).

1. Sobre la falta de necesidad de las respuestas del Tribunal de Justicia en relacion con el objeto
del litigio principal

167. Debo recordar que el litigio principal resulta del ejercicio por parte del DPC de la via de accién
descrita en el apartado 65 de la sentencia Schrems, segtn el cual cada Estado miembro debe permitir
a una autoridad de control, cuando lo estime necesario para tramitar una reclamacién de la que
conoce, solicitar a un 6rgano jurisdiccional nacional que remita al Tribunal de Justicia una cuestién
prejudicial relativa a la validez de una decisiéon de adecuaciéon —o, por analogia, de una decisién que
establezca clausulas contractuales tipo—.

66 Véase el punto 175 de las presentes conclusiones.
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168. A este respecto, la High Court (Tribunal Superior) senalé que las tnicas opciones de que
disponia, tras haberle sometido el asunto el DPC, eran plantear la peticién de decision prejudicial
sobre la validez de la Decision 2010/87 solicitada por el DPC en caso de que compartiera sus dudas
acerca de la validez de esta Decision, o bien negarse a acceder a esta solicitud en el caso contrario. El
referido dérgano jurisdiccional considera que, si hubiera optado por esta segunda via, deberia haber
desestimado el recurso dado que la demanda del DPC no tenia ningtin otro objeto.

169. En este mismo sentido, la Supreme Court (Tribunal Supremo), ante la que Facebook Ireland
interpuso un recurso contra la resolucién de remision, describi6 el litigio principal como un proceso
declarativo mediante el cual el DPC solicitaba al dérgano jurisdiccional remitente que planteara al
Tribunal de Justicia una cuestion prejudicial sobre la validez de la Decisiéon 2010/87. Segtn el érgano
jurisdiccional supremo irlandés, la tnica cuestién sustancial planteada ante el érgano jurisdiccional
remitente y ante el Tribunal de Justicia se refiere, por tanto, a la validez de esta Decisién.®

170. Habida cuenta del objeto del litigio principal, delimitado de este modo, el érgano jurisdiccional
remitente planteé al Tribunal de Justicia sus diez primeras cuestiones prejudiciales en la medida en
que consideraba que su examen forma parte en la valoraciéon de conjunto que debe realizar el
Tribunal de Justicia para pronunciarse, en respuesta a la undécima cuestion prejudicial, sobre la
validez de la Decisién 2010/87 en relaciéon con los articulos 7, 8 y 47 de la Carta. Esta cuestion
representa, a tenor de la resoluciéon de remisién, la culminacion légica de las cuestiones prejudiciales
que la preceden.

171. Desde esta perspectiva, me parece que la premisa segin la cual la validez de la Decisién 2010/87
depende del nivel de proteccion de los derechos fundamentales establecido en cada uno de los terceros
Estados a los que se pueden transferir datos sobre la base de las clausulas contractuales tipo que prevé
dicha Decisiéon subyace a las cuestiones prejudiciales segunda a quinta, asi como a las cuestiones
novena y décima. Pues bien, tal como se desprende de mi andlisis de la séptima cuestién prejudicial,”
en mi opinion esta premisa es erronea. El examen del Derecho del tercer pais de destino solo entra en
juego cuando la Comisién adopta una decision de adecuacién o cuando el responsable del tratamiento
—o, en su defecto, la autoridad de control competente— verifica si, en el marco de una transferencia
basada en una serie de garantias adecuadas en el sentido del articulo 46, apartado 1, del RGPD, las
obligaciones que impone el Derecho de este tercer pais al importador no comprometen la efectividad
de la protecciéon que ofrecen dichas garantias.

172. Por consiguiente, las respuestas del Tribunal de Justicia a las cuestiones antes mencionadas no
pueden influir en su conclusién sobre la undécima cuestiéon prejudicial.” Asimismo, tampoco procede
darles respuesta desde el punto de vista del objeto del litigio principal.

173. Propongo al Tribunal de Justicia que se limite a tratar el presente asunto desde el punto de vista
del objeto de este litigio. En mi opinién, el Tribunal de Justicia no deberia ir mas alla de lo que exige la
resolucién de dicho litigio al abordar las cuestiones prejudiciales desde el punto de vista del
procedimiento subyacente en curso ante el DPC. Como se expondra a continuacién, esta invitacién a

67 Sentencia de primera instancia de la High Court (Tribunal Superior) de 3 de octubre de 2017, apartado 337.

68 A tenor de la sentencia de la Supreme Court (Tribunal Supremo) de 31 de mayo de 2019, apartado 2.7, «the sole relief claimed by the DPC is,
in substance, a reference to the CJEU under Article 267 [TFUE]». El apartado 2.9 de dicha sentencia sigue diciendo: «Here, the only issue of
substance which arises before either the Irish courts or the CJEU is the question of the validity or otherwise of Union measures. Whatever
the view taken by the CJEU on that issue, the Irish courts will have no further role, for the measures under question will either be found to be
valid or invalid and in either event, that will be the end of the matter» (el subrayado es mio).

69 Véase el punto 124 de las presentes conclusiones.

70 Por esta misma razoén, la Supreme Court (Tribunal Supremo), en su sentencia de 31 de mayo de 2019, apartados 8.1 a 8.5, a la vez que se
reconocia incompetente para impugnar la decision del 6rgano jurisdiccional remitente de plantear al Tribunal de Justicia las cuestiones
prejudiciales y para modificar su contenido, expresé dudas sobre la necesidad de algunas de estas cuestiones. En particular, el apartado 8.5 de
esta sentencia establece: «The sole purpose of the proceedings before the courts in Ireland was to enable the High Court to refer that
question of validity to the CJEU and obtain a definitive answer from the only court which has competence to make the decision in question.
It is difficult, therefore, to see how the High Court needs answers to many of the questions which have been referred, for the answers to
those questions are only relevant to the question of the validity of the challenged measures [...]»
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la contencién procede, por una parte, del deseo de no cortocircuitar el normal desarrollo del
procedimiento que deberd continuar ante el DPC después de que el Tribunal de Justicia se haya
pronunciado sobre la validez de la Decision 2010/87. Por otra parte, en vista de los hechos del presente
caso, me parece algo precipitado, incluso desde el punto de vista de la cuestiéon en juego en este
procedimiento, que el Tribunal de Justicia examine las problemadticas planteadas por las cuestiones
prejudiciales segunda a quinta, asi como por las cuestiones novena y décima.

2. Sobre las razones que militan en contra de un examen por parte del Tribunal de Justicia en
relacion con el objeto del procedimiento pendiente ante el DPC

174. En su reclamacién ante el DPC, el Sr. Schrems solicita a esta autoridad de control que ejerza las
facultades de que dispone en virtud del articulo 58, apartado 2, letra f), del RGPD ordenando a
Facebook Ireland que suspenda la transferencia a los Estados Unidos, efectuada sobre la base de
clausulas contractuales, de los datos personales que le conciernen. En apoyo de esta solicitud, el
Sr. Schrems invoca esencialmente el cardcter inadecuado de estas garantias contractuales en relacién
con las injerencias en el ejercicio de sus derechos fundamentales derivadas de las actividades de los
servicios de inteligencia estadounidenses.

175. La argumentacién del Sr. Schrems cuestiona la constatacion, efectuada por la Comisién en la
Decisién sobre el «Escudo de la privacidad», segiin la cual los Estados Unidos garantizan un nivel de
proteccion adecuado de los datos transferidos en virtud de tal Decisién, habida cuenta de las
restricciones impuestas al acceso a estos datos y a su utilizacién por parte de las autoridades de
inteligencia estadounidenses, asi como a la proteccién juridica ofrecida a los interesados.”” Las
preocupaciones expresadas por el DPC con cardcter provisional,”” al igual que por el 6rgano
jurisdiccional remitente en el marco de sus cuestiones prejudiciales cuarta, quinta y décima, también
arrojan dudas sobre la procedencia de esta constatacién.

176. Ciertamente, la Decision sobre el «Escudo de la privacidad» se limita a declarar la adecuacion del
nivel de protecciéon de los datos personales transferidos, con arreglo a los principios que enuncia, a
empresas establecidas en los Estados Unidos que hayan autocertificado su adhesion a dichos
principios.” Sin embargo, las consideraciones que figuran en esta exceden del contexto de las
transferencias cubiertas por dicha Decisién en la medida en que se refieren al Derecho y a las
practicas en vigor en este tercer pais en relaciéon con el tratamiento, con fines de proteccién de la
seguridad nacional, de los datos transferidos. Como han observado en esencia Facebook Ireland, el
Sr. Schrems, el Gobierno estadounidense y la Comisién, la vigilancia ejercida por las autoridades de
inteligencia estadounidenses, del mismo modo que las garantias contra el riesgo de abuso que implica
y los mecanismos dirigidos a controlar su cumplimiento, se aplican con independencia de cudl sea,
desde el punto de vista del Derecho de la Unidn, la base juridica invocada para fundamentar la
transferencia.

71 Véanse los considerandos 64 a 141 de la Decisién sobre el «Escudo de la privacidad». Debo recordar que, tal como se desprende del
articulo 1, apartado 2, de esta Decisidén, el Escudo de la privacidad de los datos se compone no solo de principios que deben cumplir las
empresas que desean transferir datos con arreglo a dicha Decision, sino también de los compromisos y declaraciones oficiales obtenidos del
Gobierno estadounidense y que estan recogidos en los documentos adjuntos a esta.

72 El proyecto de decisién del DPC es anterior a la adopcion de la Decision sobre el «Escudo de la privacidad». Tal como precisé el DPC en
dicho proyecto, si bien concluy6 provisionalmente que las garantfas previstas en el Derecho estadounidense no permitian, como minimo,
garantizar la conformidad de las transferencias a este tercer pais con el articulo 47 de la Carta, no examiné ni tuvo en cuenta, en esta fase, los
nuevos acuerdos contemplados en el proyecto de acuerdo relativo al «Escudo de la privacidad» dado que este no se habia adoptado todavia.
Dicho esto, en el apartado 307 de su sentencia de primera instancia de 3 de octubre de 2017, la High Court (Tribunal Superior) declara: «It is
fair to conclude [...] that the decision of the Commission in regard to the adequacy of the protections afforded to EU citizens against
interference by the intelligence authorities in the [U.S.] with the fundamental rights of EU citizens whose data are transferred from the [EU]
to the [U.S.], conflicts with the case made by the DPC to this court».

73 Véase el articulo 1, apartados 1 y 3, asi como los considerandos 14 a 16 de la Decisién sobre el «Escudo de la privacidad».
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177. Desde esta perspectiva, la cuestion de si las conclusiones alcanzadas a este respecto en la Decision
sobre el «Escudo de la privacidad» vinculan a las autoridades de control cuando estas examinan la
legalidad de una transferencia realizada sobre la base de clausulas contractuales tipo podria resultar
pertinente a los efectos de la tramitacién de la reclamacién del Sr. Schrems por parte del DPC. En
caso de respuesta afirmativa a esta cuestidn, se plantea la de si esta Decision es efectivamente valida.

178. Sin embargo, desaconsejo al Tribunal de Justicia que se pronuncie sobre estas cuestiones
prejudiciales con el inico objetivo de ayudar al DPC a tramitar esta reclamacién aunque no proceda
responder a estas para permitir al érgano jurisdiccional remitente resolver el litigio principal. Dado
que el procedimiento previsto en el articulo 267 TFUE establece un didlogo entre jueces, el Tribunal
de Justicia no debe aportar una aclaracion con la tnica finalidad de asistir a una autoridad
administrativa en el marco de un procedimiento subyacente a ese litigio.

179. En mi opinién, se impone la reserva, tanto mds cuanto no se le ha planteado expresamente la
cuestion de la validez de la Decision sobre el «Escudo de la privacidad» —en vista de que esta
Decision, ademads, ya constituye el objeto de un recurso de anulacién pendiente ante el Tribunal
General de la Unién Europea—.™

180. Por anadidura, al pronunciarse sobre las problematicas antes descritas, considero que el Tribunal
de Justicia alteraria el curso normal del procedimiento que debe desarrollarse después de que haya
dictado su sentencia en el presente asunto. En el marco de este procedimiento, correspondera al DPC
tramitar la reclamacién del Sr. Schrems teniendo en cuenta la respuesta que dé el Tribunal de Justicia
a la undécima cuestién prejudicial. Si el Tribunal de Justicia declara, como propongo y contrariamente
a lo que ha sostenido el DPC ante este, que la Decision 2010/87 no es invélida en virtud de los
articulos 7, 8 y 47 de la Carta, a mi juicio el DPC deberia tener la posibilidad de volver a examinar el
expediente del procedimiento en curso del que conoce. En el supuesto de que el DPC considere que no
estd en disposicién de resolver la reclamacion del Sr. Schrems sin que el Tribunal de Justicia determine
previamente si la Decision sobre el «Escudo de la privacidad» impide el ejercicio de sus facultades para
suspender la transferencia en cuestion y confirme que alberga dudas sobre la validez de esta Decision,
podria acudir de nuevo a los tribunales nacionales para que estos consulten al Tribunal de Justicia a
este respecto.”

181. Entonces se pondria en marcha un procedimiento que permitiria a todas las partes y a todos los
interesados a los que se refiere el articulo 23, parrafo segundo, del Estatuto del Tribunal de Justicia
presentar al Tribunal de Justicia observaciones especificamente referidas a la validez de la Decision
sobre el «Escudo de la privacidad», indicando, en su caso, las apreciaciones particulares que
impugnan, asi como las razones por las cuales consideran que la Comisiéon ha rebasado en dicha
Decisién el margen de apreciacion reducido de que disponia.” En el marco de tal procedimiento, la
Comision tendria la oportunidad de responder de forma precisa y detallada a cada una de las posibles
criticas dirigidas contra dicha Decisiéon. Aunque el presente asunto haya ofrecido la oportunidad a las
partes y los interesados que han presentado observaciones al Tribunal de Justicia de debatir sobre
determinados aspectos pertinentes para evaluar la conformidad de la Decision sobre el «Escudo de la
privacidad» con los articulos 7, 8 y 47 de la Carta, esta cuestion merece, habida cuenta de su
transcendencia, que se le consagre un didlogo exhaustivo y detallado.

74 Asunto pendiente T-738/16, La Quadrature du Net y otros/Comisién (DO 2017, C 6, p. 39).

75 Debo senalar, por lo demds, que, en sus observaciones escritas, el DPC no adopté una postura sobre la influencia de la Decisién sobre el
«Escudo de la privacidad» en la tramitaciéon de la reclamacién de la que conoce.

76 Véase, a este respecto, la sentencia Schrems, apartado 78.
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182. En mi opinidn, la prudencia exige esperar a que se llegue a estas etapas procesales antes de que el
Tribunal de Justicia examine la influencia que ejerce la Decision sobre el «Escudo de la privacidad»
sobre la tramitacién por parte de una autoridad de control de una peticiéon de suspensiéon de una
transferencia efectuada hacia los Estados Unidos con arreglo al articulo 46, apartado 1, del RGPD vy se
pronuncie sobre la validez de esta Decision.

183. Esto es cierto, con mayor motivo, en la medida en que el sumario presentado al Tribunal de
Justicia no permite concluir que la tramitaciéon por parte del DPC de la reclamacién del Sr. Schrems
dependera necesariamente de si la Decisidon sobre el «Escudo de la privacidad» impide el ejercicio por
parte de las autoridades de control de su facultad de suspender una transferencia basada en clausulas
contractuales tipo.

184. A este respecto, en primer lugar, no puede excluirse que el DPC tenga que suspender la
transferencia en cuestiéon por otros motivos distintos de los relativos a la presunta inadecuacién del
nivel de protecciéon que se ofrece en los Estados Unidos frente a las violaciones de los derechos
fundamentales de los interesados derivados de las actividades de los servicios de inteligencia
estadounidenses. En particular, el 6rgano jurisdiccional remitente precisé que el Sr. Schrems sostiene,
en su reclamaciéon ante el DPC, que las cldusulas contractuales invocadas por Facebook Ireland en
apoyo de esta transferencia no reflejan fielmente las enunciadas en el anexo de la Decisién 2010/87. El
Sr. Schrems alega, asimismo, que dicha transferencia no estd comprendida en el ambito de aplicacion
de esta Decision, sino mas bien en el de otras Decisiones sobre las CCT.”

185. En segundo lugar, el DPC vy el érgano jurisdiccional remitente han sefialado que Facebook Ireland
no ha invocado la Decisién sobre el «Escudo de la privacidad» en apoyo de la transferencia
contemplada en la reclamacién del Sr. Schrems,” extremo que esta sociedad confirmé en la vista. A
pesar de que Facebook Inc. ha autocertificado su adhesion a los principios del Escudo de la privacidad
desde el 30 de septiembre de 2016,” Facebook Ireland afirma que esta adhesion solo se refiere a la
transferencia de determinadas categorias de datos, a saber, las relativas a los socios comerciales de
Facebook Inc. Me parece inoportuno que el Tribunal de Justicia anticipe las preguntas que podrian
suscitarse al respecto al examinar si, suponiendo que Facebook Ireland no pueda invocar la Decisién
2010/87 en apoyo de la transferencia en cuestién, a pesar de todo, dicha transferencia estaria
amparada por la Decisién sobre el «Escudo de la privacidad», aun cuando este tltimo no ha planteado
esta alegacion ante el érgano jurisdiccional remitente ni ante el DPC.

186. Concluyo de ello que no procede responder a las cuestiones prejudiciales segunda a quinta, ni a
las cuestiones novena y décima, ni examinar la validez de la Decision sobre el «Escudo de la
privacidad».

G. Observaciones con caracter subsidiario relativas a los efectos y a la validez de la Decisiéon
sobre el «Escudo de la privacidad»

187. Aunque el andlisis anterior me lleva a proponer al Tribunal de Justicia, con caracter principal, que
se abstenga de pronunciarse sobre la influencia de la Decision sobre el «Escudo de la privacidad» en la
tramitacién de una reclamacién como la planteada por el Sr. Schrems ante el DPC y sobre la validez de
dicha Decisién, me parece util desarrollar, con caracter subsidiario y con reservas, algunas
observaciones no exhaustivas al respecto.

77 El Sr. Schrems alega, en apoyo de esta tesis, que no debe considerarse a Facebook Inc. Gnicamente como un encargado del tratamiento, sino
también como un «responsable del tratamiento», en el sentido del articulo 4, apartado 7, del RGPD, en lo tocante al tratamiento de los datos
personales de los usuarios de la red social Facebook. Véase, a este respecto, la sentencia de 5 de junio de 2018, Wirtschaftsakademie
Schleswig-Holstein (C-210/16, EU:C:2018:388), apartado 30.

78 Véase la sentencia de primera instancia de la High Court (Tribunal Superior) del 3 de octubre de 2017, apartado 66.
79 Véase la pagina web del «Escudo de la privacidad» (https://www.privacyshield.gov/participant_search).
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1. Sobre la influencia de la Decision sobre el «Escudo de la privacidad» en el marco de la
tramitacion por parte de una autoridad de control de una reclamacion relativa a la licitud de
una transferencia basada en garantias contractuales

188. La novena cuestion prejudicial plantea la cuestion de si la conclusién alcanzada en la Decision
sobre el «Escudo de la privacidad» relativa al caracter adecuado del nivel de proteccién garantizado en
los Estados Unidos, habida cuenta de las limitaciones establecidas al acceso a los datos transferidos y a
su utilizaciéon por parte de las autoridades estadounidenses con fines de seguridad nacional, asi como
de la proteccién juridica de los interesados, impide que una autoridad de control suspenda una
transferencia hacia este tercer pais realizada en virtud de cldusulas contractuales tipo.

189. Me parece que esta problematica debe analizarse teniendo en cuenta los apartados 51 y 52 de la
sentencia Schrems, de los que se desprende que las decisiones de adecuacion vinculan a las
autoridades de control en tanto en cuanto no hayan sido declaradas invélidas. Por lo tanto, la
autoridad de control ante la que se haya planteado la reclamaciéon de una persona cuyos datos se
transfieran al tercer pais al que se refiere una decision de adecuaciéon no puede suspender la
transferencia alegando que el nivel de proteccion en dicho pais es inadecuado, sin que el Tribunal de
Justicia haya declarado previamente la invalidez de dicha decision.*

190. En esencia, el 6rgano jurisdiccional remitente pretende averiguar si, en lo referente a una decisién
de adecuacion —como la Decisién sobre el «Escudo de la privacidad» o, antes de esta, la Decisién de
puerto seguro— que se basa en la adhesion voluntaria de las empresas a los principios que establece,
esta conclusiéon tnicamente es védlida en la medida en que la transferencia al tercer pais de que se
trate esté amparada por dicha Decisién o también cuando se fundamente en una base juridica
distinta.

191. Segtn el Sr. Schrems, los Gobiernos alemdn, neerlandés, polaco y portugués, asi como la
Comisidn, la constatacién de adecuacién efectuada en la Decision sobre el «Escudo de la privacidad»
no priva a las autoridades de control de su facultad para suspender o prohibir una transferencia hacia
los Estados Unidos efectuada en virtud de cldusulas contractuales tipo. En su opinién, cuando la
transferencia a los Estados Unidos no se base en la Decisién sobre el «Escudo de la privacidad», las
autoridades de control no estardn formalmente vinculadas por esta Decisién en el marco del ejercicio
de las facultades que les confiere el articulo 58, apartado 2, del RGPD. En otras palabras, estas
autoridades pueden apartarse de las conclusiones alcanzadas por la Comisién en cuanto a la
adecuacién del nivel de protecciéon contra las injerencias de las autoridades publicas estadounidenses
en el ejercicio de los derechos fundamentales de los interesados. EI Gobierno neerlandés y la Comision
precisan, no obstante, que las autoridades de control deben tenerlas en cuenta cuando hagan uso de
estas facultades. A juicio del Gobierno aleman, estas autoridades unicamente pueden realizar
apreciaciones contrarias tras un examen sobre el fondo, que incluya las investigaciones pertinentes, de
las conclusiones alcanzadas por la Comisién.

192. En cambio, Facebook Ireland y el Gobierno estadounidense alegan, en esencia, que el efecto
vinculante de una decisién de adecuacion implica, a la luz de los requisitos de seguridad juridica y de
aplicaciéon uniforme del Derecho de la Unidn, que las autoridades de control no estin facultadas para
cuestionar las conclusiones recogidas en esa decision, incluso en el marco de la tramitacién de una
reclamacion que tenga por objeto lograr la suspensién de transferencias efectuadas hacia el tercer pais
en cuestion sobre la base de un fundamento distinto de dicha decision.

80 Véase, en este sentido, la sentencia Schrems, apartado 59.
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193. Suscribo el primero de estos enfoques. Dado que el dambito de aplicaciéon de la Decision sobre el
«Escudo de la privacidad» estd limitado a las transferencias realizadas hacia una empresa
autocertificada con arreglo a esta Decisidn, la referida Decision no puede obligar formalmente a las
autoridades de control en lo tocante a las transferencias que no estén comprendidas en dicho dmbito
de aplicacion. Por consiguiente, la Decisiéon sobre el «Escudo de la privacidad» no tiene como objetivo
garantizar la seguridad juridica salvo en beneficio de los exportadores que transfieran datos dentro del
marco que esta establece. A mi juicio, la independencia que reconoce el articulo 52 del RGPD a las
autoridades de control parece oponerse también a que estén vinculadas por las conclusiones de la
Comisién en una decisién de adecuacién aun fuera de su dmbito de aplicacién.

194. Obviamente, las constataciones que aparecen en la Decisidn sobre el «Escudo de la privacidad» en
relacién con la adecuacion del nivel de proteccién garantizado en los Estados Unidos contra las
injerencias relativas a las actividades de sus servicios de inteligencia constituyen el punto de partida
del andlisis mediante el cual una autoridad de control evaltia, caso por caso, si una transferencia
basada en las cldusulas contractuales tipo debe suspenderse debido a tales injerencias. Sin embargo, si
tras una investigaciéon detallada considera que no puede estar de acuerdo con estas conclusiones en lo
referente a la transferencia sobre la que se le ha consultado, en mi opinién la autoridad de control
competente conserva la facultad de ejercer las facultades que le confiere el articulo 58, apartado 2,
letras f) y j), del RGPD.

195. Dicho esto, en el supuesto de que el Tribunal de Justicia diera a la cuestion actualmente
examinada una respuesta contraria a la que defiendo, procederia examinar si, a pesar de todo, esas
facultades deben restaurarse debido a la invalidez de la Decision sobre el «Escudo de la privacidad».

2. Sobre la validez de la Decision sobre el «Escudo de la privacidad»

196. Las siguientes observaciones plantearan determinadas preguntas en cuanto a la procedencia de las
apreciaciones que figuran en la Decisién sobre el «Escudo de la privacidad» por lo que respecta al
caracter adecuado, en el sentido del articulo 45, apartado 1, del RGPD, del nivel de protecciéon
garantizado por los Estados Unidos respecto de las actividades de vigilancia de las comunicaciones
electronicas llevadas a cabo por las autoridades de inteligencia estadounidenses. Estas observaciones
no pretenden exponer una postura definitiva o exhaustiva sobre la validez de esta Decision. Se
limitaran a aportar algunas reflexiones que podrian resultar ttiles al Tribunal de Justicia en caso de
que desee pronunciarse sobre este punto, contrariamente a lo que recomiendo.

197. A este respecto, del considerando 64 y del apartado 1.5 del anexo II de la Decisién sobre el
«Escudo de la privacidad» se desprende que la adhesién de las empresas a los principios establecidos
en esta Decision puede verse limitada, en particular, por las exigencias de la seguridad nacional, el
interés publico y el cumplimiento de la ley o por conflictos de obligaciones derivados del Derecho
estadounidense.

198. En consecuencia, la Comisidon evalu6 las salvaguardias existentes en el Derecho de los Estados
Unidos con respecto al acceso a los datos transferidos y su utilizaciéon por los poderes publicos
estadounidenses, en particular, a efectos de seguridad nacional.®" Obtuvo del Gobierno estadounidense
determinados compromisos relativos, por una parte, a las limitaciones al acceso y a la utilizaciéon por
parte de las autoridades estadounidenses de los datos transferidos, asi como, por otra parte, a la
proteccion juridica ofrecida a los interesados.*

81 Véase el considerando 65 de la Decision sobre el «Escudo de la privacidad».
82 Véanse los anexos III a VII de la Decision sobre el «Escudo de la privacidad».
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199. Ante el Tribunal de Justicia, el Sr. Schrems alega la invalidez de la Decisién sobre el «Escudo de
la privacidad» basdndose en que las garantias asi descritas no bastan para proporcionar un nivel
adecuado de proteccién de los derechos fundamentales de las personas cuyos datos se transfieren a
los Estados Unidos. El DPC, el EPIC, asi como los Gobiernos austriaco, polaco y portugués, sin
cuestionar directamente la validez de esta Decisién, impugnan las apreciaciones efectuadas en dicho
acto por la Comisidn relativas a la adecuacién del nivel de proteccion contra las injerencias derivadas
de las actividades de los servicios de inteligencia estadounidenses. Estas dudas reflejan las inquietudes
expresadas por el Parlamento,* el CEPD* y el SEPD.*

200. Antes de examinar la procedencia de la declaraciéon de adecuacion efectuada en la Decisién sobre
el «Escudo de la privacidad», es necesario precisar la metodologia que debe guiar dicho examen.

a) Precisiones relativas al contenido del examen de validez de una decision de adecuacion

1) Sobre los términos de la comparacion que permiten evaluar la «equivalencia sustancial» del nivel de
proteccion

201. De conformidad con el articulo 45, apartado 3, del RGPD vy la jurisprudencia del Tribunal de
Justicia,® la Comisién solo puede declarar que un tercer pais garantiza un nivel de proteccién
adecuado a condicién de que haya concluido, de forma debidamente motivada, que el nivel de
proteccién de los derechos fundamentales de los interesados en dicho pais es «sustancialmente
equivalente» al exigido en la Unién con arreglo a este Reglamento interpretado a la luz de la Carta.

202. Asi pues, la verificacion del caracter adecuado del nivel de proteccién garantizado en un tercer
pais implica necesariamente una comparacidon entre las normas y las pricticas aplicables en dicho
tercer pais, por un lado, y los estindares de protecciéon en vigor en la Unidn, por otro. Mediante su
segunda cuestion prejudicial, el 6rgano jurisdiccional remitente solicita al Tribunal de Justicia que
precise los términos de esta comparacién.®’

203. Més concretamente, este érgano jurisdiccional pretende averiguar si la reserva de competencia
que reconocen el articulo 4 TUE, apartado 2, y el articulo 2, apartado 2, del RGPD a los Estados
miembros en materia de proteccién de la seguridad nacional supone que el ordenamiento juridico de
la Unién no incorpora estandares de protecciéon con los que se deban comparar, con el fin de evaluar

83 Resoluciones del Parlamento de 6 de abril de 2017, sobre la adecuacién de la proteccién conferida por el Escudo de la privacidad UE-EE. UU.,,
P8_TA(2017)0131, y de 5 de julio de 2018, sobre la adecuacién de la proteccion conferida por el Escudo de la privacidad UE-EE. UU., P8
_TA(2018)0315.

84 Véanse Grupo de Trabajo del Articulo 29 sobre la protecciéon de datos (en lo sucesivo, «Grupo 29»), Opinion 1/2016 on the EU-US. Privacy
Shield draft adequacy decision, 13 de abril de 2016, WP. 238; Grupo 29, EU-US Privacy Shield — First Annual Joint Review, 28 de noviembre
de 2017, WP. 255, y CEPD, EU-US Privacy Shield — Second Annual Joint Review, 22 de enero de 2019. El Grupo 29 se habia creado en
virtud del articulo 29, apartado 1, de la Directiva 95/46 que establecia su caracter consultivo e independiente. Con arreglo al apartado 2 de
dicho articulo, este Grupo se componia de un representante de cada una de las autoridades de control nacionales, un representante de cada
autoridad creada por las instituciones y organismos comunitarios y un representante de la Comisién. Desde la entrada en vigor del RGPD, el
Grupo 29 fue sustituido por el CEPD (véase el articulo 94, apartado 2, de este Reglamento).

85 Véase SEPD, dictamen 4/2016 relativo al «Escudo de la privacidad UE-EE. UU.» (Privacy Shield) — Proyecto de decisién de adecuacién, de
30 de mayo de 2016. El SEPD fue creado mediante el articulo 1, apartado 2, del Reglamento (CE) n.” 45/2001 del Parlamento Europeo y del
Consejo, de 18 de diciembre de 2000, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales por
las instituciones y los organismos comunitarios y a la libre circulacién de estos datos (DO 2001, L 8, p. 1). Supervisa la aplicacién de las
disposiciones de ese Reglamento.

86 Véase el punto 112 de las presentes conclusiones.

87 Recuerdo que la equivalencia sustancial del nivel de proteccién garantizado por un tercer Estado en relacién con el que se exige en la Unién
también debe evaluarse cuando, en el marco de una transferencia especifica basada en cldusulas contractuales tipo previstas en la Decision
2010/87, el responsable del tratamiento o, en su defecto, la autoridad de control competente verifiquen si las autoridades publicas del tercer
pais de destino someten al exportador a exigencias que exceden los limites de lo que es necesario en una sociedad democritica (véase la
clausula 5 que figura en el anexo de la Decisiéon 2010/87, asi como la nota a pie de pdgina correspondiente). Véanse los puntos 115, 134
y 135 de las presentes conclusiones.
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su adecuacion, las garantias en las que se enmarca en un tercer pais el tratamiento por parte de las
autoridades publicas, con fines de proteccion de la seguridad nacional, de los datos que se transfieren
hacia dicho pais. En caso de respuesta afirmativa, dicho 6rgano jurisdiccional desea saber cémo debe
determinarse el marco de referencia pertinente.

204. A este respecto, se debe recordar que la razén de ser de las restricciones que establece el Derecho
de la Unidén a las transferencias internacionales de datos personales, al exigir que se garantice la
continuidad del nivel de proteccién de los derechos de los interesados, tiene por objeto evitar el riesgo
de elusion de los estandares aplicables dentro de la Unién.® Segtin alegd, en esencia, Facebook Ireland,
no existe justificacién alguna, en relaciéon con ese objetivo, para esperar que un tercer pais cumpla
requisitos que no se correspondan con obligaciones que incumban a los Estados miembros.

205. Pues bien, segin su articulo 51, apartado 1, la Carta se aplica a los Estados miembros tinicamente
cuando estos apliquen el Derecho de la Unién. Por consiguiente, la validez de una decisién de
adecuacidn respecto de las restricciones al ejercicio de los derechos fundamentales de los interesados
derivadas de la normativa del tercer pais de destino depende de una comparaciéon entre dichas
restricciones y las que permitirian a los Estados miembros las disposiciones de la Carta #nicamente en
la medida en que una normativa similar de un Estado miembro estuviese comprendida en el dmbito de
aplicacion del Derecho de la Union.

206. Sin embargo, la adecuacion del nivel de protecciéon ofrecido en el tercer Estado de destino no
puede apreciarse ignorando las posibles injerencias en el ejercicio de los derechos fundamentales de
los interesados que resultarian de medidas estatales, en particular en el dambito de la seguridad
nacional, que, si fueran adoptadas por un Estado miembro, quedarian excluidas del ambito de
aplicaciéon del Derecho de la Unién. A los efectos de esta apreciacidn, el articulo 45, apartado 2,
letra a), del RGPD exige que se tenga en cuenta, sin limitacion alguna, la normativa en materia de
seguridad nacional en vigor en dicho tercer Estado.

207. La evaluacion del caracter adecuado del nivel de proteccidon respecto de tales medidas estatales
implica, en mi opinidn, comparar las garantias de las que vienen acompafadas con el nivel de
proteccion exigido dentro de la Unién con arreglo al Derecho de los Estados miembros, incluyendo
sus compromisos en virtud del CEDH. Dado que la adhesién de los Estados miembros al CEDH
obliga a estos a ajustar sus Derechos internos a las disposiciones de dicho Convenio y constituye de
este modo, como han sefalado en esencia Facebook Ireland, los Gobiernos alemdn y checo y la
Comision, un denominador comin de los Estados miembros, consideraré estas disposiciones como el
elemento de comparacién pertinente a los efectos de dicha evaluacién.

208. En el presente asunto, como se ha indicado anteriormente,” las exigencias de la seguridad
nacional de los Estados Unidos prevalecen sobre las obligaciones de las empresas autocertificadas con
arreglo a la Decisién sobre el «Escudo de la privacidad». Asimismo, la validez de esta Decisién
depende de si tales exigencias vienen acompanadas de garantias que ofrezcan un nivel de proteccién
sustancialmente equivalente al que se debe garantizar en la Unién.

209. La respuesta a esta cuestion exige, antes que nada, que se identifiquen los estandares —a saber,
los basados en la Carta o bien en el CEDH— que deberia cumplir, en la Unién, una normativa en
materia de vigilancia de las comunicaciones electrénicas similar a la que examiné la Comisién en la
Decision sobre el «Escudo de la privacidad». La determinacion de los estdndares aplicables depende

88 Véase el punto 117 de las presentes conclusiones.
89 Véase el punto 197 de las presentes conclusiones.
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de si unas normas como el articulo 702 de la FISA y el EO 12333 entrarian o no, en caso de que
procedieran de un Estado miembro, dentro del alcance de la limitaciéon efectuada al ambito de
aplicacion del RGPD en virtud del articulo 2, apartado 2, de este Reglamento, interpretado a la luz del
articulo 4 TUE, apartado 2.

210. A este respecto, del tenor del articulo 4 TUE, apartado 2, y de reiterada jurisprudencia se
desprende que el Derecho de la Unién y, en particular, los instrumentos de Derecho derivado
relativos a la proteccién de los datos personales no se aplican a las actividades de proteccién de la
seguridad nacional en la medida en que estas constituyen actividades propias del Estado o de las
autoridades estatales y ajenas a la esfera de actividades de los particulares.™

211. Este principio implica, por una parte, que una normativa en el ambito de la protecciéon de la
seguridad nacional no entra dentro del dmbito de aplicacién del Derecho de la Unién cuando regula
Unicamente actividades estatales, sin incluir ninguna actividad ejercida por particulares. En
consecuencia, a mi juicio, este Derecho no se aplica a las medidas nacionales relativas a la recogida y
a la utilizacién de datos personales llevadas a cabo directamente por el Estado con fines de proteccion
de la seguridad nacional, sin imponer obligaciones especificas a operadores privados. En particular,
como alegé la Comision en la vista, una medida adoptada por un Estado miembro que, a semejanza
del EO 12333, autorice el acceso directo por sus servicios de seguridad a los datos en transito, estaria
excluida del ambito de aplicacién del Derecho de la Unién.”

212. Mucho mds compleja es la cuestion de si, por otra parte, de las disposiciones nacionales que, de la
misma manera que el articulo 702 de la FISA, obligan a los proveedores de servicios de
comunicaciones electronicas a ofrecer su asistencia a las autoridades competentes en materia de
seguridad nacional con el fin de permitirles acceder a determinados datos personales queda también
fuera del ambito de aplicacion del Derecho de la Unién.

213. Aunque la sentencia PNR aboga por una respuesta afirmativa a esta cuestién, el razonamiento
adoptado en las sentencias Tele2 Sverige y Ministerio Fiscal podria justificar que se le diera una
respuesta negativa.

214. En la sentencia PNR, el Tribunal de Justicia anulé la Decisién mediante la cual la Comision habia
declarado la adecuacién del nivel de proteccidon de los datos personales incluidos en los registros de
nombres de los pasajeros aéreos (Passenger Name Records, PNR) que se transferian a la autoridad
estadounidense competente en materia de aduanas y de proteccién de fronteras.” El Tribunal de
Justicia declaré que el tratamiento al que se referia esta Decision —a saber, la transferencia de los
datos PNR por las companias aéreas a la autoridad en cuestion— entraba, habida cuenta de su objeto,
dentro del alcance de la exclusién del dmbito de aplicacién de la Directiva 95/46 prevista en su
articulo 3, apartado 2. Segun el Tribunal de Justicia, este tratamiento no era necesario para la
realizacion de una prestacion de servicios, sino para la salvaguarda de la seguridad publica y para fines
represivos. Dado que la transferencia en cuestién se inscribia en un marco establecido por los poderes

90 Véanse, en particular, las sentencias de 6 de noviembre de 2003, Lindqvist (C-101/01, EU:C:2003:596), apartados 43 y 44; PNR, apartado 58;
de 16 de diciembre de 2008, Satakunnan Markkinaporssi y Satamedia (C-73/07, EU:C:2008:727), apartado 41; de 21 de diciembre de 2016,
Tele2 Sverige y Watson y otros (C-203/15 y C-698/15, en lo sucesivo, «sentencia Tele2 Sverige», EU:C:2016:970), apartado 69, y de
2 de octubre de 2018, Ministerio Fiscal (C-207/16, en lo sucesivo, «sentencia Ministerio Fiscal», EU:C:2018:788), apartado 32.

91 Con el fin de evitar toda confusién sobre este punto debo senalar que, en la Decisién sobre el «Escudo de la privacidad», la Comisién no
pudo determinar si los Estados Unidos interceptan efectivamente las comunicaciones que circulan por los cables transatldnticos, dado que las
autoridades estadounidenses no confirmaron ni desmintieron esta afirmacion [véase el considerando 75 de esta Decision, asi como la carta del
Sr. Robert Litt, de 22 de febrero de 2016, que figura en su anexo VI, apartado I, letra a)]. No obstante, comoquiera que el Gobierno
estadounidense no ha negado recoger datos en transito sobre la base del EO 12333, me parece que, antes de proceder a la declaracion de la
adecuacion, la Comisién deberia haber obtenido de parte de este dltimo garantias de que tal recogida, en el caso de que se produjera, se veria
rodeada de salvaguardias suficientes contra los riesgos de abuso. En los considerandos 68 a 77 de dicha Decisién, la Comisién examiné desde
esta perspectiva las limitaciones y garantias que deberian aplicarse en tal supuesto en virtud de la PPD 28.

92  Se trataba de la Decisién 2004/535/CE de la Comisién, de 14 de mayo de 2004, relativa al caricter adecuado de la proteccién de los datos
personales incluidos en los registros de nombres de los pasajeros que se transfieren al Servicio de aduanas y proteccion de fronteras de los
Estados Unidos (DO 2004, L 235, p. 11).
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publicos y referido a la seguridad publica, estaba excluida del ambito de aplicacion de esta Directiva a
pesar del hecho de que los datos PNR inicialmente eran recogidos por operadores privados en el marco
de una actividad comercial comprendida en dicho dmbito de aplicaciéon y de que estos ultimos
organizaban dicha transferencia.”

215. En la sentencia posterior Tele2 Sverige,” el Tribunal de Justicia declaré que unas disposiciones
nacionales, basadas en el articulo 15, apartado 1, de la Directiva 2002/58/CE,” que regulan tanto la
conservacion de datos de trafico y de localizacién por los proveedores de servicios de
telecomunicaciones, como el acceso de las autoridades publicas a los datos conservados para los fines
mencionados en esa disposicion —que incluyen la represion penal y la proteccion de la seguridad
nacional— estdn comprendidas en el dmbito de aplicacién de esta Directiva y, por tanto, de la Carta.
Segin el Tribunal de Justicia, ni las disposiciones relativas a la conservaciéon de los datos, ni las
relativas al acceso a los datos conservados entran dentro del alcance de la exclusiéon del dmbito de
aplicacién de esta Directiva prevista en su articulo 1, apartado 3, que hace referencia, en particular, a
las actividades del Estado en materia de lucha contra la delincuencia y de proteccién de la seguridad
nacional.” El Tribunal de Justicia confirmé esta jurisprudencia en la sentencia Ministerio Fiscal.”

216. Sin embargo, el articulo 702 de la FISA difiere de tal normativa en el sentido de que esta
disposiciéon no impone a los proveedores de servicios de comunicaciones electrénicas ninguna
obligacién de conservar los datos ni de realizar ningin tratamiento adicional en ausencia de una
peticién de acceso a los datos procedente de las autoridades de inteligencia.

217. Por lo tanto, se plantea la cuestion de si estdn comprendidas en el ambito de aplicaciéon del RGPD
y, en consecuencia, de la Carta, unas medidas nacionales que impongan a estos proveedores la
obligacién de poner datos a disposicion de las autoridades publicas, con fines de seguridad nacional,
con independencia de cualquier obligacién de conservacién.”

218. Un primer enfoque podria consistir en conciliar, en la medida de lo posible, las dos lineas
jurisprudenciales mencionadas anteriormente interpretando la conclusién extraida por el Tribunal de
Justicia en las sentencias Tele2 Sverige y Ministerio Fiscal, relativa a la aplicabilidad del Derecho de la
Unidn a las medidas que regulan el acceso a los datos por las autoridades nacionales, en particular, con

93 Sentencia PNR (apartados 56 a 58). Por lo demds, en la sentencia de 10 de febrero de 2009, Irlanda/Parlamento y Consejo (C-301/06,
EU:C:2009:68), apartados 90 y 91, el Tribunal de Justicia declaré que las consideraciones desarrolladas en la sentencia PNR no podian
trasladarse a los tratamientos contemplados en la Directiva 2006/24/CE del Parlamento Europeo y del Consejo, de 15 de marzo de 2006,
sobre la conservacion de datos generados o tratados en relacién con la prestacion de servicios de comunicaciones electrénicas de acceso
publico o de redes publicas de comunicaciones y por la que se modifica la Directiva 2002/58/CE (DO 2006, L 105, p. 54). El Tribunal de
Justicia justificé esta conclusién por el hecho de que la Directiva 2006/24, a diferencia de la Decisién examinada en la sentencia PNR, regia
unicamente las actividades de los proveedores de servicios en el mercado interior, sin regular las actividades de los poderes publicos para fines
represivos. Mediante este razonamiento, el Tribunal de Justicia parece haber afirmado que, a contrario, la conclusion extraida en la sentencia
PNR se podia trasladar a disposiciones relativas al acceso a los datos conservados o a su utilizacién por estas autoridades.

94 Sentencia Tele2 Sverige, apartados 67 a 81.

95 Directiva del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la proteccién de la
intimidad en el sector de las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones electrénicas) (DO 2002, L 201,
p- 37).

96 Dado que la Directiva 2002/58 concreta las exigencias de la Directiva 95/46, actualmente derogada por el RGPD, que reproduce ampliamente
su contenido, considero que la jurisprudencia relativa a la interpretaciéon del articulo 1, apartado 3, de la Directiva 2002/58 es aplicable por
analogia a la interpretacion del articulo 2, apartado 2, del RGPD. Véanse, en este sentido, las sentencias de Tele2 Sverige, apartado 69, y
Ministerio Fiscal, apartado 32.

97  Sentencia Ministerio Fiscal (apartados 34, 35y 37).

98 Esta misma cuestién se ha planteado en el marco de otras tres peticiones de decisién prejudicial pendientes ante el Tribunal de Justicia.
Véanse el asunto C-623/17, Privacy International (DO 2018, C 22, p. 29), asi como los asuntos acumulados C-511/18 y C-512/18, La
Quadrature du Net y otros y French Data Network y otros (DO 2018, C 392, p. 7).
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fines de proteccién de la seguridad nacional,” en el sentido de que esté limitada a los supuestos en los
que los datos se hayan conservado en virtud de una obligacion legal establecida con arreglo al
articulo 15, apartado 1, de la Directiva 2002/58. En cambio, esta conclusion no se aplicaria al contexto
factico distinto de la sentencia PNR, que se referia a la transferencia a una autoridad estadounidense
competente en materia de seguridad interior de datos conservados por las compaiiias aéreas, con una
finalidad comercial, por propia iniciativa.

219. Segun un segundo enfoque, que recomienda la Comisién y que considero mas convincente, el
razonamiento adoptado en las sentencias Tele2 Sverige y Ministerio Fiscal justificaria la aplicabilidad
del Derecho de la Unién a una normativa nacional que obligue a los proveedores de servicios de
comunicaciones electrénicas a proporcionar asistencia a las autoridades responsables de la seguridad
nacional para que estas puedan acceder a determinados datos, con independencia de que estas normas
vengan o no acompanadas de una obligacion de conservacion previa de los datos.

220. El elemento central de este razonamiento se basa, en efecto, no en el objeto de las disposiciones
de que se trataba, como en la sentencia PNR, sino en el hecho de que estas disposiciones regulaban
las actividades de los proveedores obligandoles a realizar un tratamiento de datos. Estas actividades no
constituian actividades del Estado en los ambitos contemplados en el articulo 1, apartado 3, de la
Directiva 2002/58 y en el articulo 3, apartado 2, de la Directiva 95/46, cuyo contenido reproduce
esencialmente el articulo 2, apartado 2, del RGPD.

221. Asi pues, en la sentencia Tele2 Sverige, el Tribunal de Justicia observé que «el acceso a los datos
conservados por [los] proveedores, es una medida que tiene por objeto el tratamiento de datos
personales por estos ultimos, tratamientos que estan comprendidos en el dmbito de aplicacién de esta
Directivas».'” De la misma manera, en la sentencia Ministerio Fiscal declaré que las medidas legales
que obligan a los proveedores a conceder a las autoridades competentes el acceso a los datos
conservados «implican necesariamente un tratamiento de dichos datos por esos proveedores».'”

222. Pues bien, la puesta a disposiciéon de datos por parte del responsable del tratamiento en beneficio
de una autoridad publica se enmarca en la definicién de «tratamiento» establecida en el articulo 4,
apartado 2, del RGPD.'” Lo mismo sucede en relacion con el filtrado previo de los datos mediante

criterios de busqueda con el fin de aislar aquellos a los que las autoridades publicas han solicitado

acceso.'®

99 En la sentencia Tele2 Sverige, aunque el Tribunal de Justicia se concentrd en el examen de la justificaciéon de las injerencias derivadas de las
medidas de conservacién y de acceso en cuestion en relacién con el objetivo de la lucha contra las infracciones penales, la conclusion a la que
llegé también es aplicable, mutatis mutandis, cuando tales medidas persiguen un objetivo de protecciéon de la seguridad nacional. En efecto, el
articulo 15, apartado 1, de la Directiva 2002/58 menciona, entre los objetivos que pueden justificar tales medidas, tanto la lucha contra las
infracciones penales como la proteccion de la seguridad nacional. Asimismo, el articulo 1, apartado 3, de la Directiva 2002/58 y el articulo 2,
apartado 2, del RGPD excluyen del ambito de aplicacién de estos instrumentos las actividades del Estado tanto en materia de seguridad
nacional como en el dmbito penal. Ademas, las medidas examinadas en el asunto que dio lugar a la sentencia Tele2 Sverige también
perseguian un fin relacionado con la seguridad nacional. En el apartado 119 de dicha sentencia, el Tribunal de Justicia abordé expresamente
la justificacién de medidas relativas a la conservacion y al acceso a los datos de tréfico y de localizacién en relacién con el objetivo de la
proteccion de la seguridad nacional en la medida en que abarca la lucha contra el terrorismo.

100 Sentencia Tele2 Sverige, apartado 78 (el subrayado es mio). Como pone de manifiesto el uso del término «por lo demds», el Tribunal de
Justicia sefialé en el apartado 79 de esta sentencia, inicamente con el fin de corroborar su conclusién relativa a la aplicabilidad de la Directiva
2002/58, la relacion intrinseca que existe entre la obligacién de conservacién de los datos de que se trata en el asunto que dio lugar a dicha
sentencia y las disposiciones relativas al acceso de las autoridades nacionales a los datos conservados.

101 Sentencia Ministerio Fiscal, apartado 37 (el subrayado es mio).
102 Véase, en este sentido, la sentencia Ministerio Fiscal, apartado 38.
103 Véase, en este sentido, la sentencia de 13 de mayo de 2014, Google Spain y Google (C-131/12, EU:C:2014:317), apartado 28.
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223. De todo ello concluyo que, siguiendo el razonamiento adoptado por el Tribunal de Justicia en las
sentencias Tele2 Sverige y Ministerio Fiscal, el RGPD vy, por tanto, la Carta son aplicables a una
normativa nacional que obligue a los proveedores de servicios de comunicaciones electrénicas a
ofrecer su colaboracién a las autoridades responsables de la seguridad nacional poniendo datos a su
disposicién, en su caso tras haberlos filtrado, incluso con independencia de cualquier obligacién legal
de conservacion de dichos datos.

224. Por anadidura, esta interpretacion parece deducirse, al menos de forma implicita, de la sentencia
Schrems. Como han sefialado el DPC, los Gobiernos austriaco y polaco y la Comisién, el Tribunal de
Justicia, en el marco del examen de la validez de la Decision de puerto seguro, declaré que el Derecho
del tercer pais al que se refiere una decision de adecuacidén debe establecer garantias sustancialmente
equivalentes a las derivadas, en particular, de los articulos 7, 8 y 47 de la Carta frente a las injerencias
de sus autoridades publicas en los derechos fundamentales de los interesados con fines de seguridad
nacional. '

225. De ello resulta, de manera mads especifica, que una medida nacional que obligue a los proveedores
de servicios de comunicaciones electronicas a responder a una peticion de acceso, procedente de las
autoridades competentes en materia de seguridad nacional, a determinados datos conservados por
dichos proveedores en el marco de sus actividades comerciales, con independencia de cualquier
obligacién legal, identificando previamente los datos solicitados mediante la aplicacién de selectores
(como en el marco del Programa PRISM), no estd amparada por el articulo 2, apartado 2, del RGPD.
Lo mismo sucederia en el caso de una medida nacional que exija a las empresas que explotan la «red
troncal» de las telecomunicaciones que den acceso a las autoridades responsables de la seguridad
nacional a datos que circulan por las infraestructuras que operan (como en el marco del Programa
Upstream).

226. En cambio, una vez que los datos en cuestién han llegado a manos de las autoridades estatales, su
conservacion y su utilizaciéon posteriores por parte de estas autoridades con fines de seguridad nacional
estan cubiertas, en mi opinién y por los mismos motivos que se mencionan en el punto 211 de las
presentes conclusiones, por la excepcion prevista en el articulo 2, apartado 2, del RGPD, de forma que
no estan comprendidas en el dmbito de aplicacion de este Reglamento ni, en consecuencia, de la Carta.

227. Para resumir todas las consideraciones anteriores, estimo que el control de la validez de la
Decisién sobre el «Escudo de la privacidad» en relacién con las limitaciones de los principios
enunciados en esta que pueden derivarse de las actividades de las autoridades de inteligencia
estadounidenses exige una doble verificacién.

228. En primer lugar, se debe examinar si los Estados Unidos garantizan un nivel de protecciéon
sustancialmente equivalente al que se deriva de las disposiciones del RGPD y de la Carta frente a las
limitaciones resultantes de la aplicacion del articulo 702 de la FISA, en la medida de que esta
disposicion permite a la NSA obligar a los proveedores a poner datos personales a su disposicion.

229. En segundo lugar, las disposiciones del CEDH constituyen el marco de referencia pertinente para
evaluar si las limitaciones que podria suponer la aplicacién del EO 12333, en la medida en que autoriza
a las autoridades de inteligencia a recoger ellas mismas datos personales, sin la colaboracién de
operadores privados, ponen en entredicho la adecuacién del nivel de protecciéon garantizado en los
Estados Unidos. Estas disposiciones también proporcionan los estindares de comparacién que
permiten valorar el cardcter adecuado de este nivel de proteccion en relacién con la conservacion y la
utilizaciéon de los datos adquiridos por las referidas autoridades con fines de seguridad nacional.

104 Sentencia Schrems, apartados 91 a 96. Ademads, en los considerandos 90, 124 y 141 de la Decisién sobre el «Escudo de la privacidad», la
Comision hace referencia a las disposiciones de la Carta, aceptando de este modo el principio segin el cual las limitaciones de los derechos
fundamentales que persiguen un objetivo de proteccién de la seguridad nacional deben ser conformes con la Carta.
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230. No obstante, también se debe determinar si una declaraciéon de adecuacién supone que la
recogida de datos con arreglo al EO 12333 va acompaiada de un nivel de proteccién sustancialmente
equivalente al que debe garantizarse en la Unidn, incluso en la medida en que esta recogida tenga lugar
fuera del territorio de los Estados Unidos, durante la fase de transito de los datos desde la Unién a ese
tercer pais.

2) Sobre la necesidad de garantizar un nivel adecuado de proteccion durante la fase de trdnsito de los
datos

231. Ante el Tribunal de Justicia se han defendido tres posturas distintas en lo referente a la necesidad
o no de que la Comisién tenga en cuenta, para evaluar la adecuacion del nivel de proteccion
garantizado en un tercer pais, las medidas nacionales relativas al acceso a los datos por parte de las
autoridades de ese tercer pais, fuera de su territorio, durante la fase de transito de los datos desde la
Unién hacia este territorio.

232. En primer término, Facebook Ireland y los Gobiernos estadounidense y del Reino Unido
sostienen, en esencia, que la existencia de tales medidas es irrelevante en el marco de una declaracion
de adecuacion. En apoyo de este enfoque, estos ultimos invocan la imposibilidad de que un tercer
Estado controle el conjunto de las vias de comunicacién situadas fuera de su territorio por las que
circulan los datos procedentes de la Unidn, de modo que tedricamente no se podria garantizar jamas
que otro tercer Estado no recoja secretamente datos durante su transito.

233. En segundo término, el DPC, el Sr. Schrems, el EPIC, los Gobiernos austriaco y neerlandés, el
Parlamento y el CEPD alegan que el imperativo de continuidad del nivel de proteccién, establecido en
el articulo 44 del RGPD, supone que este nivel debe ser adecuado durante toda la transferencia,
inclusive cuando los datos circulen por cables submarinos antes de alcanzar el territorio del tercer
pais de destino.

234. Aun reconociendo este principio, la Comisién sostiene, en tercer término, que el objeto de una
declaracion de adecuacion se limita a la proteccion garantizada por el tercer pais de que se trate
dentro de sus fronteras, de manera que el hecho de que no se garantice un nivel adecuado de
proteccidn durante el trdnsito a este tercer pais no pone en entredicho la validez de una decisién de
adecuacion. Con todo, de conformidad con el articulo 32 del RGPD, corresponde al responsable del
tratamiento velar por la seguridad de la transferencia protegiendo en la medida de lo posible los datos
personales durante la fase de transito hacia dicho tercer pais.

235. A este respecto, he de sefalar que el articulo 44 del RGPD supedita las transferencias hacia un
tercer pais al respeto de las condiciones establecidas en las disposiciones del capitulo V de este
Reglamento en la medida en que los datos pueden ser objeto de un tratamiento «tras su
transferencia». Estos términos podrian interpretarse en el sentido de que significan, bien, como
sostuvo el Gobierno estadounidense en su respuesta escrita a las preguntas del Tribunal de Justicia,
que estas condiciones deben respetarse una vez que los datos hayan llegado a su destino, bien que se
imponen después de que haya comenzado la transferencia (inclusive durante la fase de transito).

236. Dado que el tenor literal del articulo 44 del RGPD no es concluyente, una interpretacion
teleoldgica me lleva a asumir como propia la segunda de estas interpretaciones y, por tanto, a
suscribir el segundo de los enfoques antes mencionados. En efecto, si se considerara que la exigencia
de continuidad del nivel de proteccién previsto en esta disposicion solo ampara las medidas de
vigilancia aplicadas en el interior del territorio del tercer pais de destino, dicha exigencia se podria
eludir cuando ese tercer pais aplicara tales medidas fuera de su territorio durante la fase de trdnsito
de los datos. Para evitar este riesgo, la evaluaciéon de la adecuacién del nivel de protecciéon garantizado
por un tercer pais debe referirse al conjunto de las disposiciones, en particular en materia de seguridad
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nacional, del ordenamiento juridico de este tercer pais,'” entre las que figuran tanto las relativas a la
vigilancia aplicadas en su territorio como las que permiten la vigilancia de los datos en transito hacia
ese territorio.'*

237. Dicho esto, nadie niega que, como ha sefialado el CEPD, la evaluacién del caracter adecuado del
nivel de proteccion tiene Gnicamente por objeto, tal como se desprende del articulo 45, apartado 1, del
RGPD, las disposiciones del ordenamiento juridico del tercer pais de destino de los datos. La
imposibilidad que alegan Facebook Ireland y los Gobiernos estadounidense y del Reino Unido, de
garantizar que otro tercer Estado no recopile en secreto esos datos durante su transito no afecta a esta
evaluacion. A mayor abundamiento, tal riesgo no puede excluirse aun después de que los datos hayan
llegado al territorio del tercer Estado de destino.

238. Asimismo, también es cierto que, cuando evalta la adecuacion del nivel de proteccién garantizado
por un tercer pais, la Comisiéon puede encontrarse, en su caso, con que dicho tercer pais no le desvela
la existencia de determinados programas de vigilancia secretos. Sin embargo, de ello no se desprende
que, cuando se le informe de la existencia de tales programas, la Comisiéon pueda abstenerse de
tenerlos en cuenta en el marco de su examen de adecuacién. Del mismo modo, si, tras la adopcion de
una decision de adecuacion, se le revela la existencia de determinados programas de vigilancia secretos,
aplicados por el tercer pais en cuestion en su territorio o durante el transito hacia este, la Comision
deberd revisar su conclusién relativa a la adecuaciéon del nivel de protecciéon garantizado por este
tercer pais si tal revelaciéon genera dudas al respecto.'”’

3) Sobre la toma en consideracion de las constataciones de hecho realizadas por la Comisién y por el
organo jurisdiccional remitente sobre el Derecho estadounidense

239. Si bien no se discute que el Tribunal de Justicia no es competente para realizar una interpretacion
del Derecho de un tercer pais que sea vinculante en el ordenamiento juridico de este, la validez de la
Decisién sobre el «Escudo de la privacidad» depende de la procedencia de las apreciaciones realizadas
por la Comisién respecto del nivel de proteccién, garantizado por el Derecho y la practica de los
Estados Unidos, de los derechos fundamentales de las personas cuyos datos se transfieren a este tercer
pais. En efecto, la Comisién debifa motivar su declaracién de adecuacién en relacién con los elementos
mencionados en el articulo 45, apartado 2, del RGPD, relativos, en particular, al contenido del Derecho
de dicho tercer pais.'®

240. La High Court (Tribunal Superior) expuso en su sentencia de primera instancia de 3 de octubre
de 2017 unas apreciaciones detalladas que describian los aspectos pertinentes del Derecho
estadounidense tras haber valorado las pruebas aportadas por las partes en el litigio.'” Esta exposicion
coincide en gran medida con las conclusiones alcanzadas por la Comisién, en la Decisién sobre el
«Escudo de la privacidad», relativas al contenido de las normas referidas a la recogida y el acceso de
las autoridades de inteligencia estadounidenses a los datos transferidos, asi como a las vias de recurso
y a los mecanismos de supervision relativos a estas actividades.

105 Véase, en este sentido, la sentencia Schrems, apartados 74 y 75.
106 Véase, en este sentido, CEPD, EU-US Privacy Shield — Second Annual Joint Review, de 22 de enero de 2019 (p. 17, apartado 86).
107 Véase el articulo 45, apartado 5, del RGPD. Véase también la sentencia Schrems, apartado 76.

108 Asi, se declard la invalidez de la Decision de puerto seguro basindose en que, en esa Decisién, la Comisién no habia manifestado que los
Estados Unidos garantizaran efectivamente un nivel de proteccién adecuado en razén de su legislacion interna o sus compromisos
internacionales (sentencia Schrems, apartado 97). En particular, la Comisién no aprecié la existencia de reglas estatales destinadas a limitar las
posibles injerencias en los derechos fundamentales de los interesados (sentencia Schrems, apartado 88) ni de una proteccién juridica eficaz
contra tales injerencias (sentencia Schrems, apartado 89).

109 Los puntos 54 a 73 de las presentes conclusiones resumen estas apreciaciones.
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241. El 6rgano jurisdiccional remitente, al igual que varias de las partes e interesados que han
presentado observaciones al Tribunal de Justicia, cuestionan en mayor medida las consecuencias
juridicas que extrajo la Comisién de estas apreciaciones —a saber, la conclusién segun la cual los
Estados Unidos garantizan un nivel adecuado de proteccién de los derechos fundamentales de las
personas cuyos datos se transfieren con arreglo a esta Decision— que la descripciéon que presenté del
contenido del Derecho estadounidense.

242. En estas condiciones, evaluaré esencialmente la validez de la Decisiéon sobre el «Escudo de la
privacidad» a la luz de las apreciaciones efectuadas por la propia Comisiéon en lo referente al
contenido del Derecho estadounidense al examinar si estas justificaban la adopcién de dicha decision
de adecuacién.

243. A este respecto, no suscribo el punto de vista, defendido por el DPC y el Sr. Schrems, segin el
cual las apreciaciones realizadas por la High Court (Tribunal Superior) acerca del Derecho
estadounidense vinculan al Tribunal de Justicia en el marco del examen de la validez de la Decision
sobre el «Escudo de la privacidad». Estos ultimos alegan que, dado que el Derecho extranjero
constituye una cuestion de hecho en virtud del Derecho procesal irlandés, el érgano jurisdiccional
remitente es el iinico competente para establecer su contenido.

244. Es cierto que reiterada jurisprudencia reconoce a los érganos jurisdiccionales nacionales la
competencia exclusiva para establecer los elementos de hecho pertinentes, asi como para interpretar
el Derecho de un Estado miembro y aplicarlo al litigio del que conoce.'" Esta jurisprudencia refleja el
reparto de funciones entre el Tribunal de Justicia y el érgano jurisdiccional remitente en el marco del
procedimiento establecido en el articulo 267 TFUE. Aunque el Tribunal de Justicia es el tnico
competente para interpretar el Derecho de la Unién y para pronunciarse sobre la validez del Derecho
derivado, corresponde al 6rgano jurisdiccional nacional que deba resolver un litigio concreto del que
conozca establecer su contexto factico y normativo para que el Tribunal de Justicia pueda darle una
respuesta util.

245. No creo que la razon de ser de esta competencia exclusiva del érgano jurisdiccional remitente sea
extrapolable a la determinacién del Derecho de un tercer pais como elemento que puede influir en la
conclusién que alcance el Tribunal de Justicia sobre la validez de un acto de Derecho derivado.™!
Comoquiera que una declaracién de invalidez de tal acto tiene valor erga ommnes en el ordenamiento
juridico de la Unién,'” la conclusiéon del Tribunal de Justicia no puede depender del origen del
procedimiento prejudicial. Pues bien, tal como han sefialado Facebook Ireland y el Gobierno
estadounidense, dependeria de dicho origen si el Tribunal de Justicia estuviera vinculado por las
apreciaciones del o6rgano jurisdiccional remitente relativas al Derecho de un tercer Estado, ya que
estas pueden variar en funcién del 6rgano jurisdiccional nacional que las realice.

110 Véanse, en particular, las sentencias de 4 de mayo de 1999, Siril (C-262/96, EU:C:1999:228), apartado 95; de 11 de septiembre de 2008,
Eckelkamp y otros (C-11/07, EU:C:2008:489), apartado 32, y de 26 de octubre de 2016, Senior Home (C-195/15, EU:C:2016:804), apartado 20.

111 Véase, a este respecto, la sentencia de la Supreme Court (Tribunal Supremo) de 31 de mayo de 2019, apartado 6.18.
112 Véase la sentencia de 13 de mayo de 1981, International Chemical Corporation (66/80, EU:C:1981:102), apartados 12 y 13.
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246. A la vista de las consideraciones precedentes, estimo que, cuando la respuesta a una cuestién
prejudicial referida a la validez de un acto de la Unién implique la evaluacién del contenido del
Derecho de un tercer Estado, el Tribunal de Justicia no estda vinculado por las apreciaciones
efectuadas por el 6rgano jurisdiccional remitente relativas al Derecho de dicho tercer Estado, aunque
puede tenerlas en cuenta. En su caso, el Tribunal de Justicia puede apartarse de ellas o completarlas
tomando en consideracién, dentro del respeto del principio de contradiccién, otras fuentes para
establecer los elementos necesarios para la evaluacién de la validez del acto en cuestién. '’

4) Sobre el alcance del estindar de la «equivalencia sustancial»

247. Debo recordar que la validez de la Decision sobre el «Escudo de la privacidad» depende de si el
ordenamiento juridico de los Estados Unidos garantiza, en beneficio de las personas cuyos datos se
transfieren de la Union a este tercer pais, un nivel de proteccion que sea «sustancialmente
equivalente» al ofrecido en los Estados miembros con arreglo al RGPD y a la Carta, asi como, en las
materias excluidas del ambito de aplicacién del Derecho de la Unidn, a sus compromisos en virtud
del CEDH.

248. Como destaco el Tribunal de Justicia en la sentencia Schrems,'* este estédndar no significa que el
nivel de proteccién deba ser «idéntico» al exigido en la Unién. Si bien los medios de los que se sirve
un tercer pais para proteger los derechos de los interesados pueden diferir de los que establece el
RGPD, interpretado a la luz de la Carta, «[dichos medios] deben ser eficaces en [principio] para
garantizar una proteccién sustancialmente equivalente a la garantizada en la Unién».

249. A mi entender, también se deduce de ello que el Derecho del tercer Estado de destino puede
reflejar su propia escala de valores en funcién de la cual el peso respectivo de los diversos intereses en
juego puede divergir del que se les atribuye en el ordenamiento juridico de la Unién. A mayor
abundamiento, la proteccién de los datos personales existente en la Unién responde a un estindar
particularmente elevado en comparacién con el nivel de proteccién en vigor en el resto del mundo.
Por lo tanto, considero que el criterio de la «equivalencia sustancial» debe aplicarse de forma que se
mantenga una cierta flexibilidad para tener en cuenta diferentes tradiciones juridicas y culturales. No
obstante, este criterio implica, si no se quiere vaciarlo de su esencia, que determinadas garantias
minimas y requisitos generales de protecciéon de los derechos fundamentales derivados de la Carta y
del CEDH tengan su equivalente en el ordenamiento juridico del tercer pais de destino."’

250. A este respecto, con arreglo al articulo 52, apartado 1, de la Carta, cualquier limitaciéon del
ejercicio de los derechos y libertades consagrados por esta deberd estar establecida por la ley, respetar
su contenido esencial y, dentro del respeto del principio de proporcionalidad, ser necesaria y responder
efectivamente a un objetivo de interés general reconocido por la Unién o a la necesidad de protecciéon
de los derechos y libertades de los demads. Estos requisitos se corresponden esencialmente con los
establecidos en el articulo 8, apartado 2, del CEDH. '

251. De conformidad con el articulo 52, apartado 3, de la Carta, en la medida en que los derechos
garantizados en sus articulos 7, 8 y 47 se corresponden con los consagrados en los articulos 8 y 13 del
CEDH, comparten su sentido y su alcance, en el bien entendido de que, no obstante, el Derecho de la
Union puede concederles una proteccién mas amplia. Desde este punto de vista, tal como pondra de

113 Véase, a este respecto, la sentencia de 22 de marzo de 2012, GLS (C-338/10, EU:C:2012:158), apartados 15, 33 y 34, en la que, con el fin de
apreciar la validez de un reglamento por el que se establecia un derecho antidumping, el Tribunal de Justicia tuvo en cuenta unas estadisticas
de Eurostat aportadas por la Comisién a solicitud del Tribunal de Justicia. Véase también la sentencia de 22 de octubre de 1991, Nolle
(C-16/90, EU:C:1991:402), apartados 17, 23 y 24. Asimismo, en la sentencia Schrems, apartado 90, al examinar la validez de la Decisién de
puerto seguro, el Tribunal de Justicia tomé en consideracién ciertas comunicaciones de la Comisién.

114 Sentencia Schrems, apartados 73 y 74.

115 Véase, en este sentido, Grupo 29, «Adequacy Referential (updated)», 28 de noviembre de 2017, WP. 254 (pp. 3, 4y 9).

116 Sin embargo, el articulo 8, apartado 2, del CEDH no hace referencia al concepto de «contenido esencial» del derecho al respeto de la vida
privada. Véase, a este respecto, la nota a pie de pagina 161 de las presentes conclusiones.
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manifiesto mi exposicion, los estandares resultantes de los articulos 7, 8 y 47 de la Carta, segtn los ha
interpretado el Tribunal de Justicia, son en ciertos aspectos mds estrictos que los derivados del
articulo 8 del CEDH, segtn la interpretacion de esta disposicion realizada por el Tribunal Europeo de
Derechos Humanos (TEDH).

252. También debo senalar que existen asuntos pendientes ante cada uno de estos drganos
jurisdiccionales que los invitan a reconsiderar determinados aspectos de sus respectivas
jurisprudencias. Asi pues, por una parte, dos sentencias recientes del TEDH en materia de vigilancia
de las comunicaciones electrénicas —a saber, las sentencias Centriim for Réttvisa c. Suecia'” y Big
Brother Watch c. Reino Unido'"®*— han sido objeto de remision para su reexamen ante la Gran Sala.
Por otra parte, tres organos jurisdiccionales nacionales han planteado al Tribunal de Justicia
peticiones de decision prejudicial que abren el debate sobre la necesidad o no de una modificacién de
su jurisprudencia derivada de la sentencia Tele2 Sverige.'”

253. Una vez hechas estas precisiones, examinaré a continuacién la validez de la Decisién sobre el
«Escudo de la privacidad» en relacion con el articulo 45, apartado 1, del RGPD, interpretado a la luz
de la Carta y del CEDH en la medida en que, por un lado, garantizan los derechos al respeto de la
vida privada y a la protecciéon de los datos personales [seccién b)], y, por otro, a la tutela judicial
efectiva [seccion c)].

b) Sobre la validez de la Decision sobre el «Escudo de la privacidad» en relacion con los derechos
al respeto de la vida privada y a la proteccion de los datos personales

254. En el marco de su cuarta cuestion prejudicial, el érgano jurisdiccional remitente cuestiona, en
esencia, la equivalencia sustancial entre el nivel de proteccién garantizado por los Estados Unidos y
aquel del que disfrutan los interesados, dentro de la Unién, sobre la base de sus derechos
fundamentales al respeto de la vida privada y a la proteccién de los datos personales.

1) Sobre la existencia de injerencias

255. En los considerandos 67 a 124 de la Decisiéon sobre el «Escudo de la privacidad», la Comision
menciona la posibilidad de que las autoridades publicas estadounidenses accedan a los datos
transferidos desde la Unién y los utilicen a efectos de seguridad nacional en el marco de programas
basados, entre otros, en el articulo 702 de la FISA o en el EO 12333.

256. La aplicacién de estos programas supone intromisiones por parte de los servicios de inteligencia
estadounidenses que, si procedieran de las autoridades de un Estado miembro, se calificarian como
injerencias en el ejercicio del derecho al respeto de la vida privada garantizado en el articulo 7 de la
Carta y en el articulo 8 del CEDH. Expone igualmente a los interesados al riesgo de que sus datos
personales sufran tratamientos que no respeten los requisitos establecidos en el articulo 8 de la
Carta.™

117 TEDH, sentencia de 19 de junio de 2018 (CE:ECHR:2018:0619JUD003525208; en lo sucesivo, «sentencia Centriim for Rattvisa»).
118 TEDH, sentencia de 13 de septiembre de 2018 (CE:ECHR:2018:0913JUD005817013; en lo sucesivo, «sentencia Big Brother Watch»).

119 Véanse los asuntos citados en la nota a pie de pdgina 98 de las presentes conclusiones, asi como el asunto C-520/18, Ordre des barreaux
francophones et germanophones y otros (DO 2018, C 408, p. 39).

120 Si bien un tratamiento puede infringir a la vez los articulos 7 y 8 de la Carta, el marco de andlisis pertinente para aplicar el articulo 8 es
estructuralmente diferente del relativo al articulo 7. El derecho a la proteccién de los datos personales implica, segtn el articulo 8, apartado 2,
de la Carta que «estos datos se trataran de modo leal, para fines concretos y sobre la base del consentimiento de la persona afectada o en
virtud de otro fundamento legitimo previsto por la ley» y que «toda persona tiene derecho a acceder a los datos recogidos que le conciernan
y a obtener su rectificacién». La vulneracién de este derecho supone que unos datos personales sean objeto de un tratamiento efectuado
ignorando estos requisitos. Asi sucede, en particular, cuanto el tratamiento no se basa en el consentimiento del interesado, ni en ningin otro
fundamento legitimo previsto por la ley. En tal situacion, si bien la cuestién de la existencia de una injerencia y la de su justificacién son
conceptualmente distintas en el marco del articulo 7, se equiparan por lo que respecta al articulo 8 de la Carta.
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257. De entrada, debo precisar que los derechos al respeto de la vida privada y a la proteccién de los
datos personales incluyen la proteccién no solo del contenido de las comunicaciones sino también de
los datos de trafico'™ y de localizacion (denominados conjuntamente mediante el término
«metadatos»). En efecto, tanto el Tribunal de Justicia como el TEDH han reconocido que los
metadatos, al igual que los datos de contenido, pueden revelar informacién muy precisa sobre la vida
privada de un individuo. '

258. Segun la jurisprudencia del Tribunal de Justicia, para demostrar la existencia de una injerencia en
el ejercicio del derecho garantizado en el articulo 7 de la Carta, carece de relevancia que los datos de
que se trate tengan o no caricter sensible y que los interesados hayan sufrido o no inconvenientes en
razén de la medida de vigilancia en cuestién.'”

259. Una vez recordado este extremo, los programas de vigilancia basados en el articulo 702 de la FISA
implican, en primer término, injerencias en el ejercicio de los derechos fundamentales de las personas
cuyas comunicaciones respondan a los selectores escogidos por la NSA vy, en consecuencia, sean
transmitidas a esta por los proveedores de servicios de comunicaciones electrénicas.™ Mas
concretamente, la obligacion de los proveedores de poner los datos a disposicion de la NSA, en la
medida en que establece una excepcién al principio de confidencialidad de las comunicaciones,*
implica en si misma una injerencia aun cuando las autoridades de inteligencia no consulten o utilicen
posteriormente dichos datos.'*® La conservacion y el acceso efectivos por parte de estas autoridades a
los metadatos y al contenido de las comunicaciones puestas a su disposicion, al igual que la
utilizacion de esos datos, constituyen todas ellas injerencias adicionales.'”’

260. Es mds, segun las apreciaciones del érgano jurisdiccional remitente' y de otras fuentes como el
Informe del PCLOB sobre los programas ejecutados en virtud del articulo 702 de la FISA puesto en
conocimiento del Tribunal de Justicia por el Gobierno estadounidense,' en el marco del programa
Upstream la NSA ya tiene acceso para su filtrado a grandes conjuntos («paquetes») de datos que
forman parte de los flujos de comunicaciones que circulan por la «red troncal» de las
telecomunicaciones y que incluyen comunicaciones que no contienen los selectores identificados por la
NSA. Al parecer, la NSA solo puede examinar estos conjuntos de datos para determinar rdpidamente,
de manera automatizada, si contienen esos selectores. Segtin afirma dicho informe, Gnicamente las
comunicaciones filtradas de este modo se almacenan posteriormente en las bases de datos de la NSA.
En mi opinidn, este acceso a los datos para su filtrado constituye también una injerencia en el ejercicio
del derecho al respeto de la vida privada de los interesados, cualquiera que sea la utilizaciéon posterior
de los datos retenidos. '

121 El articulo 2, parrafo segundo, letra b), de la Directiva 2002/58 define el concepto de «datos de tréfico» como «cualquier dato tratado a efectos
de la conduccién de una comunicacion a través de una red de comunicaciones electrénicas o a efectos de la facturacion de la misma».

122 Véanse la sentencia de 8 de abril de 2014, Digital Rights Ireland y otros (C-293/12 y C-594/12, en lo sucesivo, «sentencia Digital Rights
Ireland», EU:C:2014:238), apartado 27, y la sentencia Tele2 Sverige, apartado 99. Véanse también TEDH, sentencias de 2 de agosto de 1984,
Malone c¢. Reino Unido (CE:ECHR:1984:0802JUD000869179), § 84, y de 8 de febrero de 2018, Ben Faiza c. Francia
(CE:ECHR:2018:0208JUD003144612), § 66.

123 Véanse la sentencia Digital Rights Ireland, apartado 33; el dictamen 1/15, apartado 124, y la sentencia Ministerio Fiscal, apartado 51.
124 Véanse los considerandos 78 a 81, asi como el anexo VI, apartado I, de la Decisién sobre el «Escudo de la privacidad».
125 Véase, a este respecto, la sentencia Digital Rights Ireland, apartado 32.

126 Véase, en este sentido, el dictamen 1/15, apartados 124 y 125, del que se desprende que la comunicacién de datos a un tercero constituye una
injerencia en el ejercicio de los derechos fundamentales de los interesados, cualquiera que sea su utilizacién posterior.

127 Véanse, en este sentido, la sentencia Digital Rights Ireland, apartado 35; la sentencia Schrems, apartado 87, y el dictamen 1/15, apartados 123
a 126.

128 Véase el punto 60 de las presentes conclusiones.

129 PCLOB, Report on the Surveillance Program Operated Pursuant to Section 702 of the [FISA], 2 de julio de 2014 (en lo sucesivo, «Informe del
PCLOB», pp. 84 y 111). Véase también Grupo 29, EU-US Privacy Shield — First Annual Joint Review, 28 de noviembre de 2017, WP. 255
(letra B.1.1, p. 15).

130 Véase la nota a pie de pagina 126 de las presentes conclusiones.
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261. Asimismo, la puesta a disposicién vy el filtrado de los datos en cuestién, ™ el acceso a estos datos
por parte de los servicios de inteligencia, al igual que la conservacidn, el andlisis y la utilizacion
eventuales de dichos datos estdn comprendidos en el concepto de «tratamiento» en el sentido del
articulo 4, apartado 2, del RGPD vy del articulo 8, apartado 2, de la Carta. Por lo tanto, estos
tratamientos deben cumplir los requisitos establecidos en esta ultima disposicién.'*

262. La vigilancia en virtud del EO 12333, por su parte, podria implicar el acceso directo, por parte de
las autoridades de inteligencia, a los datos en transito, lo que supone una injerencia en el ejercicio del
derecho garantizado en el articulo 8 del CEDH. A esta injerencia se anadiria la constituida por la
posible utilizaciéon posterior de esos datos.

2) Sobre el cardcter «establecido por la ley» de las injerencias

263. En virtud de la jurisprudencia del Tribunal de Justicia'® y del TEDH, " el requisito de que toda
injerencia en el ejercicio de los derechos fundamentales debe estar «establecida por la ley», en el
sentido del articulo 52, apartado 1, de la Carta y del articulo 8, apartado 2, del CEDH, implica no solo
que la medida que prevea la injerencia debe tener una base juridica en el Derecho interno, sino
también que dicha base juridica debe presentar ciertas cualidades de accesibilidad y de previsibilidad
de manera que se evite el riesgo de arbitrariedad.

264. A este respecto, las partes e interesados que han presentado observaciones al Tribunal de Justicia
discrepan, esencialmente, sobre si el articulo 702 de la FISA y el EO 12333 cumplen el requisito
relativo a la previsibilidad de la ley.

265. Este requisito, segiin lo interpretan el Tribunal de Justicia’® y el TEDH," exige que una
normativa que constituya una injerencia en el ejercicio del derecho al respeto de la vida privada
establezca reglas claras y precisas que regulen el alcance y la aplicaciéon de la medida en cuestion y
establezcan unas exigencias minimas, de modo que se ofrezcan a los interesados garantias suficientes
para proteger sus datos contra los riesgos de abuso y contra cualquier acceso o utilizacién ilicitos de
estos. Tales normas deben, en particular, indicar en qué circunstancias y con arreglo a qué requisitos
las autoridades publicas pueden conservar los datos personales, acceder a ellos y utilizarlos.'”
Ademas, la propia base juridica que permite la injerencia debe definir el alcance de la limitacién al
ejercicio del derecho al respeto de la vida privada. '

131 Véase, a este respecto, el punto 222 de las presentes conclusiones.

132 Véase el dictamen 1/15, apartado 123 y jurisprudencia citada.

133 Véase, en particular, el dictamen 1/15, apartado 146.

134 Véanse, en particular, TEDH, sentencia de 2 de agosto de 1984, Malone c. Reino Unido (CE:ECHR:1984:0802JUD000869179), § 66; resolucién
de 29 de junio de 2006, Weber y Saravia c. Alemania (CE:ECHR:2006:0629DEC005493400; en lo sucesivo, «resolucién Weber y Saravia»), § 84
y jurisprudencia citada, y sentencia de 4 de diciembre de 2015, Zakharov c. Rusia (CE:ECHR:2015:1204JUD004714306; en lo sucesivo,
«sentencia Zakharov»), § 228.

135 Véanse, en particular, las sentencias Digital Rights Ireland, apartados 54 y 65; Schrems, apartado 91, y Tele2 Sverige, apartado 109, y el
dictamen 1/15, apartado 141.

136 Véanse, en particular, la resolucién Weber y Saravia (§§ 94 y 95); la sentencia Zakharov (§ 236), y TEDH, sentencia de 12 de enero de 2016,
Szab6 y Vissy c¢. Hungria (CE:ECHR:2016:0112JUD003713814; en lo sucesivo, «sentencia Szabd y Vissy»), § 59.

137 Véanse la sentencia Tele2 Sverige, apartado 117, y el dictamen 1/15, apartado 190. Véanse también, entre otras, TEDH, sentencias de
2 de agosto de 1984, Malone c. Reino Unido (CE:ECHR:1984:0802JUD000869179), § 67; Zakharov, § 229, y Szabé y Vissy, § 62. El TEDH
precisa en estas sentencias que el requisito de la previsibilidad no tiene el mismo alcance en materia de interceptacién de las comunicaciones
que en otros ambitos. En el contexto de las medidas de vigilancia secretas, «la exigencia de previsibilidad no puede significar que se deba
permitir a un individuo que prevea si sus comunicaciones corren el riesgo de ser interceptadas por las autoridades y cuando puede suceder
esto, para que pueda regular su conducta en consecuencia».

138 Dictamen 1/15 (apartado 139). Véase también, en este sentido, TEDH, sentencia de 25 de marzo de 1983, Silver y otros c. Reino Unido
(CE:ECHR:1983:0325JUD000594772), §§ 88 y 89.

60 ECLLEU:C:2019:1145



CONCLUSIONES DEL SR. SAUGMANDSGAARD @DE — Asunto C-311/18
FACEBOOK IRELAND Y SCHREMS

266. Dudo, al igual que el Sr. Schrems y el EPIC, que el EO 12333, del mismo modo que la PPD 28,
que establece garantias que acompanan a todas las actividades de inteligencia que versen sobre las
transferencias de senales,'” sean suficientemente previsibles para tener «rango de ley».

267. Estos instrumentos mencionan expresamente que no confieren derechos legalmente exigibles a
los interesados.'® Por consiguiente, estos tltimos tampoco pueden invocar las garantias previstas por
la PPD 28 ante los tribunales.'" Asimismo, en la Decisién sobre el «Escudo de la privacidad» la
Comisién consideré que las garantias establecidas en esta orden presidencial, si bien tienen aricter
vinculante para los servicios de inteligencia,'** «no se [formulan] en [...] términos juridicos».'** El EO
12333 y la PPD 28 se parecen mds a unas instrucciones administrativas internas que pueden ser
revocadas o modificadas por el Presidente de los Estados Unidos. Pues bien, el TEDH ya ha declarado
que las instrucciones administrativas internas no tienen rango de «ley».'*

268. Por lo que respecta al articulo 702 de la FISA, el Sr. Schrems cuestiona el caracter previsible de
esta disposicion alegando que, a su entender, no limita la eleccion de los criterios de seleccion
utilizados para filtrar los datos mediante garantias suficientes contra los riesgos de abuso. En la
medida en que esta problemdtica también guarda relacion con el caricter estrictamente necesario de
las injerencias previstas en el articulo 702 de la FISA, la examinaré mas adelante en mi exposicién.'*

269. La tercera cuestién prejudicial se solapa con la temdtica del respeto del requisito relativo al
«rango de ley». Mediante esta cuestién, en esencia, el 6rgano jurisdiccional remitente trata de
dilucidar si la adecuacién del nivel de proteccién garantizado en un tercer pais debe examinarse
Unicamente en relaciéon con las normas juridicamente vinculantes en vigor en ese tercer pais y las
practicas que tienen por objeto garantizar su respeto, o bien también con los diversos instrumentos
no vinculantes y mecanismos de control extrajudiciales que se aplican en este.

270. Al respecto, el articulo 45, apartado 2, letra a), del RGPD establece una lista no exhaustiva de
circunstancias que la Comisién debe tener en cuenta para evaluar la adecuacién del nivel de
proteccion ofrecido por un tercer pais. Entre estas circunstancias figuran la legislacién aplicable y la
manera en que se aplica. Esta disposicién también menciona la influencia de otros tipos de normas,
como las normas profesionales y las medidas de seguridad. Asimismo, exige que se tenga en cuenta el
«reconocimiento a los interesados cuyos datos personales estén siendo transferidos de derechos
efectivos y exigibles y de recursos administrativos y acciones judiciales que sean efectivos».'*

139 Los considerandos 69 a 77, asi como el anexo VI, apartado I, de la Decisiéon sobre el «Escudo de la privacidad» contienen un resumen de la
PPD 28. En ellos se especifica que esta orden presidencial se aplica tanto a las actividades de inteligencia basadas en el articulo 702 de la
FISA como a las realizadas fuera del territorio de los Estados Unidos.

140 El apartado 3.7, letra c), del EO 12333 dispone: «this order is intended only to improve the internal management of the executive branch and
is not intended to, and does not, create any right or benefit, substantive or procedural, enforceable at law or in equity, by any party against
the United States, its departments, agencies or entities, its officers, employees, or agents, or any other person». El articulo 6, letra d), de la
PPD 28 establece también: «This directive is not intended to, and does not, create any right or benefit, substantive or procedural, enforceable
at law or in equity by any party against the United States, its departments, agencies, or entities, its officers, employees, or agents, or any other
person».

141 Véase, en este sentido, CEPD, EU-US Privacy Shield — Second Annual Joint Review, de 22 de enero de 2019, apartado 99.

142 Véanse los considerandos 69 y 77 de la Decision sobre el «Escudo de la privacidad».

143 Considerando 76 de la Decision sobre el «Escudo de la privacidad».

144 Véase TEDH, sentencia de 25 de marzo de 1983, Silver y otros c. Reino Unido (CE:ECHR:1983:0325JUD000594772), §§ 26 y 86.

145 Véanse los puntos 295 a 301 de las presentes conclusiones. En la sentencia Tele2 Sverige, apartados 116 y 117, y el dictamen 1/15,
apartados 140 y 141, el requisito de previsibilidad de la ley se presenté como intrinsecamente vinculado al requisito de necesidad y de
proporcionalidad de la injerencia. De la misma manera, segin la jurisprudencia del TEDH, la existencia de garantias efectivas frente a los
riesgos de abuso estd comprendida tanto en el requisito de «previsibilidad» de la injerencia como en el relativo a su carcter «necesario en
una sociedad democrética», examindndose el respeto de estos dos requisitos de forma conjunta. Véanse, en particular, TEDH, sentencias de
18 de mayo de 2010, Kennedy c. Reino Unido (CE:ECHR:2010:0518]UD002683905), § 155; Zakharov, § 236; Centriim for Rattvisa, § 107, y
Big Brother Watch, § 322.

146 Véase también el considerando 104 del RGPD.
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271. Leida en su conjunto y teniendo en cuenta el cardcter no exhaustivo de la lista que contiene, en
mi opiniéon dicha disposicion implica que pueden tenerse en cuenta las practicas o instrumentos no
fundamentados en una base juridica accesible y previsible en el marco de la evaluacién de conjunto
del nivel de proteccién garantizado por el tercer pais en cuestion con el fin de corroborar unas
garantias que a su vez tengan un fundamento juridico con estas caracteristicas. En cambio, tal como
alegan en esencia el DPC, el Sr. Schrems, el Gobierno austriaco y el CEPD, las practicas o
instrumentos no pueden sustituir dichas garantias ni, por tanto, garantizar por si mismos el nivel de
proteccidén exigido.

3) Sobre la inexistencia de un menoscabo del contenido esencial de los derechos fundamentales

272. El requisito, establecido en el articulo 52, apartado 1, de la Carta, segin el cual cualquier
limitacién de los derechos y libertades garantizados por la Carta debe respetar el contenido esencial
de estos implica que, cuando una injerencia atente contra tales derechos y libertades, ningtin objetivo
legitimo podrd justificarla. En ese caso, la injerencia se considera contraria a la Carta sin que deba
examinarse si es adecuada para alcanzar el objetivo perseguido.

273. A este respecto, el Tribunal de Justicia ha declarado que una normativa nacional que autorice un
acceso generalizado al contenido de las comunicaciones electrénicas por las autoridades publicas atenta
contra la propia esencia del derecho al respeto de la vida privada garantizado en el articulo 7 de la
Carta."” En cambio, aun sefalando los riesgos asociados al acceso y al andlisis de los datos de trdfico
y de localizacion,® el Tribunal de Justicia consideré que el contenido esencial de este derecho no se
ve afectado cuando una normativa nacional autoriza un acceso generalizado por parte de las
autoridades estatales a dichos datos.'”

274. A mi entender no puede considerarse que el articulo 702 de la FISA faculte a las autoridades de
inteligencia estadounidenses a acceder de manera generalizada al contenido de las comunicaciones
electrénicas.

275. En efecto, por una parte, el acceso a los datos por parte de las autoridades de inteligencia, con
arreglo al articulo 702 de la FISA, para su andlisis y su utilizacion eventuales, estd limitado a los
datos que cumplen los criterios de seleccion asociados a objetivos individuales.

276. Por otra parte, es cierto que el programa Upstream podria implicar un acceso generalizado al
contenido de las comunicaciones electronicas con miras a su filtrado automatizado en el supuesto de
que se apliquen selectores no solo a los campos «de» y «a», sino también a la totalidad del contenido
de los flujos de comunicaciones (busqueda «relativa» al selector).” Sin embargo, como sostiene la

147 Véase la sentencia Schrems, apartado 94. Véanse también las sentencias Digital Rights Ireland, apartado 39, y Tele2 Sverige, apartado 101.
Habida cuenta de la estrecha relacién que existe entre los derechos al respeto a la vida privada y a la proteccién de los datos personales, una
medida nacional que confiera a las autoridades publicas un acceso generalizado al contenido de las comunicaciones vulneraria también, a mi
entender, el contenido esencial del derecho consagrado en el articulo 8 de la Carta.

148 Véase el punto 257 de las presentes conclusiones. En la sentencia Tele2 Sverige, apartado 99, el Tribunal de Justicia resalté que los metadatos,
en particular, proporcionan los medios para determinar el perfil de los interesados. En su dictamen 04/2014 sobre la vigilancia de las
comunicaciones a efectos de inteligencia y seguridad nacional, de 10 de abril de 2014, WP. 215 (p. 5), el Grupo 29 observé que, debido a su
naturaleza estructurada, los metadatos son mds faciles de concordar y analizar que los datos de contenido.

149 Véase la sentencia Tele2 Sverige, apartado 99. Algunos comentaristas se han planteado interrogantes sobre la procedencia de la distincién
entre el acceso generalizado al contenido de las comunicaciones y el acceso generalizado a los metadatos, habida cuenta de la evolucién de la
tecnologia y de los modos de comunicacién. Véanse Falot, N. y Hijmans, H., «Tele2 de afweging tussen privacy en veiligheid nader omlijnd»,
Nederlands Tijdschrift voor Europees Recht, n.° 3, 2017 (p. 48), asi como Ojanen, T., «Making essence of the rights real: the Court of Justice of
the European Union clarifies the structure of fundamental rights under the Charter» (comentario a la sentencia Schrems), European
Constitutional Law Review, 2016 (p. 5).

150 Véase la nota a pie de pagina 87 de la Decisién sobre el «Escudo de la privacidad». Sin embargo, segin las observaciones del EPIC y la
respuesta escrita del Gobierno estadounidense a las preguntas formuladas por el Tribunal de Justicia, en 2017 el FISC exigi6 la suspensién de
las busquedas «relativas» a un selector debido a irregularidades que habian afectado a las bisquedas de este tipo. No obstante, segin dichas
fuentes, en el acto de reautorizacién de la FISA adoptado en 2018, el Congreso previé la posibilidad de reintroducir este tipo de busquedas
con el consentimiento del FISC y del Congreso. Véase también CEPD, EU-US Privacy Shield — Second Annual Joint Review, 22 de enero de
2019 (p. 27, apartado 55).
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Comisién y contrariamente a lo que alegan el Sr. Schrems y el EPIC, el acceso temporal de las
autoridades de inteligencia a la totalidad del contenido de las comunicaciones electrénicas con el
unico fin de su filtrado mediante la aplicacion de criterios de seleccion no puede asimilarse a un
acceso generalizado a este contenido.” En mi opinidn, la gravedad de la injerencia derivada de este
acceso limitado en el tiempo con fines de filtrado automatizado no llega al punto de la de la
injerencia que resulta de un acceso generalizado a este contenido por parte de las autoridades
publicas con miras a su analisis y su posible utilizaciéon.' El acceso temporal con vistas al filtrado no
permite a estas autoridades conservar los metadatos o el contenido de las comunicaciones que no
respondan a los criterios de seleccidn ni, en particular, como ha sefialado el Gobierno estadounidense,
determinar perfiles relativos a los individuos que no constituyan un objetivo de esos criterios.

277. Dicho esto, la cuestion de si el establecimiento de objetivos mediante selectores en el marco de
los programas basados en el articulo 702 de la FISA limita de forma efectiva las facultades de las
autoridades de inteligencia depende de la delimitacién de la eleccion de los selectores.” El
Sr. Schrems alega al respecto que, en ausencia de un control suficiente a tal efecto, el Derecho
estadounidense no establece ninguna garantia contra un acceso generalizado al contenido de las
comunicaciones ya en la fase del filtrado, de modo que atenta contra la propia esencia del derecho al
respeto de la vida privada de los interesados.

278. Tal como expondré en mayor detalle a continuacién, ™ me inclino a compartir estas dudas sobre
el caracter suficiente de la delimitacion de la eleccion de los selectores con el fin de cumplir los
criterios de previsibilidad y proporcionalidad de las injerencias. Sin embargo, la existencia de esta
delimitacion, aunque sea imperfecta, se opone a la conclusidn segun la cual el articulo 702 de la FISA
autoriza un acceso generalizado por parte de las autoridades publicas al contenido de las
comunicaciones electrénicas y, por tanto, equivale a una vulneracion de la propia esencia del derecho
consagrado en el articulo 7 de la Carta.

279. También debo senialar que, en el dictamen 1/15, el Tribunal de Justicia consider6 que el
contenido esencial del derecho a la proteccién de los datos personales, garantizado en el articulo 8 de
la Carta, esta protegido cuando las finalidades del tratamiento estin circunscritas y el tratamiento viene
acompanado de normas destinadas a garantizar, entre otros aspectos, la seguridad, la confidencialidad y
la integridad de esos datos, y a protegerlos contra los accesos y los tratamientos ilegales. '

280. En la Decision sobre el «Escudo de la privacidad», la Comisién declaré que tanto el articulo 702
de la FISA como la PPD 28 delimitan las finalidades para las que pueden recogerse los datos en el
marco de los programas aplicados en virtud del articulo 702 de la FISA." La Comisién también
senalé en dicha Decision que la PPD 28 prevé normas que delimitan el acceso a los datos, asi como

151 Desde esta perspectiva, el drgano jurisdiccional remitente, en los apartados 188 y 189 de su sentencia de primera instancia de 3 de octubre de
2017, distingue la busqueda «en bloque» de la adquisicién, la recogida o la retencién «en bloque». En esencia, este érgano jurisdiccional
considera que, si bien el Programa Upstream implica una btsqueda «en bloque» en el conjunto de los flujos de datos que circulan por la «red
troncal» de las telecomunicaciones, la adquisicién, recogida y retencion son selectivas en el sentido de que solo tienen por objeto los datos
que contienen los selectores en cuestion.

152 Véase, en este sentido, la sentencia de la Supreme Court (Tribunal Supremo) de 31 de mayo de 2019, apartados 11.2 y 11.3. Este érgano
jurisdiccional sefala en ella: «It is inevitable that any screening process designed to identify data of interest will necessarily involve all of the
data available, for the whole point of the screening process is to identify within that entire universe of available data the relevant material
which may be of interest and thus require closer scrutiny. Perhaps part of the problem lies in the fact that the term “processing” covers a
wide range of activity, apparently, in the view of the DPC, including screening. On the assumption that that is a correct view of the law, then
it is technically correct to describe bulk screening as involving indiscriminate processing. But the use of that terminology might be taken to
imply that other forms of processing, which are significantly more invasive, are carried out on an indiscriminate basis.»

153 Véase el dictamen 1/15, apartado 122. Véase también el Informe de la Comisién Europea para la Democracia por el Derecho (Comisién de
Venecia) sobre el control democritico de las agencias de recogida de inteligencia de sefales, de 15 de diciembre de 2015, estudio n.° 719/2013
[CDL-AD(2015)011, p. 11]: «En la practica, la cuestién de si este proceso limita adecuadamente las intrusiones superfluas en las
comunicaciones personales inocentes supone determinar si el selector es suficientemente pertinente y especifico y si la calidad del algoritmo
del programa informatico empleado para identificar los datos pertinentes en el marco de los pardmetros escogidos es satisfactoria [...]».

154 Véanse los puntos 297 a 301 de las presentes conclusiones.

155 Dictamen 1/15, apartado 150.

156 Véanse los considerandos 70, 103 y 109 de la Decision sobre el «Escudo de la privacidad».
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su almacenamiento y su difusién, para garantizar su seguridad y protegerlos contra los accesos no
autorizados.'” Como se mostrard en mi exposicién a continuacién,'® albergo dudas, en particular,
sobre si las finalidades de los tratamientos en cuestién estin definidas con suficiente claridad y
precision para garantizar un nivel de proteccién sustancialmente equivalente al que existe en el
ordenamiento juridico de la Unién. Sin embargo, a mi entender, estas posibles deficiencias no bastan
para permitir llegar a la conclusién de que, si se desplegaran en la Unidén, semejantes programas
vulnerarian el contenido esencial del derecho a la proteccién de los datos personales.

281. Asimismo, debo recordar que el caricter adecuado del nivel de proteccién garantizado en el
marco de actividades de vigilancia con arreglo al EO 12333 debe evaluarse en relaciéon con las
disposiciones del CEDH. A este respecto, de la Decisién sobre el «Escudo de la privacidad» se
desprende que las Unicas restricciones que afectan a la aplicacion de las medidas basadas en el EO
12333 para recopilar los datos relativos a personas no estadounidenses son las que establece la PPD
28." Esta orden presidencial dispone que la utilizacién de la inteligencia exterior debe ser «lo mds
adaptada posible». No obstante, menciona expresamente la posibilidad de recoger datos «en bloque»,
fuera del territorio estadounidense, a los efectos de la persecucién de determinados objetivos de
seguridad nacional especificos.'® A juicio del Sr. Schrems, las disposiciones de la PPD 28, que, por lo
demads, no concede derechos a las personas fisicas, no protegen a los interesados frente al riesgo de un
acceso generalizado al contenido de sus comunicaciones electrdénicas.

282. Al respecto, me limitaré a observar que, en su jurisprudencia relativa al articulo 8 del CEDH, el
TEDH no ha empleado el concepto de vulneracién del contenido esencial, o de la propia esencia, del
derecho al respeto de la vida privada.'®" Hasta la fecha, este dltimo tribunal no ha considerado que los
regimenes que permiten la interceptacién de las comunicaciones electrénicas, incluso de forma masiva,
excedan como tales del margen de apreciacion de los Estados miembros. El TEDH considera que tales
regimenes son compatibles con el articulo 8, apartado 2, del CEDH siempre y cuando vengan
acompafnados de cierto nimero de garantias minimas.'” En estas circunstancias, no me parece
apropiado concluir que un régimen de vigilancia como el previsto por el EO 12333 sobrepase el
margen de apreciaciéon de los Estados miembros sin realizar un cierto examen de las posibles
garantias que van asociadas a este.

157 Véanse los considerandos 83 a 87, asi como el anexo VI, apartado I, letra c), de la Decisiéon sobre el «Escudo de la privacidad». Debo senalar
que, segun el Informe del PCLOB (pp. 51 a 66), los procedimientos de «minimizacién» de la NSA con arreglo al articulo 702 de la FISA solo
se refieren, en la mayor parte de sus aspectos, a las personas estadounidenses. La PPD 28 tenia por objeto ampliar las garantias aplicables a
las personas no estadounidenses. Véase PCLOB, Report to the President on the Implementation of [PPD 28]: Signals Intelligence Activities,
disponible en la direccion de Internet https://www.pclob.gov/reports/report-PPD28/(p. 2). Dicho esto, el almacenamiento y la utilizacién de
los datos con fines de seguridad nacional después de que hayan sido obtenidos por las autoridades publicas, en mi opinién, no estin
comprendidos en el dmbito de aplicacion del Derecho de la Unién (véase el punto 226 de las presentes conclusiones). Por lo tanto, la
adecuacion del nivel de proteccién garantizado en el marco de estas actividades debe apreciarse en relacién con el articulo 8 del CEDH.

158 Véanse los puntos 283 a 289 de las presentes conclusiones.

159 En particular, en el considerando 127 de la Decision sobre el «Escudo de la privacidad», la Comision declaré que la Cuarta Enmienda de la
Constitucion de los Estados Unidos no se extiende a los ciudadanos no estadounidenses.

160 Véanse los considerandos 73 y 74, asi como el anexo VI, apartado I, letra b), de la Decision sobre el «Escudo de la privacidad». Estos objetivos
incluyen la lucha contra el espionaje y contra otras amenazas y actividades dirigidas por poderes extranjeros contra los Estados Unidos y sus
intereses; contra las amenazas terroristas; contra las amenazas derivadas del desarrollo, la posesidn, la proliferacion o la utilizacién de armas
de destruccién masiva; contra las amenazas relacionadas con la ciberseguridad; contra las amenazas a las fuerzas armadas de los Estados
Unidos o de sus aliados y contra las amenazas de la criminalidad transnacional. A tenor de la nota a pie de pégina 5 de la PPD 28, la
limitacion de los objetivos que justifican la utilizacién de los datos recogidos «en bloque» no se aplica cuando tal recogida es solo temporal y
estd destinada a facilitar una recogida selectiva.

161 Aunque las disposiciones del CEDH no mencionan el «contenido esencial» de los derechos fundamentales, en la jurisprudencia del TEDH
relativa a algunas de estas disposiciones aparece el concepto equivalente de la «propia esencia» de un derecho fundamental. Véanse, en lo
referente a la propia esencia del derecho a un proceso equitativo garantizado en el articulo 6 del CEDH, en particular, TEDH, sentencias de
25 de mayo de 1985, Ashingdane c. Reino Unido (CE:ECHR:1985:0528]UD000822578), §§ 57 y 59; de 21 de diciembre de 2000, Heaney and
McGuinness c¢. Irlanda (CE:ECHR:2000:1221JUD003472097), §§ 55 y 58, y de 23 de junio de 2016, Baka c. Hungria
(CE:ECHR:2016:0623JUD002026112), § 121. En lo tocante a la propia esencia del derecho a contraer matrimonio consagrado en el articulo 12
del CEDH, véase TEDH, sentencia de 11 de julio de 2002, Christine Goodwin c. Reino Unido (CE:ECHR:2002:0711JUD002895795), §§ 99
y 101. Por lo que respecta a la propia esencia del derecho a la educacién garantizado en el articulo 2 del Protocolo n.” 1 al CEDH, véase
TEDH, sentencia de 23 de julio de 1968, asunto «relativo a determinados aspectos del régimen lingiiistico de la ensefianza en Bélgica»
(CE:ECHR:1968:0723JUD000147462), § 5.

162 Véanse, en particular, las sentencias Centriim for Rattvisa, §§ 112 a 114 y jurisprudencia citada, y Big Brother Watch, § 337.
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4) Sobre la persecucion de un objetivo legitimo

283. Segun el articulo 52, apartado 1, de la Carta, cualquier limitacién del ejercicio de los derechos que
consagra debe responder efectivamente a un objetivo de interés general reconocido por la Unién. El
articulo 8, apartado 2, de la Carta dispone también que cualquier tratamiento de datos personales que
no se base en el consentimiento del interesado deberd basarse en un «fundamento legitimo previsto
por la ley». Por su parte, el articulo 8, apartado 2, del CEDH enumera los fines que permiten justificar
una injerencia en el ejercicio del derecho al respeto de la vida privada.

284. En virtud de la Decision sobre el «Escudo de la privacidad», la adhesién a los principios que
establece puede limitarse con el fin de cumplir obligaciones relativas a la seguridad nacional, al interés
publico y al cumplimiento de la ley.'” Los considerandos 67 a 124 de esta Decisién examinan mds
concretamente las limitaciones derivadas del acceso a los datos y de su utilizacién por las autoridades
publicas estadounidenses a efectos de la seguridad nacional.

285. Se admite generalmente que la protecciéon de la seguridad nacional constituye un objetivo
legitimo que puede justificar excepciones a las exigencias derivadas del RGPD,'* asi como a los
derechos fundamentales consagrados en los articulos 7 y 8 de la Carta,'® al igual que en el articulo 8,
apartado 2, del CEDH. Sin embargo, el Sr. Schrems, el Gobierno austriaco y el EPIC han senalado que
los objetivos perseguidos en el marco de los programas de vigilancia basados en el articulo 702 de la
FISA y en el EO 12333 exceden de la mera seguridad nacional. En efecto, estos instrumentos tienen
por objeto la obtencién de «inteligencia exterior», un concepto que abarca diversos tipos de
informacién que incluyen la relativa a la seguridad nacional sin necesariamente limitarse a esta.'® Asi,
estan comprendidos en el concepto de «inteligencia exterior», en el sentido del articulo 702 de la FISA,
los datos relativos a la administracién de los asuntos exteriores del pais.'”” El EO 12333, por su parte,
define este concepto en el sentido de que comprende la informacion relativa a las capacidades,
intenciones o actividades de los gobiernos extranjeros, las organizaciones extranjeras y las personas
extranjeras.'® El Sr. Schrems cuestiona la legitimidad del objetivo al que se hace referencia de este
modo en la medida en que excede de la seguridad nacional.

286. En mi opinién, el ambito de la seguridad nacional puede incluir, en cierta medida, la proteccién
de intereses relativos a la administracién de los asuntos exteriores.'” Asimismo, no es descartable que
algunas de las finalidades distintas de la protecciéon de la seguridad nacional que engloba el concepto
de «inteligencia exterior», segin se define en el articulo 702 de la FISA y en el EO 12333, se
correspondan con objetivos importantes de interés publico que permitan justificar una injerencia en

163 Véase el punto 197 de las presentes conclusiones.
164 Véase el articulo 23, apartado 1, letra a), del RGPD.

165 Véase la sentencia Schrems, apartado 88. El Tribunal de Justicia ha considerado el concepto relacionado de «seguridad publica», en el sentido
de las disposiciones del TFUE que autorizan excepciones a las libertades fundamentales que garantiza, como un concepto auténomo del
Derecho de la Unién que comprende la seguridad tanto interior como exterior de los Estados miembros [véanse, en particular, las sentencias
de 26 de octubre de 1999, Sirdar (C-273/97, EU:C:1999:523), apartado 17, y de 13 de septiembre de 2016, CS (C-304/14, EU:C:2016:674),
apartado 39 vy jurisprudencia citada]. Mientras que la seguridad interior puede verse afectada, en particular, por una amenaza directa a la
tranquilidad y la seguridad fisica de la poblacién del Estado miembro de que se trate, la seguridad exterior puede verse amenazada, en
particular, por el riesgo de una perturbacion grave de las relaciones exteriores o de la coexistencia pacifica de los pueblos. Si bien no puede
determinar unilateralmente el contenido de estos conceptos, cada Estado miembro dispone de un cierto margen de apreciacién para definir
sus intereses esenciales en cuanto a la seguridad. Véase, en particular, la sentencia de 2 de mayo de 2018, K. y H. F. (Derecho de residencia y
alegaciones de crimenes de guerra) (C-331/16 y C-366/16, EU:C:2018:296), apartados 40 a 42 y jurisprudencia citada. En mi opinién, estas
consideraciones son extrapolables a la interpretaciéon del concepto de «seguridad nacional» como un interés cuya proteccién puede justificar
restricciones de las disposiciones del RGPD y de los derechos garantizados en los articulos 7 y 8 de la Carta.

166 Véanse, a este respecto, el considerando 89 y la nota a pie de pagina 97 de la Decisién sobre el «Escudo de la privacidad».
167 Véase el punto 55 de las presentes conclusiones.
168 Véase el punto 61 de las presentes conclusiones.

169 En la sentencia Centriim for Rittvisa, § 111, el TEDH declaré que las actividades de vigilancia que tenfan por objeto apoyar la politica
exterior, la politica de defensa y la politica de seguridad de Suecia, asi como detectar las amenazas exteriores organizadas en Suecia,
perseguian objetivos legitimos relativos a la seguridad nacional.
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los derechos fundamentales al respeto de la vida privada y a la protecciéon de los datos personales.
Estos objetivos tendrian menos relevancia que la salvaguardia de la seguridad nacional en el marco de
una ponderacién entre los derechos fundamentales de los interesados y el fin que persigue la
injerencia. "

287. Sin embargo, con arreglo al articulo 52, apartado 1, de la Carta, también es preciso que mediante
las medidas que establecen las injerencias en cuestion se persiga efectivamente la seguridad nacional u
otro objetivo legitimo.'" Asimismo, las finalidades de las injerencias deben definirse de manera que
cumplan los requisitos de claridad y precision. '’

288. Pues bien, segin el Sr. Schrems, la finalidad de las medidas de vigilancia previstas en el
articulo 702 de la FISA y en el EO 12333 no se establece con una precision suficiente para cumplir las
garantias de previsibilidad y proporcionalidad. Asi sucede, en particular, en la medida en que esos
instrumentos definen el concepto de «inteligencia exterior» de un modo particularmente amplio.
Ademais, la Comisién dejé constancia en el considerando 109 de la Decisién sobre el «Escudo de la
privacidad» de que el articulo 702 de la FISA exige que la recogida de informacién en materia de
inteligencia exterior constituya «uno de los principales fines» de la recopilacion, formulacién que no
excluye, a primera vista y como ha sefialado el EPIC, que se persigan otros objetivos no determinados.

289. Por estas razones, sin que pueda excluirse que las medidas de vigilancia con arreglo al
articulo 702 de la FISA o al EO 12333 respondan a objetivos legitimos, cabe preguntarse si estos se
definen de forma suficientemente clara y precisa para evitar el riesgo de abuso y para permitir el
control de la proporcionalidad de las injerencias que se derivan de ello.'”

5) Sobre el cardcter necesario y proporcionado de las injerencias

290. El Tribunal de Justicia ha sefialado de forma reiterada que los derechos consagrados en los
articulos 7 y 8 de la Carta no constituyen prerrogativas absolutas, sino que deben considerarse en
relaciéon con su funcién en la sociedad y mantener el equilibrio con otros derechos fundamentales,
con arreglo al principio de proporcionalidad."* Como destacé Facebook Ireland, entre estos otros
derechos figura el derecho a la seguridad garantizado en el articulo 6 de la Carta.

291. A este respecto, segin una jurisprudencia también consolidada, toda injerencia en el ejercicio de
los derechos garantizados en los articulos 7 y 8 de la Carta debe ser objeto de un control estricto de
proporcionalidad. '

170 Véanse, a este respecto, las sentencias Tele2 Sverige, apartado 115, y Ministerio Fiscal, apartado 55. El Tribunal de Justicia destacé en ellas la
relacion entre la gravedad de una injerencia y la del interés invocado para justificarla.

171 El Grupo 29, en su Documento de Trabajo sobre la vigilancia de las comunicaciones electrénicas a efectos de inteligencia y seguridad
nacional, de 5 de diciembre de 2014, WP. 228 (p. 27), ha insistido en la importancia de evaluar de forma critica si la vigilancia se realiza
efectivamente con fines de seguridad nacional.

172 Véase el dictamen 1/15, apartado 181, en el que el Tribunal de Justicia declar6 que el tenor literal de las disposiciones legislativas que
preveian las injerencias no cumplia los requisitos de claridad y precisién, de manera que dichas injerencias no estaban limitadas a lo
estrictamente necesario. Desde este mismo punto de vista, el Abogado General Bot considerd, en sus conclusiones presentadas en el asunto
Schrems (C-362/14, EU:C:2015:627), puntos 181 a 184, que los objetivos de las medidas de vigilancia estaban formulados de forma demasiado
general para ser considerados objetivos de interés general, salvo en lo tocante a la seguridad nacional.

173 El SEPD expresé dudas similares en su dictamen 4/2016 relativo al «Escudo de la privacidad UE-EE. UU.» (Privacy Shield) — Proyecto de
decision de adecuacion, de 30 de mayo de 2016 (p. 8).

174 Véanse la sentencia de 9 de noviembre de 2010, Volker und Markus Schecke y Eifert (C-92/09 y C-93/09, EU:C:2010:662), apartado 48; el
dictamen 1/15, apartado 136, y la sentencia de 24 de septiembre de 2019, Google (Alcance territorial del derecho a la retirada de enlaces)
(C-507/17, EU:C:2019:772), apartado 60.

175 Véanse, en particular, las sentencias de 16 de diciembre de 2008, Satakunnan Markkinaporssi y Satamedia (C-73/07, EU:C:2008:727),
apartado 56; Digital Rights Ireland, apartados 48 y 52; Schrems, apartados 78 y 92, y el dictamen 1/15, apartados 139 y 140. Véase también el
considerando 140 de la Decisién sobre el «Escudo de la privacidad».
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292. En particular, de la sentencia Schrems se desprende que «no se limita a lo estrictamente necesario
una normativa que autoriza de forma generalizada la conservacién de la totalidad de los datos [...] sin
establecer ninguna diferenciacién, limitacién o excepcién en funcién del objetivo perseguido y sin
prever ningun criterio objetivo que permita circunscribir el acceso de las autoridades publicas a los
datos y su utilizacién posterior a fines especificos, estrictamente limitados y propios para justificar la
injerencia que constituyen tanto el acceso a esos datos como su utilizacién».'”

293. El Tribunal de Justicia también ha declarado que, salvo en casos de urgencia debidamente
justificados, el acceso debe estar sujeto a un control previo de un 6rgano jurisdiccional o de una
entidad administrativa independiente cuya decisiéon tenga por objeto limitar el acceso a los datos y su
utilizacion a lo que sea estrictamente necesario para la realizaciéon del objetivo perseguido.'”

294. El articulo 23, apartado 2, del RGPD establece actualmente una serie de garantias que un Estado
miembro debe prever cuando establezca excepciones a las disposiciones de este Reglamento. La
normativa que permite tal excepciéon debe contener disposiciones relativas, en particular, a la finalidad
del tratamiento, al alcance de la excepcién, a las garantias para prevenir los abusos, a los plazos de
conservacion, asi como al derecho de los interesados de ser informados sobre la excepcién, salvo si
puede ser perjudicial a los fines de esta.

295. En el presente asunto, el Sr. Schrems sostiene que el articulo 702 de la FISA no incluye garantias
suficientes contra los riesgos de abuso y de acceso ilicito a los datos. En particular, a su entender, la
eleccion de los criterios de seleccion no estd suficientemente delimitada, de manera que esta
disposicién no ofrece garantias contra un acceso generalizado al contenido de las comunicaciones.

296. Por el contrario, el Gobierno estadounidense y la Comisién alegan que el articulo 702 de la FISA
limita mediante criterios objetivos la eleccion de los selectores, dado que esta disposicion permite
unicamente la recogida de los datos de comunicaciones electrénicas de personas no estadounidenses
situadas fuera de los Estados Unidos con el fin de obtener informacién en materia de inteligencia
exterior.

297. En mi opinién, cabe dudar del caracter suficientemente claro y preciso de estos criterios, asi como
de la existencia de garantias suficientes para prevenir los riesgos de abusos.

298. En primer lugar, el considerando 109 de la Decision sobre el «Escudo de la privacidad» indica que
ni el FISC ni ningln otro dérgano judicial o administrativo independiente aprueban los selectores de
forma individual con carécter previo a su aplicacién. La Comisién hizo constar en dicho considerando
que «el FISC no autoriza medidas de vigilancia individuales, sino programas de vigilancia [...] sobre la
base de certificaciones anuales», extremo que confirmé el Gobierno estadounidense ante el Tribunal de
Justicia. Este considerando precisa que «las certificaciones que han de recibir el visto bueno del FISC
no contienen informacién sobre las personas objetivo propiamente dichas, sino que identifican
categorias de informacién de inteligencia exterior» que puedan recogerse. La Comisién senala en
dicho considerando que «el FISC no valora —sobre la base de la existencia de indicios razonables o
de cualquier otra norma— si los objetivos fijados son adecuados para recabar informacién de
inteligencia exterior», si bien controla la condicién de que «uno de los principales fines de la
recopilaciéon de datos sea obtener ese tipo de informacién».

299. En segundo lugar, con arreglo a dicho considerando, el articulo 702 de la FISA permite a la NSA
recabar comunicaciones «lnicamente cuando existan motivos fundados para pensar que un
determinado medio de comunicacién esta siendo utilizado para transmitir informacién de inteligencia
exterior». El considerando 70 de la Decision sobre el «Escudo de la privacidad» anade que la

176 Sentencia Schrems (apartado 93). Véase también, en este sentido, la sentencia Digital Rights Ireland (apartado 60).
177 Véanse la sentencia Tele2 Sverige, apartado 120, y el dictamen 1/15, apartado 202.
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determinacion de los selectores se desarrolla a la luz del Marco de Prioridades de Inteligencia Nacional
(National Intelligence Priorities Framework, NIPF). Esta Decision no menciona requisitos de
motivacién o justificacion mds precisos de la determinacion de los selectores en virtud de estas
prioridades administrativas que deba cumplir la NSA."*

300. Por ultimo, el considerando 71 de la Decisién sobre el «Escudo de la privacidad» hace referencia
al requisito, previsto en la PPD 28, segtn el cual la recopilaciéon de inteligencia exterior debe ser «lo
mas adaptada posible». Aparte del hecho de que esta orden presidencial no otorga derechos a las
personas fisicas, no me parece en absoluto evidente la equivalencia sustancial entre el criterio de una
actividad «lo mds adaptada posible» y el de la «estricta necesidad» que impone el articulo 52,
apartado 1, de la Carta para justificar una injerencia en el ejercicio de los derechos garantizados en sus
articulos 7 y 8.

301. A la vista de estas consideraciones, no esta claro que, sobre la base de los elementos expuestos en
la Decision sobre el «Escudo de la privacidad», las medidas de vigilancia basadas en el articulo 702 de
la FISA vengan acompaiadas de garantias, relativas a la limitacién de las personas que pueden ser
objeto de una medida de vigilancia y de los objetivos para los que se pueden recopilar datos, que sean
sustancialmente equivalentes a las que se exigen en virtud del RGPD, interpretado a la luz de los
articulos 7 y 8 de la Carta.'®

302. Asimismo, en lo referente a la evaluacion del cardcter adecuado del nivel de proteccién que rodea
a la vigilancia en virtud del EO 12333, el TEDH reconoce a los Estados miembros un amplio margen
de apreciaciéon para elegir los medios para proteger su seguridad nacional, si bien dicho margen esta
limitado por el requisito de que se establezcan garantias adecuadas y suficientes contra los abusos.'™
En su jurisprudencia relativa a las medidas de vigilancia secreta, el TEDH comprueba si el Derecho
interno en el que se basan estas medidas contiene garantias y salvaguardias suficientes que permitan
cumplir los requisitos de «previsibilidad» y de «necesidad en una sociedad democratica».'

303. A este respecto, el TEDH establece un cierto niumero de garantias minimas. Estas garantias se
refieren a la indicacién clara de la naturaleza de las infracciones que pueden dar lugar a una orden de
interceptacién, la definicion de las categorias de personas cuyas comunicaciones pueden ser
interceptadas, la fijacion de un limite a la duracion de la ejecucién de la medida, el procedimiento que
debe seguirse para el andlisis, la utilizacién y la conservaciéon de los datos recogidos, las precauciones
que se deben tomar para la comunicacién de los datos a otras partes y las circunstancias en las que se
puede o se debe proceder al borrado o la destruccién de las grabaciones.'®

178 El Informe del PCLOB (p. 45) especifica: «With respect to the foreign intelligence purpose, the NSA targeting procedures require the analyst
only to “identify” the foreign power or foreign territory regarding which the foreign intelligence information is to be acquired. By policy, but
not as a requirement of the targeting procedures, the NSA also requires that all taskings be accompanied by a very brief statement (typically
no more than one sentence long) that further explains the analyst’s rationale for assessing that tasking the selector in question will result in
the acquisition of the types of foreign intelligence information authorized by the Section 702 certification.»

179 Véanse, en este sentido, Grupo 29, Opinion 1/2016 on the EU-US Privacy Shield draft adequacy decision, 13 de abril de 2016, WP. 238
(apartado 3.3.1, p. 38); la Resolucién del Parlamento de 6 de abril de 2017 sobre la adecuacién de la proteccién conferida por el Escudo de la
privacidad UE-EE. UU., P. 8_TA(2017)0131 (apartado 17), asi como el Informe del Parlamento sobre las implicaciones de los macrodatos en
los derechos fundamentales: privacidad, proteccion de datos, no discriminacién, seguridad y aplicacién de la ley, de 20 de febrero de 2017,
A8-0044/2017 (apartado 17).

180 Véanse, en este sentido, Grupo 29, EU-US Privacy Shield — First Annual Joint Review, 28 de noviembre de 2017, WP. 255 (p. 3); la
Resoluciéon del Parlamento Europeo de 5 de julio de 2018 sobre la adecuacién de la proteccién conferida por el Escudo de la privacidad
UE-EE. UU,, P. 8_TA(2018)0315 (apartado 22), y CEPD, EU-US Privacy Shield — Second Annual Joint Review, 22 de enero de 2019
(apartados 81 a 83 y 87).

181 Véanse, en particular, las sentencias Zakharov, § 232, y Szabé y Vissy, § 57.

182 Véanse, en particular, las sentencias Zakharov, § 237; Centriim for Réttvisa, § 111, y Big Brother Watch, § 322.

183 Véanse, en particular, la resoluciéon Weber y Saravia, § 95; TEDH, sentencia de 28 de junio de 2007, Association pour l'intégration européenne
et les droits de 'homme y Ekimdjiev (CE:ECHR:2007:0628]UD006254000), § 76, y la sentencia Zakharov, § 231.
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304. El caricter adecuado y efectivo de las garantias que delimitan la injerencia depende de todas las
circunstancias del caso, incluyendo la naturaleza, el alcance y la duracién de las medidas, las razones
que se exigen para ordenarlas, las autoridades competentes para permitirlas, ejecutarlas y controlarlas
y el tipo de recursos que ofrece el Derecho interno.'*

305. En particular, para evaluar la justificaciéon de una medida de vigilancia secreta, el TEDH tiene en
cuenta el conjunto de los controles efectuados «cuando se ordena», «mientras se ejecuta» y «después
de su cese».” Por lo que respecta a la primera de estas fases, el TEDH exige que tal medida sea
autorizada por un organismo independiente. Aunque, a juicio del Tribunal, el Poder Judicial ofrece las
mejores garantias de independencia, imparcialidad y regularidad del procedimiento, el organismo en
cuestion no debe pertenecer necesariamente a la judicatura.’® Un control judicial en profundidad
efectuado en una fase posterior puede compensar los posibles defectos del procedimiento de
autorizacién. ¥’

306. En el presente caso, de la Decision sobre el «Escudo de la privacidad» se desprende que las tnicas
garantias que limitan la recogida y el uso de datos fuera del territorio de los Estados Unidos figuran en
la PPD 28, ya que el articulo 702 de la FISA no se aplica fuera de dicho territorio. No estoy convencido
de que estas garantias puedan bastar para cumplir los requisitos de «previsibilidad» y de «necesidad en
una sociedad democratica».

307. En primer lugar, ya he senalado que esta orden presidencial no otorga derechos a las personas
fisicas. En segundo lugar, dudo que el requisito de garantizar una vigilancia «lo mds adaptada posible»
esté formulado en términos suficientemente claros y precisos para proteger adecuadamente a los
interesados frente a los riesgos de abuso.'® Por ultimo, la Decision sobre el «Escudo de la privacidad»
no establece que la vigilancia basada en el EO 12333 esté sujeta a un control previo por un organismo
independiente o que pueda ser objeto de un control judicial a posteriori.'*

308. En estas condiciones, albergo dudas sobre la procedencia de la conclusién segin la cual los
Estados Unidos garantizan, en el marco de las actividades de sus servicios de inteligencia con arreglo al
articulo 702 de la FISA y al EO 12333, un nivel adecuado de proteccion en el sentido del articulo 45,
apartado 1, del RGPD, interpretado a la luz de los articulos 7 y 8 de la Carta y del articulo 8
del CEDH.

¢) Sobre la validez de la Decision sobre el «Escudo de la privacidad» en relacion con el derecho a
la tutela judicial efectiva

309. Mediante la quinta cuestiéon prejudicial se solicita al Tribunal de Justicia que determine si las
personas cuyos datos se transfieren a los Estados Unidos disfrutan en dicho pais de una proteccion
jurisdiccional sustancialmente equivalente a la que se debe garantizar en la Unién con arreglo al
articulo 47 de la Carta. Mediante su décima cuestiéon prejudicial, el érgano jurisdiccional remitente le
pregunta, en esencia, si la quinta cuestién prejudicial debe responderse en sentido afirmativo, habida
cuenta de la introduccién de la figura del Defensor del Pueblo en la Decisién sobre el «Escudo de la
privacidad».

184 Véanse, en particular, la resoluciéon Weber y Saravia, § 106; la sentencia Zakharov, § 232, y la sentencia Centriim for Réttvisa, § 104.

185 Véanse, en particular, TEDH, sentencias de 6 de septiembre de 1978, Klass y otros c. Alemania (CE:ECHR:1978:0906JUD000502971), § 55;
Zakharov, (§ 233), y Centrim for Réttvisa, § 105.

186 Véanse, en particular, la sentencia Klass, § 56; TEDH, sentencia de 18 de mayo de 2010, Kennedy c. Reino Unido
(CE:ECHR:2010:0518JUD002683905), § 167, y la sentencia Zakharov, §§ 233 y 258.

187 Véanse las sentencias Szabd y Vissy, § 77, y Centriim for Réttvisa, § 133.
188 Esto es cierto, con mayor motivo, a la vista de las consideraciones expuestas en el punto 281 de las presentes conclusiones.
189 Véanse los puntos 330 y 331 de las presentes conclusiones.
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310. De entrada, quisiera senalar que, en el considerando 115 de esta Decision, la Comisién reconoce
que el ordenamiento juridico estadounidense presenta lagunas en la proteccion jurisdiccional de las
personas fisicas.

311. A tenor de este considerando, en primer término, «no estan cubiertas todas las bases juridicas que
pueden invocar los servicios de inteligencia estadounidenses (por ejemplo, el EO 12333)» por las
posibilidades de recurso jurisdiccional. En efecto, el EO 12333 y la PPD 28 no confieren derechos a
los interesados y estos no pueden invocarlos ante los tribunales. Pues bien, la tutela judicial efectiva
presupone, como minimo, que los particulares tengan derechos que puedan invocarse ante la justicia.

312. En segundo término, «aunque los ciudadanos no estadounidenses dispongan, en principio, de la
posibilidad de recurso jurisdiccional, como en el caso de la vigilancia en virtud de la FISA, los medios
de accién previstos son limitados y las demandas interpuestas [...] se declararan improcedentes cuando
[estos] no puedan demostrar su legitimacién, lo que restringe el acceso a los 6rganos jurisdiccionales
ordinarios».

313. De los considerandos 116 a 124 de la Decisién sobre el «Escudo de la privacidad» se desprende
que la creacién del Defensor del Pueblo pretende compensar estas limitaciones. La Comision
concluye, en el considerando 139 de dicha Decisién, que «en su conjunto, los mecanismos de recurso
y supervision previstos por el Escudo de la privacidad [...] ofrecen al interesado la posibilidad de
ejercer acciones en Derecho para acceder a los datos personales que le conciernen y, en ultimo
término, obtener su rectificacion o supresion» (el subrayado es mio).

314. Teniendo en cuenta los principios generales desarrollados por la jurisprudencia del Tribunal de
Justicia y del TEDH relativa al derecho de recurso contra las medidas de vigilancia de las
comunicaciones, examinaré si los recursos judiciales previstos en el Derecho estadounidense, tal como
se describen en la Decision sobre el «Escudo de la privacidad», permiten garantizar una protecciéon
jurisdiccional adecuada de los interesados [seccion 1)]. A continuacidn, determinaré si la introducciéon
del mecanismo extrajudicial del Defensor del Pueblo permite, en su caso, colmar las posibles lagunas
que presenta la proteccion jurisdiccional de estas personas [seccién 2)].

1) Sobre la efectividad de los recursos judiciales previstos en el Derecho estadounidense

315. En primer lugar, el articulo 47, parrafo primero, de la Carta consagra el derecho a la tutela judicial
efectiva de toda persona cuyos derechos y libertades garantizados por el Derecho de la Unién hayan
sido violados.™ A tenor del parrafo segundo de este articulo, toda persona tiene derecho a que su
causa sea ofda por un juez independiente e imparcial.” El acceso a un tribunal independiente esta
comprendido en el contenido esencial del derecho garantizado en el articulo 47 de la Carta."

190 A este respecto, las Explicaciones sobre la Carta establecen que «en el Derecho de la Unidn la proteccion [prevista en el articulo 47 de esta] es
mas amplia [que la conferida por el articulo 13 del CEDH], ya que garantiza un derecho a un recurso efectivo ante un juez». Véanse también
las conclusiones del Abogado General Wathelet presentadas en el asunto Berlioz Investment Fund (C-682/15, EU:C:2017:2), punto 37.

191 Para dilucidar si nos encontramos ante un «drgano jurisdiccional» en el marco de la aplicacién del articulo 47 de la Carta deben tomarse en
consideracién su origen legal, el cardcter permanente del mismo, la obligatoriedad de su jurisdiccién, la naturaleza contradictoria del
procedimiento y la aplicaciéon de normas juridicas por parte del dérgano, asi como la independencia de este. Véase la sentencia de
27 de febrero de 2018, Associagdo Sindical dos Juizes Portugueses (C-64/16, EU:C:2018:117), apartado 38 y jurisprudencia citada.

192 Véanse, entre otras, las sentencias de 25 de julio de 2018, Minister for Justice and Equality (Deficiencias del sistema judicial) (C-216/18 PPU,
EU:C:2018:586), apartados 59 y 63; de 5 de noviembre de 2019, Comisién/Polonia (Independencia de los tribunales ordinarios) (C-192/18,
EU:C:2019:924), apartado 106, y de 19 de noviembre de 2019, A. K. y otros (Independencia de la Sala Disciplinaria del Tribunal Supremo)
(C-585/18, C-624/18 y C-625/18, EU:C:2019:982), apartado 120.
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316. Este derecho a la proteccion jurisdiccional individual se anade a la obligacién, que recae sobre los
Estados miembros en virtud de los articulos 7 y 8 de la Carta, de someter cualquier medida de
vigilancia, salvo en casos de urgencia debidamente justificados, a un control previo de un tribunal o
de una autoridad administrativa independiente. '

317. Es innegable, tal como han alegado los Gobiernos aleman y francés, que el derecho a la tutela
judicial efectiva no constituye una garantia absoluta,”™ ya que este derecho puede limitarse por
razones de seguridad nacional. Sin embargo, solo se autorizan excepciones en la medida en que no
menoscaben su contenido esencial y en que sean estrictamente necesarias para la consecucién de un
objetivo legitimo.

318. A este respecto, el Tribunal de Justicia declard, en la sentencia Schrems, que una normativa que
no prevea posibilidad alguna de que el justiciable ejerza acciones en Derecho para acceder a los datos
personales que le conciernen o para obtener su rectificacion o supresiéon no respeta el contenido
esencial del derecho fundamental consagrado en el articulo 47 de la Carta.'”

319. Debo destacar que este derecho de acceso implica la posibilidad de que una persona obtenga de
las autoridades publicas, sin perjuicio de las excepciones estrictamente necesarias para la basqueda de
un interés legitimo, la confirmacién del hecho de que tratan o no datos personales que le conciernan.™
Este es, en mi opinion, el alcance practico del derecho de acceso cuando la persona interesada ignora si
las autoridades publicas han conservado datos personales referidos a ella sobre todo después de un
proceso de filtrado automatizado de los flujos de comunicaciones electrénicas.

320. Asimismo, de la jurisprudencia se desprende que, en principio, las autoridades de un Estado
miembro estdn obligadas a notificar el acceso a los datos siempre que la notificacion ya no pueda
comprometer las investigaciones que llevan a cabo."” En efecto, tal notificacién constituye un requisito
previo para el ejercicio del derecho de recurso con arreglo al articulo 47 de la Carta."® Esta obligacién
se recoge actualmente en el articulo 23, apartado 2, letra h), del RGPD.

193 Véase el punto 293 de las presentes conclusiones. El articulo 45, apartado 3, letra a), del RGPD prevé que, en la evaluacion de la adecuacion
del nivel de proteccién proporcionado por un tercer Estado, se tendran en cuenta los «recursos administrativos y acciones judiciales» que los
interesados puedan interponer de forma efectiva (el subrayado es mio). De la misma manera, segin el considerando 104 del RGPD, la
adopcién de una decisién de adecuacion debe supeditarse a la condicién de que se reconozca a los interesados, en el tercer pais de que se
trata, «acciones administrativas y judiciales efectivas» (el subrayado es mio). Véanse también Grupo 29, EU-U.S. Privacy Shield — First
Annual Joint Review, 28 de noviembre de 2017, WP. 255 (apartado B.3); la Resolucién del Parlamento de 5 de julio de 2018 sobre la
adecuacion de la proteccion conferida por el Escudo de la privacidad UE-EE. UU., P. 8 TA(2018)0315 (apartados 25 y 30), y CEPD, EU-US
Privacy Shield — Second Annual Joint Review, 22 de enero de 2019 (apartados 94 a 97).

194 Véase, en este sentido, la sentencia de 28 de febrero de 2013, Reexamen Arango Jaramillo y otros/BEI (C-334/12 RX-II, EU:C:2013:134),
apartado 43.

195 Sentencia Schrems, apartado 95.

196 El articulo 15 del RGPD, titulado «Derecho de acceso del interesado», dispone, en su apartado 1, que dicho interesado «tendrd derecho a
obtener del responsable del tratamiento confirmacién de si se estan tratando o no datos personales que le conciernen y, en tal caso, derecho
de acceso a los datos personales». El «principio de acceso» establecido en el anexo II, apartado I1.8, letra a), de la Decisién sobre el «Escudo
de la privacidad» tiene el mismo significado.

197 Sentencia Tele2 Sverige, apartado 121, y dictamen 1/15, apartado 220. Como ha sefialado Facebook Ireland, por tanto, la notificacién del
acceso de las autoridades a los datos no puede exigirse de forma sistematica. A este respecto, el TEDH ha considerado que «puede que en la
practica no sea posible exigir una notificacion a posteriori», en la medida en que la amenaza que es objeto de las medidas de vigilancia
«puede subsistir durante afios, incluso décadas» tras el levantamiento de estas medidas, de forma que la notificacién puede «comprometer el
objetivo a largo plazo que motivé en origen la vigilancia», asi como «revelar los métodos de trabajo de los servicios de inteligencia, sus
ambitos de actividad y [...] la identidad de sus agentes» [sentencia Zakharov, § 287 y jurisprudencia citada]. En ausencia de una notificacién,
aunque por ello resulte imposible utilizar las vias de recurso individuales, otras garantias pueden bastar para proteger el derecho al respeto de
la vida privada en caso de violaciéon de las exigencias legales (véase también la sentencia Centriim for Rittvisa, §§ 164 a 167 y 171 a 178).
Véase el punto 330 de las presentes conclusiones.

198 Véase, a este respecto, la nota a pie de pagina 210 de las presentes conclusiones.
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321. Los considerandos 111 a 135 de la Decision sobre el «Escudo de la privacidad» exponen de forma
sucinta todas las vias de recurso a disposicidon de las personas cuyos datos se transfieran cuando teman
que dichos datos hayan sido tratados por los servicios de inteligencia estadounidenses después de la
transferencia. Estas vias de recurso también se describieron en la sentencia de primera instancia de la
High Court (Tribunal Superior) de 3 de octubre de 2017, asi como en las observaciones, en particular,
del Gobierno estadounidense.

322. No es necesario recordar en detalle el tenor de estas exposiciones. En efecto, el érgano
jurisdiccional remitente cuestiona la adecuacion de las garantias relativas a la proteccién juridica de
los interesados alegando que, en esencia, los requisitos particularmente estrictos en materia de
legitimacién activa (standing),"” combinados con la ausencia de una obligacién de notificacién a las
personas que hayan sido objeto de una medida de vigilancia aun cuando la notificacion ya no ponga
en peligro los objetivos, hacen que, en la practica, resulte exageradamente dificil hacer uso de las vias
de recurso previstas en el Derecho estadounidense. El DPC, el Sr. Schrems, los Gobiernos austriaco,
polaco y portugués y el CEPD comparten estas dudas.*”

323. A este respecto, me limitaré a recordar que las normas en materia de legitimacidon activa no
pueden atentar contra la tutela judicial efectiva,” asi como a dejar constancia de que la Decisi6n
sobre el «Escudo de la privacidad» no menciona ninguna exigencia de que se informe a los
interesados del hecho de que han sido objeto de una medida de vigilancia.*” Dado que puede impedir
el ejercicio de las vias de recurso jurisdiccionales, la inexistencia de una obligacién de notificar tal
medida, incluso cuando el hecho de informar al interesado ya no perjudique a su eficacia, parece
problematica a la vista de la jurisprudencia mencionada en el punto 320 de las presentes conclusiones.

324. La nota a pie de pagina 169 de la Decisién sobre el «Escudo de la privacidad» reconoce, ademads,
que los procedimientos disponibles «exigen, bien la existencia de dafios [...], bien la demostraciéon de
que el Gobierno pretende utilizar o divulgar informacién obtenida [...] de la vigilancia electrénica de
la persona interesada contra dicha persona». Tal como han destacado el drgano jurisdiccional
remitente, el DPC y el Sr. Schrems, este requisito contrasta con la jurisprudencia del Tribunal de
Justicia segun la cual, para demostrar la existencia de una injerencia en el derecho al respeto de la
vida privada del interesado, no es necesario que este haya sufrido posibles inconvenientes debido a la
injerencia alegada.*”

325. Ademas, el punto de vista expresado por Facebook Ireland y el Gobierno estadounidense, segiin el
cual las deficiencias de las que adolece la proteccion jurisdiccional de las personas cuyos datos se
transfieren a los Estados Unidos se ven compensadas mediante los controles previos y a posteriori

efectuados por el FISC, asi como por los multiples mecanismos de supervisién establecidos en los

Poderes Ejecutivo y Legislativo,*” no me convence.

199 Véase el punto 67 de las presentes conclusiones.

200 Véase CEPD, EU-US Privacy Shield — Second Annual Joint Review, 22 de enero de 2019 (p. 18, apartado 97).

201 Véanse, en particular, las sentencias de 11 de julio de 1991, Verholen y otros (C-87/90 a C-89/90, EU:C:1991:314), apartado 24 y
jurisprudencia citada, y de 28 de febrero de 2013, Reexamen Arango Jaramillo y otros/BEI (C-334/12 RX-II, EU:C:2013:134), apartado 43.

202 No obstante, el Gobierno estadounidense ha precisado, al igual que el érgano jurisdiccional remitente, que las medidas de vigilancia adoptadas
con arreglo al articulo 702 de la FISA deben notificarse a sus objetivos si los datos recopilados se utilizan contra estos en el marco de un
proceso judicial.

203 Sentencias de 20 de mayo de 2003, Osterreichischer Rundfunk y otros (C-465/00, C-138/01 y C-139/01, EU:C:2003:294), apartado 75; Digital
Rights Ireland, apartado 33; Schrems, apartado 87, y dictamen 1/15, apartado 124.

204 Estos mecanismos se describen en los considerandos 95 a 110 de la Decisién sobre el «Escudo de la privacidad». La Comisién distingue en
dicha Decisién, en la categoria de las normas relativas a la «tutela judicial efectiva», los mecanismos de supervisién (véanse los considerandos
92 a 110) de los recursos individuales (véanse los considerandos 111 a 124).
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326. Ya he senialado que, por un lado, de conformidad con las conclusiones que figuran en la Decisién
sobre el «Escudo de la privacidad», el FISC no controla las medidas individuales de vigilancia antes de
su aplicacién.” Segun indica el considerando 109 de esta Decisiéon y como confirmé el Gobierno
estadounidense en su respuesta escrita a las preguntas formuladas por el Tribunal de Justicia, por otro
lado, el control ex post de la aplicaciéon de los selectores tiene por objeto verificar, cuando una agencia
de inteligencia comunique al FISC un incidente relativo al posible incumplimiento de los
procedimientos de fijacién de objetivos y de minimizacion,* el respeto de los requisitos que rigen la
determinacion de los selectores previstos en la certificacion anual. Por lo tanto, no me parece que el
procedimiento ante el FISC ofrezca una via de recurso individual efectiva a las personas cuyos datos
se transfieren a los Estados Unidos.

327. Considero que, si bien los mecanismos de control extrajudicial mencionados en los considerandos
95 a 110 de la Decisién sobre el «Escudo de la privacidad» podrian, en su caso, reforzar eventuales vias
de recurso jurisdiccionales, no son suficientes para garantizar un nivel de proteccién adecuado en
relaciéon con el derecho de recurso de los interesados. En particular, los inspectores generales, que
pertenecen a la estructura interna de cada agencia, no constituyen, a mi parecer, mecanismos de
control independientes. La supervision efectuada por el PCLOB y por las comisiones de inteligencia del
Congreso, por su parte, no equivale a un mecanismo de recurso individual contra medidas de
vigilancia.

328. Por consiguiente, procede examinar si la figura del Defensor del Pueblo subsana estas deficiencias
al proporcionar a los interesados una via de recurso efectiva ante un o6rgano independiente e
imparcial.*”’

329. En segundo lugar, para evaluar la procedencia de la declaraciéon de adecuacion efectuada en la
Decision sobre el «Escudo de la privacidad» en relacion con las vias de recurso de que disponen las
personas que creen haber sido objeto de una vigilancia basada en el EO 12333, debo recordar que el
marco de referencia pertinente lo conforman las disposiciones del CEDH.

330. Como se ha expuesto anteriormente,”® para evaluar si una medida de vigilancia cumple los
requisitos de «previsibilidad» y de «necesidad en una sociedad democrdtica» en el sentido del
articulo 8, apartado 2, del CEDH,*” el TEDH efectda un examen de conjunto de los mecanismos de
control y de supervisién aplicados «antes, durante y después» de su ejecucién. Cuando el ejercicio de
un recurso individual se ve impedido por el hecho de que no es posible la notificacion de la medida

205 Véase el punto 298 de las presentes conclusiones.

206 A tenor del considerando 109 de la Decisién sobre el «Escudo de la privacidad», «el fiscal general y el director de [la NSA] verifican el
cumplimiento y los servicios tienen la obligacién de notificar cualesquiera incumplimientos detectados al FISC [...], que podrd modificar la
autorizacion en funcion de estos».

207 Véanse los puntos 333 a 340 de las presentes conclusiones.

208 Véase el punto 305 de las presentes conclusiones.

209 En su jurisprudencia relativa a las medidas de vigilancia de las telecomunicaciones, el TEDH ha tratado la cuestién de las vias de recurso en el
marco del examen del «rango de ley» y de la necesidad de una injerencia en el ejercicio del derecho garantizado en el articulo 8 del CEDH
[véanse, en particular, las sentencias Zakharov, § 236, y Centriim for Réttvisa, § 107]. El TEDH, en la sentencia de 1 de julio de 2008, Liberty
y otros c. Reino Unido (CE:ECHR:2008:0701JUD005824300), § 73, y en la sentencia Zakharov, § 307, tras haber apreciado la existencia de una
infraccion del articulo 8 del CEDH, no consideréd necesario examinar de forma separada la alegacion basada en el articulo 13 de este
Convenio.
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de vigilancia sin poner en peligro su eficacia,*® esta laguna puede compensarse mediante la puesta en
marcha de un control independiente de forma previa a la aplicacion de la medida en cuestion.*' Asi
pues, el TEDH, si bien estima que tal notificacién es «deseable» tan pronto como pueda producirse
sin alterar la eficacia de la medida de vigilancia, no ha declarado que sea un requisito
imprescindible. *"

331. A este respecto, la Decision sobre el «Escudo de la privacidad» no pone de manifiesto que las
medidas de vigilancia basadas en el EO 12333 sean notificadas a las personas afectadas o limitadas por
mecanismos de control jurisdiccional o administrativo en ninguna fase de su adopcién o de su
aplicacién.

332. En estas condiciones, procede examinar si, a pesar de todo, el recurso al Defensor del Pueblo
permite garantizar un control independiente de las medidas de vigilancia, incluyendo las basadas en el
EO 12333.

2) Sobre la influencia de la figura del Defensor del Pueblo sobre el nivel de proteccion del derecho a la
tutela judicial efectiva

333. A tenor del considerando 116 de la Decisién sobre el «Escudo de la privacidad», la figura del
Defensor del Pueblo descrita en el anexo III A de esta Decision tiene por objeto proporcionar vias de
recurso adicionales a todas las personas cuyos datos se transfieren desde la Unién a los Estados
Unidos.

334. Tal como ha senalado el Gobierno estadounidense, la admisibilidad de una reclamacion
presentada ante el Defensor del Pueblo no estd supeditada al cumplimiento de normas en materia de
legitimacién activa similares a las que regulan el acceso a los tribunales estadounidenses. El
considerando 119 de dicha Decisién precisa, a este respecto, que el recurso al Defensor del Pueblo no
presupone que la persona interesada demuestre que el Gobierno estadounidense ha accedido a los
datos personales referidos a ella.

335. Al igual que el DPC, el Sr. Schrems, los Gobiernos polaco y portugués y el EPIC, dudo de la
capacidad de este mecanismo para compensar las insuficiencias de la proteccion judicial ofrecida a las
personas cuyos datos se transfieren desde la Unién a los Estados Unidos.

336. En primer lugar, aunque un mecanismo de recurso extrajudicial puede constituir una via de
recurso efectiva en el sentido del articulo 47 TFUE, solo es asi, en particular, si el érgano en cuestién
tiene un origen legal y cumple el requisito de independencia.”’

210 Segtn el TEDH, si bien la falta de notificacién en cualquier fase no impide necesariamente que una medida de vigilancia cumpla el requisito
de «necesidad en una sociedad democritica», compromete el acceso a los tribunales y, por lo tanto, la efectividad de los recursos [véanse, en
particular, la sentencia de 6 de septiembre de 1978, Klass y otros c. Alemania (CE:ECHR:1978:0906JUD000502971), §§ 57 y 58; la resolucién
Weber y Saravia, § 135, y la sentencia Zakharov, § 302].

211 Véase, en este sentido, la sentencia Centrum for Rittvisa, § 105.

212 En la sentencia Big Brother Watch, § 317, el TEDH se negd a anadir, entre las garantias minimas aplicables a un régimen de vigilancia
caracterizado por una interceptacién masiva de las comunicaciones electrénicas, un requisito de notificacién de la vigilancia a los interesados.
Véase también la sentencia Centriim for Rittvisa, § 164. La remisién de estos asuntos a la Gran Sala del TEDH tiene por objeto, entre otras
cosas, el reexamen de esta conclusion.

213 El concepto de independencia entrafia un primer aspecto, externo, que supone que el 6rgano de que se trata esté protegido de injerencias o
presiones externas que puedan hacer peligrar la independencia en el enjuiciamiento por sus miembros de los litigios que se les sometan. El
segundo aspecto, interno, de este concepto se asocia a la «imparcialidad» y se refiere a la equidistancia que debe guardar el érgano de que se
trate con respecto a las partes del litigio y a sus intereses respectivos en relacion con el objeto de dicho litigio. Véanse, en particular, las
sentencias de 19 de septiembre de 2006, Wilson (C-506/04, EU:C:2006:587), apartados 50 a 52; de 25 de julio de 2018, Minister for Justice
and Equality (Deficiencias del sistema judicial) (C-216/18 PPU, EU:C:2018:586), apartados 63 y 65, y de 19 de noviembre de 2019, A. K. y
otros (Independencia de la Sala Disciplinaria del Tribunal Supremo) (C-85/18, C-624/18 y C-625/18, EU:C:2019:982), apartados 121 y 122. De
conformidad con el principio de separacién de poderes, la independencia de los 6rganos jurisdiccionales debe garantizarse respecto del Poder
Ejecutivo, entre otros. Véase la sentencia de 19 de noviembre de 2019, A. K. y otros (Independencia de la Sala Disciplinaria del Tribunal
Supremo) (C-85/18, C-624/18 y C-625/18, EU:C:2019:982), apartado 127 y jurisprudencia citada.
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337. Pues bien, de la Decisién sobre el «Escudo de la privacidad» se desprende que la figura del
Defensor del Pueblo, que fue creada por la PPD 28,** no tiene origen en la ley. El Defensor del
Pueblo es nombrado por el Secretario de Estado y forma parte integrante del Departamento de Estado
de los Estados Unidos.”" Esta Decisién no contiene ninguna indicacién de que la destituciéon del
Defensor del Pueblo o la anulacién de su nombramiento vengan acompafiadas de garantias
especificas.”® Aunque el Defensor del Pueblo se presenta como una figura independiente de los
«servicios de inteligencia», rinde cuentas al Secretario de Estado y no es, por tanto, independiente del
Poder Ejecutivo.?”

338. En segundo lugar, opino que la efectividad de una via de recurso extrajudicial depende también de
la capacidad del 6rgano en cuestién para adoptar decisiones vinculantes y motivadas. Al respecto, la
Decision sobre el «Escudo de la privacidad» no contiene ninguna indicaciéon de que el Defensor del
Pueblo adopte tales decisiones. No establece que la institucion del Defensor del Pueblo permita a los
solicitantes acceder a los datos que les conciernen y exigir que se rectifiquen o supriman, ni que el
Defensor del Pueblo conceda una indemnizacién a las personas perjudicadas por una medida de
vigilancia. En particular, tal como se desprende del anexo III A, apartado 4, letra e), de esta Decisidn,
«el Defensor del Pueblo [...] no confirmard ni negard si el individuo ha sido objeto de vigilancia ni
tampoco confirmard la reparacién concreta aplicada».”™® Aunque el Gobierno estadounidense se ha
comprometido a que el servicio de inteligencia en cuestién esté obligado a corregir cualquier
infraccién de las normas aplicables detectada por el Defensor del Pueblo,”” dicha Decisién no
menciona garantias legales que acompaiien este compromiso y que puedan invocar los individuos
afectados.

339. Por consiguiente, en mi opinién, la figura del Defensor del Pueblo no proporciona una via de
recurso ante un o6rgano independiente que ofrezca a las personas cuyos datos se transfieren la
posibilidad de invocar su derecho de acceso a los datos o de impugnar posibles incumplimientos de
las normas aplicables por parte de los servicios de inteligencia.

340. Por ultimo, segin la jurisprudencia, el respeto del derecho garantizado en el articulo 47 de la
Carta supone que la decision de esta autoridad administrativa que no cumpla en si misma el requisito
de independencia esté sujeta al control ulterior de un oérgano jurisdiccional competente para
pronunciarse sobre todas las cuestiones pertinentes.”® Sin embargo, segin las indicaciones
proporcionadas en la Decisiéon sobre el «Escudo de la privacidad», las decisiones del Defensor del
Pueblo no son objeto de un control jurisdiccional independiente.

214 El anexo III A de la Decisién sobre el «Escudo de la privacidad» hace referencia, a este respecto, a la seccion 4, letra d), de la PPD 28.

215 Véase el considerando 116 de la Decisidn sobre el «Escudo de la privacidad».

216 En la sentencia de 31 de mayo de 2005, Syfait y otros (C-53/03, EU:C:2005:333), apartado 31, el Tribunal de Justicia destacé la importancia de
tales garantias para cumplir el requisito de independencia. Véanse también, a este respecto, las sentencias de 24 de junio de 2019,
Comisién/Polonia (Independencia del Tribunal Supremo) (C-619/18, EU:C:2019:531), apartado 76, y de 5 de noviembre de 2019,
Comisién/Polonia (Independencia de los tribunales ordinarios) (C-192/18, EU:C:2019:924), apartado 113.

217 Véanse los considerandos 65 y 121, asi como el anexo III A, apartado 1, de la Decisién sobre el «Escudo de la privacidad».

218 Ademds, el considerando 121 de la Decision sobre el «Escudo de la privacidad» indica que «el Defensor del Pueblo tendra que confirmar que:
i) la reclamacién se ha investigado correctamente, y que ii) se ha observado el Derecho estadounidense pertinente, incluidas en particular las
limitaciones y salvaguardias previstas en el anexo VI o, en caso de incumplimiento, que este se ha subsanado».

219 En el marco de la tercera revisién anual del Escudo de la privacidad, la Comisién aprecié que, a tenor de las declaraciones del Gobierno
estadounidense, en el supuesto de que la investigacién del Defensor del Pueblo revele la existencia de una violacién de los procedimientos de
fijacion de objetivos y de minimizacién aprobados por el FISC, esta violacion debera comunicarse a dicho tribunal. Entonces, segtin la
Comisién, el FISC llevara a cabo a una investigacion independiente y, en caso necesario, ordenard a la agencia de inteligencia de que se trata
subsanar dicha violacién. Véase el Commission staff working document accompanying the report from the Commission to the European
Parliament and the Council on the third annual review of the functioning of the EU-U.S. Privacy Shield, 23 de octubre de 2019, SWD(2019)
390 final, p. 28. La Comisién hace referencia en este al documento titulado «Privacy Shield Ombudsperson Mechanism Unclassified
Implementation Procedure», disponible en la direcciéon de Internet
https://www.state.gov/wp-content/uploads/2018/12/Ombudsperson-Mechanism-Implementation-Procedures-UNCLASSIFIED.pdf (pp. 4 y 5).

220 Véanse las sentencias de 16 de mayo de 2017, Berlioz Investment Fund (C-682/15, EU:C:2017:373), apartado 55, y de 13 de diciembre de
2017, El Hassani (C-403/16, EU:C:2017:960), apartado 39.
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341. En estas circunstancias, tal como alegan el DPC, el Sr. Schrems, el EPIC y los Gobiernos polaco y
portugués, la equivalencia sustancial entre la proteccién jurisdiccional ofrecida en el ordenamiento
juridico de los Estados Unidos a las personas cuyos datos se transfieren desde la Unién y la que se
deriva del RGPD, interpretado a la luz del articulo 47 de la Carta y del articulo 8 del CEDH, me parece
cuestionable.

342. A la vista de todas las consideraciones precedentes, tengo ciertas dudas sobre la conformidad de
la Decision sobre el «Escudo de la privacidad» con el articulo 45, apartado 1, del RGPD, interpretado
a la luz de los articulos 7, 8 y 47 de la Carta y del articulo 8 del CEDH.

V. Conclusion

343. Propongo al Tribunal de Justicia que responda de la siguiente manera a las cuestiones
prejudiciales planteadas por la High Court (Tribunal Superior, Irlanda):

«El andlisis de las cuestiones prejudiciales no ha revelado elementos que puedan afectar a la validez de
la Decision de la Comisiéon 2010/87/UE, de 5 de febrero de 2010, relativa las cldusulas contractuales
tipo para la transferencia de datos personales a los encargados del tratamiento establecidos en terceros
paises, de conformidad con la Directiva 95/46/CE del Parlamento Europeo y del Consejo, en su version
modificada por la Decision de Ejecucién (UE) 2016/2297 de la Comisién, de 16 de diciembre de 2016.»
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